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| ntroduccion

Estatesis, que se presenta para obtener €l titulo de Ingeniero en Computacién en laFa-
cultad de Ingenieria de la Universidad Nacional Autdnoma de México, expone €l tra-
bajo realizado por €l autor en el campo de seguridad en Unix, principalmente de julio
de 1993 alafecha

El objetivo de este proyecto es incrementar la seguridad en todos los sistemas de
computo que hacen uso del sistema operativo Unix, desde la supercomputadora Cray
hastael gran nimero de estaciones de trabajo y computadoras personal es que se utilizan
con Unix enlaUNAM y en otras instituciones externas.

Alcance de este documento

Laintencibny el alcance de estatesis se centran en dar a conocer |as motivaciones del
proyecto de seguridad, 1os elementos que han intervenido en su disefio y las acciones
gue se han tomado paraimplementarlo. Aparte de su intencioén como tesisde Licencia-
tura, pretende servir como referencia para administradoresy usuarios que se interesen
por laseguridad en Unix. En este documento sedescriben |osaspectoslogisticos, huma-
nosy técnicos esencial es paraimplementar politicasy mecanismos solidos de seguridad
en unared de sistemas Unix.

Estructura de este documento

Estatesis esta dividida en dos partes; incluye 13 capitulosy 13 apéndices.

Parte |, Antecedentes. Sientalos conceptos tebricos sobre los que se basa €l trabajo
deseguridad en Unix, asi como lasmotivaciones, justificacionesy disefiodel pro-
yecto.

El Capitulo 1 describe | os aspectos tedricos de la seguridad en computo. Se pro-
porciona la definicién de seguridad en computo y sus elementos, asi como las
razones por las cuales es un tema que debe tomarse en cuenta actual mente como
un elemento i ndispensable delaculturacomputacional. Particularmente, sehabla
de la seguridad en supercoOmputo, tema que interesa central mente a este proyecto
dado el ambiente en e que se desarrolla.
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El Capitulo 2 presenta una cronologia de los eventos que, en €l transcurso de la
segunda mitad de este siglo, han dado lugar ala seguridad en cbmputo como una
disciplinaseriay establecida. También se mencionan |os antecedentes que exis-
ten de seguridad en computo en la UNAM.

El Capitulo 3 describe el estado del computo en la Universidad en dos aspectos:
infraestructurafisicay sistemas operativos. También sedescriben brevementelos
sistemas de computo involucrados directamente en esta tesis, asi como el papel
del supercomputo dentro de la situacion descrita.

El Capitulo 4 describe lasituacion delaseguridad en computo enlaUNAM, tan-
to en los aspectos cubi ertos por estatesis (computo deinvestigaciony, en particu-
lar, Unix) como en los que no se tratan directamente pero que estan muy relacio-
nados (computo administrativoy otros sistemasoperativos). También sedescribe
€l incidente de seguridad que ocasiono € inicio oficial de este proyecto.

El Capitulo 5 presenta un anélisis de los recursos humanos, técnicos y legales
con los que se dispuso en este proyecto para atacar €l problema de la seguridad
en Unix.

Partell, Accionestomadas, describe € trabajo concreto realizado durante el trans-

curso del proyecto.

El Capitulo 6 describe las actividades realizadas en la DGSCA, “casa’ del pro-
yecto de seguridad, desde su inicio y continuando hasta la fecha.

El Capitulo 7 documenta uno de |os aspectos principales del proyecto: laforma-
cion de un grupo humano, a nivel Universidad, interesado por la seguridad y la
buena administracion en el sistema operativo Unix.

El Capitulo 8 describe la organizacin, como parte del proyecto de seguridad, del
Dia Internacional de la Seguridad en Cémputo.

El Capitulo 9 describe las acciones que se han realizado paralograr |a capacita-
cion del personal que participaen el proyecto de seguridad.

El Capitulo 10 describe las herramientas que se han desarrollado como parte de
estatesis, para cubrir necesidades especificas de seguridad en laUNAM, y que
no eran atendidas por ninguna de |las herramientas ya existentes.

El Capitulo 11 describe |los servicios que se ofrecen, como parte del proyecto de
seguridad, alacomunidad de computo en México, tanto universitariacomo exter-
na. Estos comprenden ladifusion deinformacion por distintos medios, asi como
larevision de seguridad en sus diversas formas.

El Capitulo 12 cubrelas accionesque se han realizado en formaconjuntacon otras
instituciones universitariasy con otros organismos de seguridad a nivel mundial.
También se describen brevemente las actividades que se realizaron en €l campo
legal, aunque estos aspectos no son cubiertos por estatesis.

El Capitulo 13 presentalas conclusiones de latesis.

L os apéndices contienen generalmente, detalles técnicos de los temas tratados en los

capitulos, asi como documentosy otrainformacion alaque se hace referenciaen
el texto delatesis.
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Convenciones utilizadas

Tiposdeletras

Parafacilitar lalectura del texto, se utilizan ciertas convenciones tipograficas para de-
notar diferentes elementos del mismo. Estas son:

Cursivas Se utilizan para:

e Titulos de documentos, congresosy conferencias.
e Términos en idiomas diferentes al espafiol (como password).

e Enegemplosdecomandos, paraindicar algin elemento variable (co-
mo ar chi vo).

¢ Resaltar algunos el ementos importantes del texto cuando son men-
cionados por primeravez.

Negritas  Seutilizan para:
o Nombres de claves en Unix (como raoot).

Courier Sedtilizaen ejemplos, pararepresentar |a salida de comandos. También
seutilizaparadenotar nombresdearchivos(como/ et ¢/ passwd). Cuan-
do estasubr ayado, representaalgo que debe ser tecleado por €l usua-
rio.

Inclinada  Se utilizaparanombresdelistas de correo electronico y de maquinas (por
gemplo, gasu y ds5000).

comando(n) Se refieren a comandos, [lamadas a sistema o funciones de biblioteca,
o funcion(n) indicando laseccion de paginas de manual del sistemaen e que se puede
encontrar su descripcién (por giemplo, login(1), read(2) o crypt(3)).

SansSerif  Seutilizaparadenotar nombres de programas, como COPS y passwd+.

Comointerpretar URL sy especificacionesde FTP

En estatesis se hace mencion frecuentemente a recursos disponibles en lared Internet,
tales como archivos, documentosy manuales.

Para hacer mencion a estos recursos se utilizan elementos conocidos como URL s
(UniformResourceLocator). Sepuede considerar que un URL esunaextensional con-
cepto tradicional de la ruta de un archivo dentro de un disco: un URL no solamente
puede apuntar aun archivo en un directorio, sino que ese archivo y ese directorio pue-
den estar en cualquier maquinaen lared, y puede ser accesado a través de diferentes
métodos.

A continuacion se describen los tipos de URL utilizados en esta tesis.
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URL sdearchivos

Supbngase que un documento llamado READIVE se encuentra almacenado en un servi-
dor de FTP anbnimo llamado f t p. super . unam nx, dentro del directorio / pub/
security. El URL paraesearchivo es:

ftp://ftp.super.unam nx/pub/security/ READVE

El directorio/ pub de ese servidor es, entonces:

ftp://ftp.super.unam nx/pub/

De esta forma se hace referencia, en esta tesis, a todos los archivos y directorios
disponibles a través de FTP andnimo en lared, y que pueden ser accesados utilizando
cuaquier cliente de FTP existente.

URLsdeHTTP

Este tipo de URL se utiliza para especificar la ubicacion de documentos disponibles
en WWW (World Wide Web) a través del protocolo conocido como HTTP (Hyper Text
Transfer Protocol).

Si existe un archivo segur i dad. ht ml que se encuentraen el servidor de HTTP
[lamado www. super . unam nx, en €l directorio/ pub, su URL es:

htt p: // ww. super. unam mx/ pub/ seguri dad. ht m

Para accesar a documentos de HTTP es necesario contar con un visualizador apro-
piado, tal como Mosaic, NetScape o Lynx.
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Capitulo 1

Conceptos basicos

1.1 ¢Quéesseguridad en computoy por quéesimpor-
tante?

Durante la segunda mitad de la década de los ' 80 se le comenz6 a dar mucha publici-
dad alos incidentes de seguridad en computo. Los medios masivos de comunicacion
descubrieron unanueva“minade oro” al dar aconocer a pUblico losdetalles—aveces
inventados— de algunos de |os més conocidos problemas de este tipo, como el Atagque
aHBO en 1986, el Gusano de Internet [Spa9l] y la“ Conexion KGB” [Sto89] en 1988.

Aungue estos incidentes han servido como entretenimiento a plblico, también han
servido para ir despertando la conciencia, tanto en el mismo pblico como en los ad-
ministradoresy usuarios de sistemas de computo, de que la seguridad en computo debe
ser, actualmente, una preocupacionreal. Lassituacionesque antespertenecianalashis-
torias de cienciaficcion ahora se encuentran enlavidareal con unafrecuenciacadavez
mayor.

Sinembargo, laseguridad en computo vamucho méasalladeimpedir quelos*” chicos
malos” se roben lainformacion y se la vendan al enemigo. También implica proteger
a los usuarios contra sus propios errores (como borrar accidentalmente sus archivos),
realizar atiempolosrespaldosdelosdiscos, etc. Losproblemas de seguridad cotidianos
son mucho menos “atractivos’ que la persecucion remota de un espia aleman a través
de redes telefonicas y de telecomunicaciones, pero son igual de importantes y, sobre
todo, son mucho mas frecuentes, de maneraque esvital estar preparado para atenderlos
y resolverlos.

1.1.1 Definicion deseguridad
Unade las definiciones mas generales de seguridad es la siguiente [GS92, pag. 4]:

“Un sistema de computo es seguro si se puede confiar en que @ y su soft-
ware se comportaran como se espera que lo hagan, y que lainformacion
almacenadaen & se mantendrainalteraday accesible durante tanto tiempo
como su duefio lo desee.”
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Esta definicion reconoce la amplitud y subjetividad del concepto. De acuerdo ala
idea popular de seguridad en cbmputo, su Gnico objetivo esimpedir que lainformacion
caiga en manos no autorizadas, es decir, la confidencialidad de los datos. Aunque este
aspecto de la seguridad es muy importante, no lo estodo. Se consideralaexistenciade
tres tipos principales de seguridad en computo [RG92, pag. 9]: confidenciaidad, inte-
gridad y disponibilidad.

1.1.2 Tiposde Seguridad
Confidencialidad

Un sistemade computo no debe permitir que lainformacion contenidaen & seaaccesi-
ble a nadie que no tenga la autorizacion adecuada. Esta esla parte méas conocida de la
seguridad, por ser lamésfacilmente entendible. Algunosde losincidentes mas sonados
de seguridad han consistido en la violacion de la confidencialidad de un sistema.

Integridad y Autenticidad

Un sistema de computo seguro no debe permitir modificaciones no autorizadas a los
datos contenidos en el. Esto comprende cualquier tipo de modificaciones:

e Por errores de hardware y/o software.
e Causados por alguna persona de formaintencional.

e Causados por alguna persona de forma accidental .

En algunos medi os, principal mente en cuanto a telecomuni caciones, se habla de un
tipo de seguridad relacionado con la integridad llamado autenticidad. Este serefiere a
contar con un medio de verificar quién esta enviando la informacién, asi como poder
comprobar que los datos no fueron modificados durante su transferencia.

Disponibilidad

Lainformacion puede estar sanay salvaen €l sistema, pero de poco sirve si |os usuarios
no tienen acceso a ella. La disponibilidad significa que los recursos del sistema, tanto
de hardware como de software, se mantendran funcionando de forma eficiente, y que
los usuarios los podran utilizar en el momento en que los necesiten. También significa
gue el sistema sea capaz de recuperarse rapidamente en caso de ocurrir un problemade
cualquier especie.

Este es €l tipo de seguridad menos tomado en cuenta comunmente, por ser € méas
“transparente”. Sin embargo, es fundamental para el funcionamiento del equipo, pues
de nada sirven todos |os demas tipos de seguridad si no se puede utilizar la maquina,
aungue sea pararevisar si dichos esquemas de seguridad se estan cumpliendo. Mucha
gente no toma en cuenta que mantener el sistema funcionando es en si un tipo de segu-
ridad.
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1.2 Elementosdelaseguridad

Entodo andlisis de seguridad en computo se deben tomar en cuentatreselementos: vul-
nerabilidades, amenazasy contramedidas.

1.2.1 Vulnerabilidades

Lasvulnerabilidades son los puntos débiles del sistema, atravésdelos cuaeslaseguri-
dad se puede ver afectada. Las principales vulnerabilidades que se consideran comun-
mente son |as que se mencionan a continuacion.

Vulner abilidadesfisicas.

Por més seguro que seael sistemaoperativoy por mas cuidadosos que sean |0s usuarios
y administradores, alguien que tenga acceso fisico ala maguina puede hacer practica-
mente cual quier cosa, empezando por apagarlao destruirla. Paraevitar esto esnecesaria
la utilizacion de mecanismos tradicionales de seguridad fisica, como puertas, chapas,
candados, rejas, alarmas, vigilantes, etc.

Vulner abilidades natur ales.

Todos los edificios estan expuestos a tragedias naturales, como incendios, terremotos,
inundaciones, etc. Las computadoras son particularmente sensibles a cualquier altera-
cion en sumedio ambiente, asi como alahumedad, |os cambios de temperatura, €l pol-
VO, €tc.

Vulner abilidades de hardwarey software.

El equipo fisico y los programas fallan, eso es bien sabido. Lo que aveces no setiene
en cuenta es que dichas fall as pueden producir huecos en la seguridad de un sistema, o
por s mismas ocasionar algin dafio. Por gjemplo, un programa que falle podria poner
mal |os permisos de algunos archivos criticos, abriendo la posibilidad de alguna accion
ilegal. Si e equipo fisico fallael problemaes alin peor, pues pueden perderse directa-
mente |os datos.

Vulner abilidades de almacenamiento.

Losdiscos, diskettes, cintasy todos|os dispositivos utilizados paraa macenamiento se-
cundario son muy delicados, y pueden ser dafiados incluso por una particula de polvo,
asi como ser robados, pues normal mente se transportan muy facilmente.

Por otro lado, los mecanismos de borrado de datos en casi todos los sistemas de
computo no sonirrevocables: 1os datos siguen estando ahi, aunque yano sean accesible
tan facilmente. Esto abrelaposibilidad de que esos datos sean recuperados por alguien
gue esté interesado en ellosy que tenga acceso a sistema.
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Vulnerabilidadespor emanaciones.

En ambientes donde se requiere un muy alto nivel de seguridad es importante tener en
cuentaeste aspecto. Todo lo que se manejaen lossistemade computo son, afin de cuen-
tas, sefiales electronicas, y todas | as sefial es de este tipo producen emanaciones el ectro-
magnéticas. Por muy débiles que sean, dichas emanaciones pueden ser interceptadasy
descifradas, conlo que se puede saber qué eslo que se esta haciendo en lacomputadora.

Vulner abilidades de comunicaciones.

Tener una computadora bien comunicada con € mundo exterior es muy conveniente
paralos usuariosddl sistema, pero mientras mas comunicada esté, mas aumentad peli-
gro de accesos no autorizados. Si una computadoratiene comunicacion con el exterior,
los mensgj es pueden ser interceptados, desviados o falsificados. De hecho, estas son las
formas mas comunes de lograr accesos no autorizados a un sistema. También laslineas
gue conectan al sistema con € mundo exterior pueden ser dafiadas fisicamente.

Vulner abilidades humanas.

El elemento humano de un sistema de computo representala mayor de todaslas vulne-
rabilidades, pues |os humanos tenemos fallas y debilidades. Casi siempre la seguridad
detodo € sistema esta en manos de un administrador humano. Si éste comete un error,
decide realizar alguna accitn indebida o desconoce € sistema, éste esta en grave peli-
gro. También los usuarios, operadoresy cualquier otra persona que tenga contacto con
lamaguina puede ser engafiado u obligado adivulgar unaclave, abrir una puerta, o ha-
cer cualquier otra cosa que pueda poner en peligro la seguridad del sistema.

1.2.2 Amenazas

Se conoce como amenazas a aquellos elementos que pueden utilizar alguna de las vul-
nerabilidades mencionadas en |a seccitn anterior para causar algin dafio en el sistema.
Se clasifican principalmente en trestipos: naturales, no intencional es e intencional es.

Amenazas natur ales.

Son |lasamenazasalas que todo elemento fisico estaexpuesto: incendios, temblores, te-
rremotos, rayos, fallasde energiaeléctrica, etc. Casi nuncaes posibleprever estetipo de
desastres, pero es posible detectarl os rapidamente (mediante alarmas y detectores, por
gemplo), minimizar los dafios causados (utilizando mecanismos autométicos) y tratar
de evitar sus ocurrencias en lo posible (implantando politicas de uso que reduzcan los

riesgos).

Amenazas no intencionales.

Sonlospeligros causados por laignorancia. Por ggemplo, un usuario que por error borra
sus propiosarchivos, o un administrador sin lacapacitacion necesariaque hace cambios
errbneos en un archivo de configuracion del sistema.
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Estas amenazas también se presentan por descuido: dejar caer unacintamagnética,
poner un disco cerca de un iman, etc.

A pesar de que no tienen nada de atractivo parala opinién plblica, son mayoresy
mucho més frecuentes |os dafios causados por acciones no intencional es que por mali-
cia

Amenazasintencionales.

Estas son las amenazas que llaman la atencion, las que acaparan | as primeras planas de
| os peri6dicos cuando se conoceny |las que cautivan laimaginacion del plblico. Sinem-
bargo (y af ortunadamente) son las menosfrecuentes. L os ataques intencional es pueden
ser realizados por dos tipos de personas:

Externos. Pueden ser intrusos ocasionales, que por suerte o por un poco de habilidad
pudieron obtener acceso al sistema. También pueden ser intrusos decididos que
atacan el sistemacon un objetivo especifico, que puede ser laobtenciondedinero,
el chantaje ala empresa, la obtencion de informacion clasificada, etc. También
€l objetivo puede ser Uinicamente la diversion, el reto de vencer os mecanismos
de seguridad y lafama que ello puede crear en el bajo mundo de lacomputacion.

Vale la pena en este punto definir alos atacantes mediante un término. A conti-
nuaci on se presenta esta definicion.

Normalmentese utilizalapalabrahacker parareferirsealasperso-
nas que hacen uso no autorizado de un sistema de computo. Sin em-
bargo, este termino tiene una larga y honorable historia, pues surgio
inicialmente para referirse a una persona con un gran interés en las
computadoras, en explorarlas al maximo 'y llevarlas hasta sus limites.
Esto significaque existen muchas personas que se consideran asi mis-
mos como hackers, y a quienes no les agrada su utilizacion para de-
notar aun criminal. Es por ello que se ha acufiado €l término cracker
para denotar a quienes utilizan los sistemas de computo de formaile-
ga. Con este término o con la palabra intruso se hara referencia en
este texto alos“ criminales del computo”.

Internos. A pesar de que normalmente se le tiene mas miedo alos atacantes externos,
las estadisticas muestran que arededor del 80% de |os atagues exitosos son lle-
vados a cabo por personal interno, usuarios legales del sistema, pero que hacen
uso del acceso con el que cuentan parallevar a cabo actividadesilicitas.

En algunas ocasiones, se trata de empleados inconformes o demasiado ambicio-
s0s, que hacen uso de sus privilegios para causar algin dafio. Los ejemplosclasi-
cos son el del encargado de la nbmina que hace cambios para que todos |os datos
sean borrados en caso de que él sea despedido, o €l encargado de los datos finan-
cieros que desvia unos pocos centavos mensual es a su cuenta personal .
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En los mas de los casos, sin embargo, se trata tan solo de empleados distraidos,
gue olvidan cambiar su clave de acceso, o laanotan en un papel y 1o dejan sobre
su escritorio, o dejan los impresos confidenciales en una pilaen el suelo. Cual-
quierade estos detalles puede ser aprovechado por gente mal intencionada—casi
siempre también internos ala empresa— para hacer mal uso del sistemao dela
informacion.

1.2.3 Contramedidas

Aqui tenemos, finalmente, las acciones que se pueden tomar paraprevenir o minimizar
los dafios. Se clasifican en cuatro grupos: seguridad interna, seguridad en comunica-
ciones, seguridad fisicay seguridad humana.

Seguridad interna

Serefierealaproteccion delainformacion almacenadaen un sistemade computo, mien-
trasdichainformaci bn permanece dentro del mismo. Se concentraen las caracteristicas
del sistema operativo que controlan el acceso a sistemay alainformacion.

Muchas de las medidas que se discuten en este documento pertenecen a este punto.

Seguridad en comunicaciones

Se estudia aqui la proteccion de la informacién que esta siendo transmitida de un sis-
tema a otro, ya sea por teléfono, cable, microondas, satélite, etc. La preocupacion es
basicamente que lainformacion llegue a su destino sin alteraciones de ninguna especie,
y que efectivamente venga de donde deberia venir.

Estatesis no trata ningn aspecto de seguridad en comunicaciones, por tratarse de
un tema que puede proporcionar material para otratesis completa. Cuando mucho se
haran referencias a este aspecto cuando esté relacionado con alguno de los que agui se
discuten.

Seguridad fisica

Consiste en la proteccion del equipo de computo fisico contra dafios de cualquier es-
pecie, ya sea por desastres naturales o por intrusos. Los métodos utilizados pueden ser
muy variados, desde | os tradicionales candados y |laves hasta mecanismos mucho mas
sofisticados, como tarjetas inteligentesy dispositivos biométricos.

En este trabajo tampoco se di scute ninglin aspecto de seguridad fisicadelossistemas
de computo.

Seguridad humana

Esteesel temaprincipa deestatesis. Consiste en lalabor que setiene que realizar con
todas|as personas que estan en contacto con un sistemade computo: usuarios, operado-
res, administradoresy hastapersonal demantenimiento. De poco sirvetodalaseguridad
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gue €l sistema pueda tener internamente si las personas que lo utilizan no estan cons-
cientesdeelloy no toman las medidas necesarias paraque | os mecani smos de seguridad
sean efectivos.

Este es un problema muy grave en la UNAM, y es e que se ataco directamente
durante el desarrollo de este trabajo.

1.3 Necesidad de concientizacion y conocimiento sobre
seguridad en computo

En sus inicios, las computadoras eran grandes y escasas. En ese entonces, las (nicas
amenazas para€l sistemaeran |os propios administradoresy usuarios, de maneraquela
proteccion delainformacion erarelativamentefacil. Ademés, todos|os que trabajaban
con las computadoras en esas &pocas eran cientificos muy especializados, quetenian un
proposito bien especifico en mente, y sobre los cuales normal mente pesaban estrictas
normas de seguridad que hacian muy dificil realizar cualquier accionilicita

Con lautilizacion creciente de redes de computadoras, sin embargo, lasituacion ha
cambiado. Ahoralos usuarios de un sistema compartido estan en rangos que van desde
nifios de 10 aflos hasta personal altamente capacitado. Lastecnologiasde comunicacion
han hecho posiblela“omnipresencia’ de las computadoras, y su acceso atodo tipo de
personas.

Dehido a esto, existen ahoramuchos mas puntos vulnerablesen los sistemas. El ad-
ministrador ya no tienetanto control sobrelo que sucede, y tampoco |os usuariostienen
siempre tanta concienciade o que estan haciendo. Incluso es muy probable encontrar-
se con usuarios malintencionados que aprovecharan cual quier resquicio en laseguridad
del sistema para obtener algn beneficio.

Como en lagran mayoria de los problemas, la mejor solucion es prevenir los inci-
dentes de seguridad y no permitir que sucedan. Y como siempre, la mejor manera de
prevenirloses mediantelaeducacion. Loideal esinculcar enlosusuarios delas compu-
tadoras, desde susinicios, |os conceptos basicos de seguridad. De estamaneraselogran
varios objetivos:

1. Losusuarios adquieren concienciade laimportanciade la seguridad, y dgjan de
considerarlacomo ago de cienciaficcion.

2. Al considerar la seguridad como algo “natural” al cobmputo, los usuarios tienen
maés facilidad para aceptar y aplicar las medidas de seguridad sugeridas, y de he-
cho las buscan por ellos mismos sin esperar a que €l administrador las imponga
o las proponga.

3. Los usuarios tendran mayor conocimiento sobre las técnicas que pueden aplicar
ellos, como usuarios, paraincrementar la seguridad del sistemay su productivi-
dad en €l mismo.

4. El conocimiento de los usuarios propicia un incremento substancial en la seguri-
dad del sistema, pues su labor, conjuntamente con la del administrador, produce
una disminucién considerable en los puntos vulnerables del mismo.
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Larazon principa paracrear concienciay difundir el conocimiento entre los usua-
rios de un sistema de computo sobre temas de seguridad es que todas las medidas que
tome el administrador pueden llegar a ser in(itiles si no se cuenta con la participacion
delosusuarios. En un sistema Unix convencional 1os usuarios puedenignorar todas|las
medidas de seguridad y proporcionar, intencional o accidentalmente, puntos de acceso
facil paralosintrusosy para cualquier otro tipo de problemas.

Con la proliferacion de las redes de computadoras, la conciencia que cada usuario
tengasobre su papel en laseguridad se vuel ve masimportante, pues un solo usuario que
proporcione acceso facil asu cuenta puede af ectar la seguridad del sistema completo, e
incluso de otras maquinas conectadas a lamismared.

1.4 Diferenciaentre Seguridad en Red y Seguridad en el
Sistema Operativo Unix

Con la creciente utilizacion comercial del sistema operativo Unix, la seguridad se ha
convertido en el “tema de moda’ en muchas publicaciones, trabajos, tesisy discusio-
nes de todo tipo. Sin embargo, la seguridad es un tema sumamente amplio, y es fre-
cuente confundir seguridad en el sistema operativo Unix con laseguridad en unared de
computo. Latabla 1.1 resume las diferencias existentes entre estos dos conceptos.

1.5 Seguridad en Supercomputo

Para poder entender las implicaciones que tiene la seguridad en supercOmputo, prime-
ro es necesario saber qué es el supercomputo. Aunque no existe una definicién formal,
se considera generalmente que supercOmputo se refiere alos sistemas de computo con
més potenciade cél cul o existentes en un momento dado, distantes de | os sistemas con-
vencionales por a menos un orden de magnitud, y que tienen capacidad de resolver
problemas de frontera muy grandes, que | os sistemas convencional es no pueden atacar.

Debido a estas caracteristicas, las supercomputadoras son sistemas sumamente ca-
ros, y las ingtituciones que cuentan con ellas imponen severas restricciones para tener
acceso adllas, requiriéndose normal mente la presentaci 6n de un proyecto quejustifique
lautilizacion de la méaguina.

Estas mismas caracteristicas, sin embargo, convierten a las supercomputadoras en
objetivos muy atractivos para un cracker. Teniendo acceso a una supercomputadora
se tiene acceso a una capacidad de computo enorme, y muy posiblemente también a
muchas aplicaciones que normamente no se encuentran en |os sistemas de computo
convencionales.

Es por esto que en las supercomputadoras se presta particular atencion a todos los
aspectos de seguridad. Normal mente no se conecta una supercomputadoradirectamen-
teaunared, sino que se utilizan méaguinas conocidas como firewalls, que permiten es-
tablecer un control estricto sobre qué informacion es la que puede entrar y salir de la
supercomputadora.
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n

Seguridad en red

Seguridad en el sistema operativo
Unix

Laseguridad en red se refiere ala segu-
ridad de los datos mientras son transferi-
dos de un sistemaaotro.

Seguridad fisicadelaslineasdetransmi-
sion.

Cifrado de los datos.

Autentificacion de los datos recibidos,
tanto en su contenido como en su origen.

Todos |os aspectos de operacion interna
del sistema.

Autentificacion delos usuarios del siste-
ma, es decir, que todas las personas que
hagan uso del sistema sean en realidad
usuarios autorizados.

Autentificacion de los procesos que se
gjecutan en € sistema, es decir, verificar
gue todo lo que se gjecuta en la maqui-
na sea un proceso autorizado y con una
funcion til y bien definida.

Control de acceso a los datos conteni-
dosen el sistema, esdecir, que solamen-
te tengan acceso a los datos contenidos
en lamaguinalas personas que estén au-
torizadas a tenerlo.

Vigilanciay control de laintegridad de
los datos contenidos en e sistema, de
manera que no puedan sufrir modifica-
ciones no autorizadas.

Registro (log) de las actividades rele-
vantes en el sistema, para tener una ba-
se de informacion sobre la cual se pue-
dan llevar a cabo andlisis en caso de
gue sea necesario para determinar qué
esta pasando en un momento dado en €l
sistema.

Tabla1.1: Diferenciaentre Seguridad en Red y Seguridad en el sistema operativo Unix
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LaUNAM cuenta con una supercomputadora Cray Y-MP4/432 desde noviembre
de 1991, y que en diciembre de 1993 fue actualizada al modelo Y-MP4/464 mediante
laadicion de memoriaprincipal. Este sistema es utilizado actualmente por méas de 400
investigadoresdetodo el pais, en mas de 200 proyectosdeinvestigacion. Lautilizacion
de la supercomputadora ha resultado en la publicacion de miltiples articulos a nivel
internacional, y ha servido para dar un fuerte impulso a la investigacion cientifica en
México.

Desgraciadamente, la presencia de la supercomputadoraen la UNAM también ha
traido los problemas mencionados anteriormente. Por esta razon, es muy grande € in-
terés de las autoridades universitarias en incrementar €l nivel de seguridad en la super-
computadora. Como las maquinas de Cray utilizan el sistema operativo Unix, esta ma-
quinase ve comprendidadentro delos sistemas cubiertos por €l proyecto tratado en esta
tesis.

1.6 ¢Cuantaseguridad?

Laseguridad en cbmputo, como de cual quier otro tipo, cuestatiempo, dineroy, sobreto-
do, esfuerzo. Durante mucho tiempo se consider¢ ala seguridad como “ unatareamas’
del administrador del sistema, que podiaser llevadaacabo en el tiempo libre, como ago
secundario. Sin embargo, cada vez mas se entiende a la seguridad como una actividad
fundamental y con “vidapropia’. Laseguridad esunadisciplinacompletaen si misma,
y alacual una persona—o incluso mas— se puede dedicar de tiempo compl eto.

1.6.1 Analisisderiesgos

Sin embargo, como en todo, es necesario establecer nivelesy prioridades. No tienecaso
caer enla“fiebretecnol6gica’ detener siempre“lo Gltimoy lo masgrande” en medidas
deseguridad, gastando en el proceso grandes cantidadesde dinero, si lainformacion que
sevaaproteger valemenosdelo que sevaagastar (estareglano siempreseaplica, pero
es bastante valida). Por eso, antes de comenzar a planear la seguridad del sistema, es
necesario hacerse las siguientes preguntas:

cQuésequiereproteger? Es muy importante determinar qué informacion setieneen
el sistema, y que tan importante es paralaorganizaci 6n en que se esta trabajando.
Esta valoracion se tiene que hacer de formaindividual en cada caso, pueslain-
formacion que es muy valiosa para una organizaci bn puede no tener ningln valor
paraotra.

¢cContraqué se quiere proteger? Para no incurrir en gastos innecesarios, es impor-
tante determinar cuél es son los riesgos real es que corre lainformacion. Seria po-
co realista, por gjemplo, pensar que los datos de las finanzas personales de una
personavan aser deinterés paraun gobierno extranjero, salvo que dicha persona
sea€l Presidente delaReplblica. Por otro lado, puede haber informacion que sea
de muy alto interés, pero que es tan inaccesible —estando, por ejemplo, en una
computadorafuertementevigilada, con un solo usuario autorizado y sin conexio-
nes de red— que no tiene caso ninglna medida adicional para protegerla.
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Existen peligros de | os cual estodos | os sistemas se tienen que proteger, y son los
. Cualquier sistema puede sufrir un incendio o un terremoto, por lo que la medi-
da bésica de seguridad debe ser realizar respaldos periodicos de la informacion.
Fuera de estos cuidados fundamentales, se tiene que hacer un anélisis para ver
cuales son losriesgos reales que corre €l sistema.

¢JCuanto tiempo, dineroy esfuer zo se puedeinvertir? Este es € punto mas impor-
tante de los tres, pues es € que puede determinar en (ltima instancia qué es 1o
gue sevaahacer en larealidad. Los tres costos mencionados son;

Tiempo: Paratener un nivel de seguridad alto, es necesario que alguien dedique
tiempo a configurar correctamente los parametros de seguridad del sistema,
configurar el ambiente detrabajo delosusuarios, revisar y fijar |os permisos
de acceso de los archivos, gjecutar programas de monitoreo de seguridad,
revisar las bitacoras (logs) del sistema, etc. No se puede pretender tener
seguridad completa si la persona encargada de estas actividades es un em-
pleado tempora de medio tiempo a quien solo le interesa cumplir con lo
indispensable para que le paguen.

Dinero: Como consecuencialbgicadel punto anterior, el tener alguien queseen-
cargue de las actividades de seguridad, y que |0 haga de formaresponsable,
cuesta dinero. También cuesta dinero adquirir los productos de seguridad
gue se vayan a utilizar, ya sean programas o equipo de seguridad especiali-
zado. En muchas ocasiones el encargado de seguridad tiene que convencer
no solo alos usuarios para que tomen concienciade laimportanciade lase-
guridad, sino también alos directivos para que entiendan que |os gastos en
seguridad valen realmente la pena.

Esfuerzo: Finalmente, establecer y mantener un nivel adecuado de seguridad
puede significar un esfuerzo considerable por parte del encargado. Esto es
parti cularmente cierto cuando ocurren problemas de seguridad. En[Sto89],
Clifford Stoll narra su persecucion de un intruso aleman que estaba acce-
diendo sin autorizacién a sistemaa su cargo. Y narra como a veces tenia
queir corriendo a su laboratorio a media noche cuando €l sistemale notifi-
caba (através de un beeper) que el intruso habia establecido conexion.

Del nivel de compromiso que € encargado de seguridad tenga con €l siste-
ma, dependerd en gran medidael nivel real de seguridad existente.

Es importante en este punto analizar también los costos que tendriala perdida o
acceso no autorizado alainformacion. Dependiendo delainformacion delaque
setratey, en su caso, de quién haga el acceso no autorizado, €l efecto puede ser
pérdidas monetarias, poner en peligro laseguridad nacional seguridad de un pais,
pérdida de ventaja competitiva, pérdida de confianza plblica, etc.

El contestar estas preguntas de forma objetivay realista es lo que en algunas oca-
siones se conoce como larealizacion de un analisis de riesgos, en € que se evalGian los
riesgos que se corren, conjuntamente con |os costos que tiene evitarlos, paralograr lle-
gar aun punto de equilibrio entre lo que se puede gastar y 10 que se quiere en cuanto a
seguridad.
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Esimportante tener en cuenta que es practicamenteimposible hacer que un sistema
seatotalmente seguro. Se atribuye comunmente a Gene Spafford el siguiente comenta-
rio[M*93]:

“ El Unico sistema que es real mente seguro es uno que esta apagado y des-
conectado, guardado en una caja fuerte de titanio, encerrado en un bunker
de concreto, rodeado por gas neurotdxico y guardias armados muy alta-
mente pagados. Aln asi, no apostaria mi vida por &.”

Laseguridad se puedeincrementar hasta niveles muy altos, pero siempre habrauna
manerade obtener acceso no autorizado al sistema, aunque esto signifique un gasto mi-
[lonarioy lainversion devarios afios detrabajo. Es por esto quelaseguridad esun tema
tan subjetivo: laformade medir varia para cada organizacion e individuo.

1.6.2 Reglamentacionessobre seguridad

A medidaque la seguridad haido adquiriendo importanciano solo como unadisciplina
cientifica, sino también como una herramienta en aplicaciones reales, era de esperarse
que se quisieran establecer reglamentaciones al respecto. El pais en el que se ha dado
gran parte de la revolucion computacional es los Estados Unidos de Norteamérica, de
manera que también es de esperarse que sea en dicho pais donde se tengan los mayo-
res avances en cuanto a dichas reglamentaciones. El Departamento de Defensa de los
Estados Unidos de Norteamérica (DoD) publicd en agosto de 1983 la primeraversion
del Department of Defense Trusted Computer System Evaluation Criteria (Criterio de
Evaluacion de S stemas de Computo Confiables del Departamento de Defensa), el cual
fue revisado en diciembre de 1985 para dar lugar a la version actual [DoD85]. Este
documento es conocido comunmente como Orange Book (Libro Naranja), debido al
[lamativo color de su cubierta.

El Libro Naranja

Lamotivacion principal paralacreacion del Libro Naranja] DoD85] fue of recer unanor-
ma que permitiera cuantificar €l nivel de seguridad en los sistemas de computo. Esta
necesidad surge debido a que cada organizacion, y cadatipo de informacion dentro de
cadaorganizacion, requierede diferentestipos de seguridad. En particular, €l Libro Na-
ranja define las “reglas’ parala compra de equipo de computo confiable por parte del
Gobierno de los Estados Unidos.

El Libro Naranja define cuatro amplias divisiones jerérquicas de seguridad. En or-
den creciente de confiabilidad, dichas divisiones son:

D Seguridad minima.

C Seguridad discrecional.
B Seguridad obligatoria.
A Seguridad verificable.
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| Clase | Nombre | Ejemplos |
D Seguridad Se consideran dentro de esta clase los sistemas que
minima fueron sometidos alaevaluaciondel DoD vy falaron.

Si fueran evaluados formalmente, los sistemas ope-
rativos “ primitivos’ de las computadoras personal es,
como MS-DOS paraPCsy System 7 paraMacintosh,
guedarian en esta clase.

Cl | Seguridad IBM: MV S/RACF (unaversion posterior fue clasifi-
discreciona cada como C2).

Se consideracomunmente que el Unix estandar queda
en esta clasificacion, aungue nunca ha sido evaluado
formalmente.

C2 | Seguridad de Computer Associates International: ACF/2/MV'S
acceso controlado | Digital Equipment Corporation: VAX/VMS 4.3
Gould: UTX/32S

Hewlett-Packard: MPE V/E

Wang Laboratories: SVS/OSCAP 1.0

Bl | Seguridad por AT&T: SystemV/IMLS

etiquetas IBM: MVS/ESA

SecureWare: CMW+

Unisys: OS 1100

B2 | Seguridad de Honeywell Information Systems: Multics
proteccion Cray Research, Inc.: Trusted UNICOS
estructurada Trusted Information Systems: Trusted XENIX

B3 | Seguridad por Honeywell Federa Systems: XTS-200 (en evalua-
dominios cion hasta 1992).

Al | Seguridad Honeywell Information Systems. SCOMP
verificable Boeing Aerospace: SNS

Tabla 1.2: Clases de seguridad definidas en € Libro Naranja, y ejemplos de cada una
dedlas.

Cadadivision consiste a su vez de una 0 més clases numeradas, donde |0s nimeros
mayores indican un nivel mayor de seguridad. Por gjemplo, la division C contiene dos
clases, donde C2 of rece mayor seguridad que C1. Ladivision B contienetresclases, y la
division A solamente contiene una. Latabla 1.2 (tomadade [RG92]) muestra cada una
delas clases existentes, junto con algunos g empl os de sistemas que han sido eval uados
con éxito en cadaunade ellas.

Cada clase se define por una serie de criterios que un sistema debe cumplir paraob-
tener su clasificacion. Latabla 1.3 muestrauna comparacion entre las clases existentes,
mostrando | as caracteristicas especificas que requiere cadaclase y, en terminos genera-
les, como los requerimientos se incrementan de clase en clase.

El propbsito del Libro Naranja, segiin se define en el mismo, eslograr tres objetivos
basicos:
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|Ci|Cc2|B1|B2|B3]|Al]

Control de acceso discrecional

Reutilizacion de Objetos

Etiquetas

Integridad de etiquetas

Exportacion de Informacion Etiquetada

Exportacion de Dispositivos Multinivel

Exportacion de Dispositivos Uninivel

Etiquetamiento de salidalegible por humanos

Control de Acceso Obligatorio

Etiquetas de Sensibilidad de Sujetos

Etiquetas de dispositivos

Identificacion y Autentificacion

Auditoria

Ruta confiable

Arquitecturadel sistema

Integridad del sistema

Pruebas de seguridad

Especificaciony Verificacion del disefio

Analisis de canales secretos

Manejo de elementos confiables

Manejo de configuracion

Recuperacion confiable

Distribucion confiable

Guiade usuario de caracteristicas de seguridad

Manual de €elementos confiables

Documentacion de pruebas

Documentacion de disefio

Politicas de Seguridad

Contabili-
dad

Aseguramiento

Documenta-
cion

No existe el requerimiento para esta clase.

Requerimiento nuevo o mejorado para esta clase.
No existe requerimiento adicional para esta clase.

Tabla 1.3: Resimen del Criterio de Evaluacion de Sistemas de Computo Confiables

(TCSEC)
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Medicion: Proveer alos usuarios con una medidade qué tanto pueden “confiar” en un
sistema dado, de acuerdo a su clasificacion de seguridad.

Guia: Dar alos proveedores de equipo unaguia para que sepan qué caracteristicasin-
corporar en sus equipos si quieren cumplir con las especificaciones oficiales.

Adquisicién de equipo: Proveer un criterio paralaseleccion de equipo a momento de
su adquisicion. Una vez que un equipo ha sido certificado como perteneciente a
unacierta clase, los compradores pueden estar seguros de que dicho equipo pro-
porciona un cierto nivel minimo de seguridad, y no tienen que revisar distintos
aspectos uno por uno.
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Capitulo 2

Aspectos historicosde la
seguridad en computo

2.1 Controlesdelainformacion

Laseguridad en computo esun tema“demoda’ actualmente, pero no esde ningunama-
neranuevo. Enrealidad, laseguridad en computo es solamenteel giromasrecientedela
seguridad de lainformacion. Desde que el hombre fue capaz de almacenar y transmitir
informacin, ha sentido la necesidad de protegerla contra aguell os que pudieran hacer
uso no autorizado de ella. Unavez quelos gobiernos se dieron cuentatambién delaim-
portanciade lainformacion, dichanecesidad fue aval ada por medidas gubernamental es
gue establecian los mecanismos para proteger y controlar e flujo de lainformacion.

A lo largo de la historia, siempre que se ha desarrollado alguna nueva manera de
procesar lainformacion, ha surgido inmediatamente |a preocupacion de cobmo contro-
lar esa tecnologia, sobre todo por parte de los gobiernos y las grandes empresas, para
quienes lainformacion es el recurso més valioso que existe. De hecho, es un debate
todaviano resuelto € decidir si |os gobiernostienen derecho acontrolar lastecnol ogias
de proteccion de lainformacion, tales como el cifrado de datos.

La computacion no es mas que la forma més nueva, eficiente y flexible de mangjar
lainformacion. La utilizacion de dispositivos electronicos conlleva mltiples ventajas
con respecto a otras formas, pero también incluye su propio conjunto de desventgjas, y
su propio conjunto de debates, en cuanto aquién'y como se debe controlar laproteccion
delainformacion.

2.2 Evolucion dela computacion

En sus inicios, la computacion era privilegio de muy pocos. Los escasos centros de
computo existentes giraban alrededor de grandes maquinas central es, atendidas por per-
sonal altamente especializado. A estas maquinas |os usuarios comunmente nunca las
velan. Los programasy datos eran proporcionados a través de tarjetas perforadas, que
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eran entregadas a los operadores para que ellos las introdujeran al sistema. Al usuario
solamente se le entregaban | os resultados impresos de los célcul os.

Posteriormente, con la aparicion de las terminal es de video, los usuarios podian te-
ner acceso ala computadora a través de una pantallay un teclado. Estas terminales es-
taban conectadas directamente a sistema central, y normalmente estaban ubicadas en
salas dentro del mismo edificio, protegidas por diversos medios “tradicionales’ (como
guardiasy cerraduras) contra el acceso no autorizado.

Bajo estas condiciones, la seguridad en cbmputo se reducia practicamente ala pro-
teccion fisicadel equipoy delosrespaldosde lainformacion. Laseguridad en computo
eraun aspecto més de la seguridad general de la planta.

Ni siquieralos usuariosautorizadosdel sistemaeran un problemagrave. Pocagente
sabia como utilizar una computadora, y aquellos que conocian sus secretos eran consi-
derados como personal con muy alta capacitacion, de maneraque anadie se le hubiera
ocurrido desconfiar de ellos.

Sin embargo, las cosas han cambiado actualmente. La tecnologia avanza rapida-
mente, y los Ultimos 30 afios han sido testigos de progresos vertiginososen el areadela
computacion. Lareduccion de costos ha significado que muchamas gente tenga acceso
a sistemas de computo cada vez mas poderosos. Y las redes de computadoras han re-
presentado laglobalizacion delascomputadoras, a hacer posiblelacomunicacionentre
sistemas ubicados, a veces, en puntos opuestos del planeta.

Estos factores contribuyeron a que cadavez mas gente tuviera conoci mientos sobre
computo. También contribuyeron a quelas universidadesy lasinstituciones educativas
en general comenzaran aincluir la computacion en sus planes de estudio, y a adquirir
equipo de computo para uso de los estudiantes y profesores.

El impacto en €l procesamiento delainformacion y lacomunicacion hasido dramé-
tico. Actualmente se puede accesar a informacion almacenada en cualquier parte del
planeta con la mismafacilidad (o més) con la que se extrae un expediente de un archi-
Vero.

Sinembargo, estaflexibilidady facilidad de uso también propicid méas abusos. Aho-
rano estanfacil controlar quiénes estan accediendo alainformacion. Ademasde preo-
cuparse por los usuarios autorizadosy por los dafios fisicos, |as personas encargadas de
sistemas de computo deben preocuparse por quién podria estar intentando accesar de
forma no autorizada a la computadora. Actualmente, a través de una linea telefénica,
alguien puede entrar a un sistema de computo, hacer cual quier tipo de dafio, y desapa-
recer sin degjar rastro.

Actual mente, ha sido finalmente aceptado que lacomputacidn es un recurso univer-
salmente Gtil. Casi ninguna actividad humana en nuestros tiempos se lleva a cabo sin
la ayuda de computadoras. Casi todas las computadoras tienen algn tipo de capaci-
dades de comunicacion remota, y casi todas estas computadoras son vulnerables a ser
atacadas. Es por esto que los administradoresy los usuarios de |os equipos de compu-
to deben estar mas atentos, mas capacitados, y méas conscientes que nunca, parajuntos
presentar un frente méas solido alos problemas de seguridad que surgen aparejados alas
tecnol ogias de computo modernas.
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2.3 Antecedentesdeseguridad en computoanivel mun-
dial

L as actividades relacionadas con la seguridad en cobmputo iniciaron al mismo tiempo
que comenzb adifundirsela utilizacion delas computadoras en | os centrosindustrial es,
educativosy gubernamentales. La siguiente lista presenta una relacion cronol bgica de
|os hechos mas notorios en este campo:

1950s. Desarrollo del primer estandar de seguridad TEMPEST .

Establecimiento de la primera organizacion gubernamental de seguridad en los
Estados Unidos: d U. S Communications Security Board
(COMSEC, Consgjo de Seguridad en Comunicaciones).

1967: LaConferenciaConjuntade Computo de Primavera (Spring Joint Computer Con-
ference) de este afio se considera como €l sitio donde se llevb a cabo la primera
presentaci 6n detallada de seguridad en computo. En esta sesion de conferencias,
coordinada por Willis H. Ware de la Corporacion RAND, se presentaron ponen-
cias que tocaban diversos problemas de seguridad en cobmputo, enfocadas a un
auditorio técnico.

En Octubrede eseafio, el Departamento de Defensadelos EstadosUnidos(DoD)
formd un grupo de trabajo auspiciado por €l Consegjo de Ciencias de la Defensa
dentro de la Agencia de Proyectos de Investigacion Avanzada (ARPA, actual-
mente conocido como DARPA), cuya funcion eraexaminar sistemasy redes de
computo, identificar vulnerabilidadesy amenazas, eintroducir métodos parapro-
teger y controlar el acceso a las computadoras, sistemasy redes del DoD. Los
resultados de este trabajo fueron publicados en 1970.

1968: La Oficina Naciona de Normas (National Bureau of Sandards o NBS) reali-
zaun estudio inicial para evaluar las necesidades de seguridad en computo del
gobierno.

1970: Se publica el documento Security Controls for Computer Systems [War79], re-
sultado del grupo de trabajo mencionado arriba. Este documento, publicado ini-
cialmente como clasificado, fue una publicacion histérica para la seguridad en
computo, pues fijo la pauta que seguirian muchos grupos de trabgjo e investiga-
ciones en afos subsecuentes.

1972: El DoD emite unadirectiva[DoD78] y un manual adjunto [DoD79] que esta-
blecian una politica consistente para todos los controles y técnicas de seguridad
en computo dentro del DoD.

NBS patrocina una conferencia sobre seguridad en computo en conjuncion con
laACM (Association for Computing Machinery).

En este afio, y sentando un precedente anivel mundial, Japdn adopta una Politica
Nacional de Computo, en la que ya se consideraban aspectos de seguridad.
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1973:

NBS iniciaun programaparaestudiar estandares de desarrollo paramecanismos
de seguridad en compurto.

NBS lanza unainvitacion parapresentar técnicas de cifrado de datos que pudie-
ran ser utilizadas como base para agoritmos de cifrado. Uno de los algoritmos
presentados a concurso es el DES (Data Encryption Standard), que posterior-
mente seriaadoptado como el estandar de cifrado de datos por €l Gobierno delos
Estados Unidos.

1970s. Durante el transcurso de esta década comienzan a surgir, normalmente bajo €l

1977:

patrocinio del DoD y de empresas privadas, los [lamados tiger teams (“equi-
pos de tigres”), que eran equipos de hackers que intentaban violar los mecanis-
mos de seguridad de | os equi pos de cobmputo, reportando susresultadoscon €l fin
de corregir los problemas encontrados. Estos equipos ayudaron a localizar mu-
chos problemas existentes en sistemas de computo de la&ooca[AMP74, BPC78,
K S74], pero tenian el problemade que atacaban fallas especificasen sistemas es-
pecificos, y su mecanismo de trabajo era préacticamente “pruebay error”. Por
consiguiente, era muy dificil que encontraran todos los problemas existentes, y
finalmente se vio que eran necesarios mecanismos més generales y formales de
andlisis de seguridad [Fau84].

También durante los 70's, pero con efectos mas duraderos, se iniciaron muchos
trabajos de investigacion formal es sobre seguridad, sentando las bases del estu-
dio tedrico de la seguridad en computo. Durante este tiempo se desarrollaron los
conceptos de politica de seguridad y model o de seguridad. También serealizo €
primer model o matemético de un sistema de seguridad multinivel [BL73], y que
ha sido |a base de muchos estudios tebricos e implementaciones hasta nuestros
dias. De hecho, la gran mayoria de |os sistemas de seguridad multinivel existen-
tes actualmente se basan en los conceptos de Bell-LaPadula.

Finalmente, durante esta activa década en cuanto a seguridad se comenzaron los
primeros desarrollos de sistemas de computo “seguros’. Estos proyectos, tam-
bién patrocinados generalmente por el Gobierno de los Estados Unidos, se con-
centraron en larealizacion de prototipos para kernels de seguridad. Un kernel de
seguridad es la parte de un sistema operativo que controla el acceso alos recur-
sos del sistema. El resultado mas importante de estos proyectos fue el kernel de
seguridad para el sistemaMultics. Otros sistemas desarrollados fueron el PDP-
11/45 (desarrollado por Mitre Corporation para Digital Equipment Corporation)
y €l PDP-11/70 (desarrollado por UCLA también para DEC).

El Departamento de la Defensa de los Estados Unidos anuncia la Iniciativa de
Seguridad en Cémputo del DoD, bajo el auspicio de la Secretaria de la Defen-
sa parala Investigacion y la Ingenieria (Secretary of Defense for Research and
Engineering). Estainiciativa tenia como objetivo atraer la atencion y 1os recur-
sos nacionales hacia la seguridad en computo, y 1o logré organizando una serie
de seminariosy talleres detrabajo con laindustriay el gobierno paratratar pro-
blemas de seguridad. Estos talleres resultaron en la publicacion de numerosos
reportes [RM 80, Rut80].
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1979:

1081:

1983:

1984:

Un aspecto digno de mencionarse es que, desde entonces, se reconoci6 el hecho
de que ninglin sistemade computo puede considerarse compl etamente seguro. El
reporte del taller realizado en 1977 dice [RG92]:

De acuerdo a cualquier definicion razonable de “seguro”, ninglin
sistema operativo actual puede considerarse “seguro”... Esperamos
queel lector no interprete esto como que no puede mangjarse deforma
segura informacion altamente clasificada en una computadora, pues
por supuesto esto es hecho todo €l tiempo. El punto es que |os meca
nismos de control internos de los sistemas operativos actuales tienen
unaintegridad muy bagjapara...aislar de forma efectiva a un usuario
enun sistemade lainformacion que estaen nivelesde seguridad “ méas
altos’ delos que é tiene permitido.

También como resultado delos talleres, ala Corporacion Mitrelefue asignadala
tarea de desarrollar un conjunto inicial de criterios paralaevaluacion de lasegu-
ridad en computo que pudiera ser utilizada para garantizar € nivel de confianza
gue pudiera ser depositado en un sistema de computo.

En este afio también se aceptaal algoritmo DES (Data Encryption Sandard) co-
mo estandar federal de procesamiento de informacion (Federal Information Pro-
cessing Standard, FIPS), con lo cual se convirtid en el método oficial de pro-
teccion de informacion en las computadoras de las agencias del Gobierno de los
Estados Unidos.

LaOficinadel Secretario dela Defensarealiza una serie de seminarios plblicos
sobre la Iniciativa de Seguridad en Computo del DoD.

El 2 de Enero de este afio, seformael Centro de Seguridad en Computo del DoD
(DoD Computer Security Center, CSC) dentro de la Agencia Nacional de Segu-
ridad (National Security Agency, NSA), con € fin de continuar el trabajo comen-
zado por laIniciativa de Seguridad en Computo del DoD.

Se publicalaprimeraversion del Trusted Computer System Evaluation Criteria
(TCSEC) [DoD85], comunmente conocido como Libro Naranja debido al lla-
mativo color de su cubierta, y que se convertiria (hasta nuestros dias) en el estan-
dar por el cual se mide la seguridad de los sistemas de computo a nivel mundial.
Este documento fue publicado por el NCSA, basandose en los trabajos previos
de laCorporacion Mitre [Nib79] y en trabajos de investigacion como € de Bell-
LaPadula[BL73].

El presidente de los Estados Unidos Ronald Reagan firma, el 17 de Septiembre
de este afio, la Directiva de Decision de Seguridad Nacional 145 (National Se-
curity Decision Directive 145, NSDD 145), también conocida como la Politica
Nacional de Seguridad de S stemas Automati cos de Tel ecomunicaciones e Infor-
macién. Este documento tuvo consecuenciasimportantesen el mundo delasegu-
ridad en computo, al establecer reglas para el manejo deinformacion clasificada,
y autorizar alaNSA aaconsgar alainiciativaprivada.
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1985: El CSC se convierteen el Centro Nacional de Seguridad en Computo (National
Computer Security Center, NCSC), a expandirse sus responsabilidades a todas
las agencias federales de | os Estados Unidos.

NSA combina sus funciones de seguridad en computo y comunicacionesbgjo la
Direccion de Sistemas de Seguridad de la Informacion, conocido comunmente
como INFOSEC.

1986: Se expide la Ley sobre Fraude y Abuso en Coémputo (Ley plblica 99-474 en
los Estados Unidos), que establece |as penalizaciones por acceso no autorizado o
fraudulento a computadoras del gobierno.

1988: Se expide la Ley sobre la Seguridad en Computo (Ley plblica 100-235 en los
EstadosUnidos), que establ ece obligaciones paraagenciasdel gobierno en cuanto
al manejo de informacion clasificada.

1990: SepublicaenInglaterralaley sobreMal Uso del Computo, quedefinelosdelitos
de seguridad en computo y |as penas aplicables por ellos.

1992: Sepublicael Trusted Information Technology Security Evaluation Criteria (1T-
SEC) en Alemania. Este documento esla contraparte europeadel Libro Naranja,
y pretendetener unavisién masampliaque puedaconvertirse, en alglin momento,
en un estandar internacional de seguridad en computo.

2.4 Antecedentesdeseguridad en computoenlaUNAM

Desgraciadamente, esta es una seccién muy breve de este documento. Laseguridad en
computo es un tema que, a nivel mundial, tiene poco tiempo de adquirir importancia.
En muchos paises, y México entre ellos, ha sido un problemaal que no se ha prestado
ninguna atencion hasta muy recientemente, a pesar de que el problemayaexistial.

LaUNAM no eslaexcepcion. De acuerdo alainformacion que fue posible adqui-
rir, |os problemas de seguridad han existido desde hace muchos afios, pero nunca se les
ha atacado de manera organizada.

Serealizb una entrevistacon el Sr. Rafael Duran, jefe del Departamento de Opera-
cion delaDGSCA, y nos proporciond al gunos datosinteresantes, entrelosque valela
penamencionar:

e Desde 1975 se tenian problemas de seguridad en computo. Estos eran con los
sistemas Burroughs. Ya habia en ese entonces en laUniversidad gente con la ca-
pacidad y el interés de romper las barreras de seguridad impuestas por €l sistema,

1 Unaexcepcion notable aesta afirmacion eslaindustriabancaria. Debido alosaltos requerimientos de se-
guridad inherentes a este ramo, los bancos han contado desde hace bastante tiempo con mecanismos estrictos
de seguridad en computo. Sin embargo, dichos mecanismoscasi siempre han sido importados del extranjero,
y comunmente los mismos encargados de las computadoras en estas instituciones no los conocen en detalle:
adquieren los sistemas de computo y los utilizan en calidad de “ cagjas negras’, sin saber qué es lo que ocurre
en su interior. Esto ocasiona que dicho personal no pueda darle mantenimiento alos sistemas de seguridad y
esté, para efectos practicos, alamerced de la honestidad del proveedor.
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por “el simplegusto de hacerlo”. Contraestasviol acionesde seguridad nuncafue
posible tomar alguna accion formal debido a la falta de legislacion al respecto,
asi como las fricciones y conveniencias politicas que, desgraciadamente, siem-
pre han invadido los &mbitos académico y cientifico en nuestra Universidad.

e Lossistemas Unisys, utilizados hastalafechaenla UNAM, cuentan con un sub-
sistemallamado GUARD que controlatodos|os aspectos de seguridad. En estos
sistemas, por estar diseflado para aplicaciones administrativas, €l nivel de segu-
ridad es considerablemente mayor que en sistemas abiertos como Unix.

e LossistemasWang, utilizados durante un tiempo en laUNAM, son, segiin el Sr.
Duran, los mas estrictos en cuanto a controles de seguridad de todos los que &l
ha conocido. En estos sistemas, ademas de | os controles tradicional es de acceso
(login'y password), se cuenta con sub-passwords que controlan el acceso a dife-
rentes subsistemas. Incluso dentro de cada archivo de datos, € acceso se puede
restringir por campo e incluso, en algunos casos, por byte de informacion.

e En los equipos de administracion de los sistemas Burroughs se tenian personas
encargadasde diferentes aspectosdel sistemaoperativo, pero en ningn momento
hubo alguien encargado de la seguridad del mismo.

Como se puede observar, la seguridad en computo ha sido un campo practicamente
inexplorado en la UNAM. En los Gltimos afios las computadoras han proliferado mas
guenuncaen laUniversidad, pero lasituacion de seguridad siguesiendo lamisma. Este
problemaes, justamente, el que da origen a estatesis. El trabajo realizado durante este
proyecto pretende incrementar €l nivel de la seguridad en cbmputo en nuestra casa de
estudios, mediante el ataque sisteméatico a los problemas mas importantesy la utiliza-
cion al méaximo de los recursos con 1os que se cuenta.
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Capitulo 3

Situacion actual en la UNAM

El primer paso en todo proyecto debe ser la evaluacion de la situacion inicial, y una
definicion clara del problema. Para establecer €l contexto en e que se desarrolla este
proyecto, el presente capitul o describelos principal eselementosinvolucrados, asi como
los antecedentes que le dieron importanciaa su realizacion.

3.1 Estructurageneral delareddecomputoenlaUNAM

REDUNAM es & medio de comunicacion entre las computadoras de la UNAM, so-
bre las cuales trata este proyecto. Por lo tanto, es importante realizar una descripcion
general de laestructura de esta red [dRdS].

3.1.1 Topologiasy mediosde comunicacion usadosen REDUNAM

La estructura principal de REDUNAM es un anillo de FDDI (una fibra Optica activa
y una de respaldo que pueden transportar informacion hasta 100 Mbps) que enlaza a
5 enrutadores principales. Conectadas a ellos se encuentran las redes locales de cada
dependencia: lasque se encuentran en el campusde C.U. son enlazadas por fibra optica.
Aquellas que se hallan fuera de él, se comunican con REDUNAM através de alguno
de los siguientes medios:

1. Dentro del &rea metropolitana

¢ Radio modem.

e Lineas conmutadas o privadas.
e Microondas.

RDI (Red Digital Integrada).

2. Resto delaRepiblicaMexicana

e RDI (Red Digital Integrada).
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o Enlaces satelitales.

En las redes propias de la UNAM las topologias més empleadas son variantes de
Ethernet: en primer lugar setienen lasredestipo estrella, conocidatambién comored de
par trenzado pues este es el medio fisico con el que se construyen. Es posible encontrar
estetipo de redes complementado con vertical esde coaxia grueso en edificiosdevarios
pisos. El segundo medio mas empleado es el coaxia delgado, aungque su uso empieza
adecaer debido a sus desventgjas frente a par trenzado.

Lasredes de Token Ring se encuentran en franca desaparicion.

3.1.2 ProtocoloTCcP/IP

Unared de datos de tal es caracteristicas requiere de un protocol o de comunicacionestal
que:

1. Permitala conexion transparente entre diferentes clases de computadoras: PC's,
mainframes, sistemas Unix, Macintosh, etc, asi como poder convivir con siste-
mas operativos de red que se utilizaran en las redes | ocales.

2. Seaféacil de configurar y requiera pocos gjustes de acuerdo al crecimiento de la
red.

3. Sea dtamente confiable bajo cualquier condicion operativa, y en caso necesario
cuente con herramientas poderosas paralacorreccion de errores. También debera
brindar a administrador facilidades para el monitoreo y mantenimiento preven-
tivo del funcionamiento de lared.

4. Estédisefiado expresamente pararedes de area ampliao metropolitana, ofrecien-
do también la posibilidad de atender apropiadamente redes de arealocal.

El conjunto de protocolos TCP/IP se perfila como la solucion natural a estalista de
requisitos. Es ademas, €l protocolo estandar de facto parala comunicacion en Internet.
Sobre &l pueden instalarse sistemas operativos de red tales como Windows NT y sus
variantes, LAN Manager, Lantastic, etc., asi como NetWare.

3.2 Sistemasde computo utilizadosen la UNAM

El computo enlaUNAM se haido desarrollando de formacontinuay un tanto desorde-
nada desde que en 1958 se instal6 €l primer sistema de computo en la Universidad (un
sistemalBM-650). A partir de entonces, las distintas dependencias, facultades e insti-
tutos dela UNAM comenzaron una cadena de utilizacion y adquisicion de equipo de
computo. A medida quetranscurrieron los afios y avanzo la tecnol ogia, esto resultd en
unagran diversidad de equipo instalado en laUNAM. Actua mente, se encuentran co-
nectadosa REDUNAM unagran variedad de sistemas, desde computadoras personales
hastala supercomputadora Cray, pasando por todaclase de micro, mini y macrocompu-
tadoras que son utilizadas con muy distintas aplicaciones alo largo y ancho de nuestra
casa de estudios.
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A continuacion se describen | os princi pal estipos de sistemas de computo utilizados
enlaUNAM, y sus principal es caracteristicas en relacion al proyecto de seguridad.

3.2.1 SistemasUnix

Unix es uno de |os sistemas operativos mas antiguos en uso activo actualmente, pero
no mas obsoletos. Naci6 en los afios 70 en los Laboratorios Bell de AT& T, pero su uso
seextendid y popularizo, y actualmente es el sistema operativo estandar de facto en los
ambientes de computo académicoy de investigacion.

Con €l tiempo, en vez de envejecer y morir, Unix haido adquiriendo cada vez mas
fuerza. Algunavez restringido alos ambientes académicos, Unix actual mente es utili-
zado con frecuencia cada vez mayor por empresas comerciales que se han dado cuenta
de sus mliltiples ventgjas.

Esta evolucion también hallevado aladiversidad. Unix yano es €l sistema opera-
tivo universalmente estandar que era hace 20 afios. Aungue en sus aspectos béasicos de
utilizacion sigue siendo €l mismo, actualmente existen en el mercado casi tantasversio-
nes de Unix como marcas de computadoras, y cadauna de ellastiene detalles—aunque
sean pequefios— que la hacen diferente de las demas.

Esta gran diversidad afecta a la seguridad en un aspecto: muchos fabricantes de
Unix, en su afan de mejorarlo, han afiadido o modificado cosas sin realizar un anélisis
serio de las consecuencias que dichas modificaciones puedan tener. Muchos problemas
de seguridad en la historia de Unix han surgido de interacciones inesperadas entre los
programas que componen al sistema operativo, o entre dichos programasy las aplica-
ciones utilizadas por los usuarios. Es responsabilidad de los fabricantes de Unix tener
en cuenta, antes de hacer una modificacion al sistema, que €l programa gque estan mo-
dificando puede interactuar con muchos otros, pues asi es lafilosofia de Unix. Aunque
existen organizaciones que dictan estandares en cuanto a las versiones de Unix desa-
rrolladas (por g emplo, POSI X y OSF), estas organizaciones por |0 regular no revisan
laimplementacion de los estandares, y en ese aspecto e desarrollador de Unix queda
en completalibertad. El no considerar cuidadosamente |os efectos que dichas interac-
ciones pueden tener en el funcionamiento del programa puede tener consecuencias ca
tastroficas en muchos aspectos, incluyendo la seguridad del sistema.

Por otro lado, es un hecho que Unix, en susinicios, no teniala seguridad como una
de las preocupaciones principales. Esto se percibe claramente en la siguiente declara
¢ion por parte de uno de los disefiadores de este sistema operativo:

[Unix] No fue disefiado desde a principio para ser seguro. Fue disefiado
con las caracteristicas necesarias para poder darle mantenimiento a la se-
guridad.

—DennisRitchie

Unix esun sistemaoperativo que fue disefiado en un ambiente de trabajo comparti-
do, en donde la proteccion de los datos no erarealmente importante. Con la utilizacion
de Unix en otros ambientes, sin embargo, esta proteccion se convierte en una preocu-
pacion fundamental .

Latabla 3.1 resumelas principales plataf ormas de computo Unix que se utilizan en
laUNAM, junto con el nombre de laversion de Unix utilizada en cada unade ellas.
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| Fabricante | Sistema operativo |
Cray Research, Inc. UNICOS
DEC Ultrix, OSF/1
Hewlett-Packard HP-UX
Linus Torvalds Linux
Santa Cruz Operation SCO Unix
Silicon Graphics [rix
Sun Microsystems SunOs, Solaris

Tabla 3.1: Principales plataformas Unix utilizadasen la UNAM.

| Fabricante | Sistema Operativo |

Burroughs MCP
Control Data NOS/VE
DEC VMS
IBM MVS
Unisys MCP

Tabla 3.2: Sistemas operativos de mainframes utilizadosen laUNAM.

3.2.2 Mainframes

Durantemucho tiempo, las computadorasgrandes fueron €l Gnico medio paralareaiza-
cion de computo “serio”. Estas maquinas, conocidas comunmente como mainframes,
tienen la caracteristica de ser fisicamente grandes, por 1o que regularmente necesitan
unasala especial, acondicionada para su uso. También requieren de un equipo de gente
“asuservicio”, que esté constantemente atenta de que todo funcione de formacorrecta.

Latabla3.2 muestraen formaresumidalos principal es sistemas operativos de main-
frames que han sido utilizadosen laUNAM en €l transcurso de |os afios.

Aunque la supercomputadora Cray califica como mainframe por su tamafio fisico,
utilizael sistemaoperativo Unix, y por eso sele consideradentro de la seccion anterior.

Sistemas Unisys

Actualmente, las Gnicas mainframes que continuan en uso activo dentro dela UNAM
son las computadoras Unisys. En estos sistemas, hasta la fecha, se sigue llevando casi
todo & computo administrativo delaUniversidad, como néminas, historiasacadémicas,
etc. EnlaUNAM se utilizan sistemas Unisysde los modelos A12y A9.

Para obtener mayor informacion sobre el estado delaseguridad en el sistemaopera-
tivodelasmaqguinas Unisys, serealizb unaentrevistacon € Ing. Fernando Baz, Coordi-
nador Técnico del Departamento de Apoyo a Sistemas UnisysdelaDireccion de Compu-
to parala Administracion Académicade la UNAM. Lainformacion obtenida en esta
entrevista se puede resumir en |os siguientes puntos:
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Unisys proporciona como parte opcional de su sistema operativo un subsistema
[lamado InfoGuard, diseflado para establecer en un sistema Unisys un nivel de
seguridad C2.

Entre las funciones principales de InfoGuard estan:

Asegurar que |os usuarios cambien periddicamente sus passwords.
Cifrar los archivosimportantes del sistema.

Cifrar informacion que se transfiere por lared.

Proporcionar capacidad de cifrado de datos paralos usuarios.

g A~ W DN P

Establ ecer control esde acceso mediante passwor dsadicional esaciertos sub-
sistemas y tareas administrativas, fomentando la division de trabgjos en la
administracion de la magquina.

6. Realizacion de respal dos autométicamente y comparacion periodicade los
respaldos con lainformacion almacenadaen el sistema.

En & sistemaUnisys A12 ubicado en € edificiodd IIMAS, utilizado por laDi-
reccion de Computo para la Administracion Académica, y en el que se mangjan
las historias académicasdelos alumnosdelaUniversidad, no seutilizael sistema
InfoGuard.

InfoGuard si se utiliza en los sistemas Unisys A9 ubicados en el edificio de
DGSCAD enlacallede Pitagoras, donde se procesalandminadelaUNAM.

Alnsinutilizar InfoGuard, el sistemaoperativo de Unisys proporcionahastatres
claves de acceso:

1. El user codey password de acceso al sistema operativo.

2. El access code, que proporciona acceso a subsistemas especificosdelamé
quina.

3. El user codey password de CANDE, que eslainterfaz normal delos usua-
rios con lamaquina.

El sistema estandar de Unisys también permite controlar los horarios y lugares
(terminales) de acceso de los usuarios al sistema.

Laprincipa dependencia universitaria que utilizala A12 es DGAE (Direccion
General de Administracién Estudiantil).

Laintegridad de los datos se asegura mediante respaldos: DGAE readlizaentre 3
y 4 respaldos de su informacion diariamente. De esta manera se asegura, dentro
de un rango razonable, de tener siempre su version més reciente. Sin embargo,
no se realiza ninguna verificacion de que | os datos no sean modificados de forma
no autorizada.

L os sistemas Unisys estan conectados también a REDUNAM.
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e El control de acceso através de lared se basa en el hecho de que el protocolo
TcpP/IP implementado en | os sistemas Unisys no permite ladeteccion dinamicade
direccioneselectronicas. Por esto, solamente se puede acceder al sistemaatravés
de lared desde maquinas que estén explicitamente declaradas en lacomputadora
Unisys.

e Lasmaguinas declaradas para permitir acceso alaA12 son principal mente com-
putadoras de DGAE (en su gran mayoria PC’s) y algunos otros sistemas grandes
delaUNAM, comolaCray, y € servidor Unix delaDCAA (llamado tzetzal).

e Laemulacion de terminales en Unisys también es muy limitada, haciendo aln
mas dificil el acceso através delared.

¢ Enlabase dedatos de usuarios de Unisys se puede definir quiénes tienen permiso
deredlizar transferenciasdeinformacion al exterior del sistemaatravésdelared.

e Losregistros de bitacora del sistema solamente se revisan cuando ocurre algiin
problema, y no de formarutinaria.

e En el tiempo que e Ing. Baz lleva trabajando con los sistemas Unisys se han
presentado problemas de pérdidas accidental es de la informacion, pero nunca se
ha sabido de intentos de acceso no autorizado.

o Actuamente se encuentran en desarrollo proyectos para cambiar todos los siste-
mas de computo administrativo de la UNAM acomputadoras con sistema ope-
rativo Unix. Se estima que los sistemas Unisys seran utilizados todavia por are-
dedor de cuatro afios, pero después seran compl etamente sustituidos por sistemas
abiertos.

3.2.3 Computadoras personales (PCs)

L as computadoras personales son, por mucho, |0s sistemas de computo méas abundantes
enlaUniversidad, y practicamente en cualquier lugar del mundo. Esto se debe avarias
razones:

1. Son relativamente baratas.
2. Son relativamente faciles de usar.

3. Los sistemas operativos que utilizan (principalmente MS-DOS y Windows han
adquirido muchisima popularidad anivel mundial.

Desgraciadamente, como severaposteriormente, estaampliautilizacion delascom-
putadoraspersonal estiene un serioimpacto en laseguridad de unared de computo como
REDUNAM.
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3.3 Situaciondelared desupercomputodentrodeREDUNAM

La supercomputadora Cray Y-MP4/464 de la UNAM, ubicada fisicamente en la
DGSCA, esta conectadaa REDUNAM , como tantos otros sistemas de computo en la
Universidad. Esto no solo es importante, sino necesario, pues la tnica forma que tie-
nen los usuarios de utilizar la supercomputadora es conectandose a ella a través de la
red para establecer sesiones remotasy Ilevar a cabo su trabgjo.

Laconexiondelasupercomputadoraa REDUNAM es peculiar en cuanto aque esta
conectadadirectamentealared, sin un firewall de por medio. Un firewall esun sistema
quefiltralainformacion que entray sale de unasubred hacia Internet, y su uso es reco-
mendado en aplicaciones de alta seguridad ([GS92, cép. 14], [RG92, pag. 203], [FS93,
pag. 164], [CMQ92], [Che9l], [Bel92]).

Practicamentetodas | as supercomputadoras utilizadas en instituciones de investiga-
cion y empresas en todo € mundo se conectan a Internet a través de un firewall, para
incrementar la seguridad del sistema.

Enla UNAM, sin embargo, se decidi6 no utilizar dicha barrera por las siguientes
razones.

1. Se deseaque el acceso a la supercomputadora sea lo mas facil posible para los
usuarios.

2. Al ser un sistemaexclusivamente deinvestigaci n académica, se consideraqueel
nivel de seguridad que se consigasin un firewall puede cubrir |os requerimientos
previstos.

3. El costo de instalar y mantener un firewall es elevado.

4. A nivel mundial, pocas supercomputadoras pertenecientes a universidades utili-
zan sistemas de firewall.

Aunque laausenciade un firewall hace masfacil lavida delos usuarios dela Cray,
la hace mas dificil para el equipo de administracién y seguridad del sistema, pues asi
como es maés facil e acceso para los usuarios autorizados, es mas facil €l acceso para
quienes desean hacer uso no autorizado de la supercomputadora.

Dentro de DGSCA, la Cray esta conectada a dos ruteadores marca NSC (castor y
pollux), queleproporcionan su conexion “al mundo exterior” (figura3.1). Directamen-
te alos ruteadores se conecta un anillo de FDDI através del cual la supercomputadora
se comunica a los sistemas del Laboratorio de Visualizacion de la DGSCA, que son
utilizados por los usuarios de la Cray que desean realizar visualizacion cientificadelos
resultados obtenidos. La utilizacion de FDDI se debe a que la transferencia de datos es
mucho més rapida que en los medios tradicional es (como Ethernet), y lavelocidad es
un factor determinante para poder realizar un despliegue gréfico adecuado.

Sin embargo, las maquinas del Laboratorio de Visualizacion también cuentan con
unared Ethernet estandar (de cable coaxial) cuyavelocidad de transferenciade datoses
mucho menor que la de FDDI, pero que proporcionaredundancia en caso de que exista
agln problemacon el anillo de FDDI.

Por otrolado, tambiéninteractiian con lasupercomputadoralasestacionesdetrabajo
utilizadaspor €l personal delos Departamentosde Supercomputoy Visualizacion. Estas
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L aboratorio fie RedUN AN
Visualizacion —

L ineas de Ethernet
e | ineas de FDDI {fibra dptica)

Figura 3.1: Red de supercomputo.

maquinas se conectan a los ruteadores NSC, y de ahi a la supercomputadora Cray, a
través de REDUNAM, utilizando las redes Ethernet estandar de DGSCA.

3.4 Sistemasde computo involucradosen € proyecto

En este proyecto se trabaj 6 de forma directa con los sistemas del Departamento de Su-
percomputo, €l Laboratorio de Visualizaciény la supercomputadora Cray. Algunos de
estos sistemas cumplen funciones especificas dentro del proyecto, mientras que otros
son de proposito general. A continuacion se describe cada una de estas maquinas, es-
pecificando sus caracteristicas principalesy €l papel que juegan dentro del proyecto de
seguridad. Las secciones siguientes agrupan a los sistemas de acuerdo a su ubicacion
fisica

Dentro de Internet, a cada maquina se le asignaun nombre. Este nombre esarbitra-
rio, y escon el que se conoce alamaquinaen lared (para establecer comunicacion con
ella) y en el trato cotidiano, para hacer referenciaaalgn sistema en particular. Dentro
de las descripciones siguientes, a cada maquina se hace referencia por dicho nombre.

3.4.1 Saladela Supercomputadora Cray

Lacomunmentellamada“ Salade Cray” esun areadelaDGSCA acondicionada espe-
cialmente para dar cabida ala supercomputadora Cray Y-MP4/464 delaUNAM. Este
sistemafue el primer objetivo del proyecto de seguridad, pues a tratarse de un equipo
tan grande y poderoso, es un objetivo demasiado atractivo paralos crackers.

Marca: Cray Research, Inc..
Modelo: Y-MP4/464.
Sistema oper ativo: UNICOS 8.0.

Uso: Investigacion cientifica.
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3.4.2 Departamento de Supercomputo

Latabla 3.3 listalas estaciones de trabajo perteneci entes a este Departamento.

Nombre | Marca | Modelo S|51ema_1 Uso
Operativo
ds5000 DEC | DECstation | Ultrix 4.4 Coordinacion del proyecto
5000/200 deseguridad, pruebaeinsta-
lacion inicial de herramien-
tas y técnicas de seguridad,
concentracion de informa-
cion de seguridad, suminis-
tro de ciertos servicios de
red.
tequila Sun SparcClassic | Solaris2.3 Utilizacibn del  perso-
nal del Departamento de
Supercobmputo.
tepache Sun SparcClassic | Solaris2.3
xtabentun Sun SparcClassic | Solaris2.3
pulque SGlI Indy Irix 5.2
mezcal Sun SparcClassic | SunOS4.1.3 | Suministro de servicios de

red (FTP, WWW, Listas de
correo electronico, etc.)

Tabla 3.3: Estaciones de trabajo del Departamento de SupercoOmputo.

3.4.3 Laboratoriode Visualizacion

Latabla 3.4 listalos sistemas pertenecientes a esta area.
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Nombre | Marca | Modelo S'S‘em"’.‘ Uso
Operativo
polaris SGl 4D/420VGX | Irix 5.2 Acceso para los usua-
rios de la supercompu-
tadoraCray y de perso-
nal del Laboratorio de
Visualizacion.
mira SGI 4D/35 Irix 5.3
capella SGI 4D/35 Irix 4.0.5
andromeda | Sun Sparc 1+ Sun0S4.1.2
nocdos HP 9000/730 HP-UX A.B8.05
cygnus Sun SparcClassic | Solaris2.3 Uso del persona del
Laboratorio de Visua-
lizacion.
altair Sun SparcClassic | Solaris2.3
pegasus Sun SparcClassic | Solaris2.3
casiopea Sun SparcClassic | Solaris2.3
aldebaran SGl Indy Irix 5.2
deneb SGI Indigo 2 Irix 5.3
diphda Sun SparcServer | Solaris2.3 Suministro de servi-
1000 cios de NIS y NFS

a otras maquinas de
los departamentos
de Supercomputo y
Visualizacion.

Tabla 3.4: Estaciones de trabgjo del Laboratorio de Visualizacion.



Capitulo 4

Problematicaen la UNAM

Este capitulo define algunos de los problemas mas importantes para la seguridad en
computo enlaUNAM.

4.1 Laconflanza

Es un hecho que la gran mayoria de los problemas de seguridad se producen a través
de lared. Este problema se debe en gran medida a que muchos sistemas de compu-
to automaticamente (o por haber sido configurados asi por sus usuarios) “confian” en
otras maquinas que estén en su mismared local. En este contexto, “confiar” significa
permitirle a dicha maguina acceso a los recursos locales sin realizar |as verificaciones
rutinarias completas de seguridad y control de acceso. Dependiendo de la configura-
cion de cada sistema, su percepcion de “red local” puede ser la de la subred en la que
esté& conectado, lade todo REDUNAM, o lade todo Internet.

Ejempilo:

Supbngase que lamaquina B confiaen lamaquina A, de manera que le permite
alos usuarios de A establecer sesiones interactivas en B sin necesidad de pro-
porcionar sus passwords. Si unintruso lograaccesar aunacuentaen A deforma
no autorizada, automati camente tendra acceso también aunaclavede B. Si asu
vez existen otras maquinas que confian en B, el problema se sigue extendiendo,
y puede llegar a causar violaciones graves ala seguridad de | os sistemas de toda
una organizacion. Lafigura4.1 ilustra este concepto.

En resimen, las redes de computadoras pueden hacer que problemas pequefios de
seguridad se extiendan hasta a canzar proporciones estratosféricas.
4.2 El computo administrativo

El computo administrativo en la UNAM, actualmente, se puede resumir en una sola
palabra: Unisys. Sin embargo, se tienen en este ambito los siguientes problemas:
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=2y Lineas de confianza

Figura4.1: Como la confianza puede ocasionar que |os problemas de seguridad se ex-
tiendan.

e La seguridad de los sistemas de computo administrativo Unisys usados en la
UNAM se basa principalmente en |os siguientes elementos:

1. El accesoal sistemaatravésdelared estarestringido aciertasmaguinas. En
este aspecto, si la seguridad de dichos sistemas se ve afectada, la seguridad
del sistema Unisys también estara en peligro.

2. El sistemaoperativo de Unisys es muy poco conocido. En este aspecto, la
seguridad se basa en que es poca la gente que sabra“ qué hacer” en caso de
obtener acceso no autorizado al sistema.

e El cambio de los sistemas administrativos a Unix se esta llevando ya a cabo sin
poner demasiada atencion ala seguridad de dichos sistemas.

o El esqguemade seguridad utilizado en |os sistemas Unisys se puede considerar en
gran medida como seguridad por oscuridad, es decir, basado en lafatadeinfor-
macion sobre el sistemay en laimposibilidad de conectarse facilmenteaé. Sin
embargo, no se tomaningunamedida explicitapara controlar y monitorear su se-
guridad.

Aunque lainstrumentacion de esquemas de seguridad en el computo administrati-
vo delaUNAM esté fuera del alcance de estatesis, € hecho de que dichos sistemas
de computo vayan a convertirse a Unix proximamente indica que este proyecto pue-
de sentar antecedentes (itil es para quien tenga en sus manos la conversion del cbmputo
administrativo de Unisys a Unix.



4.3 Computador as per sonales (PCs)

39

4.3 Computadoras personales (PCs)

L as computadoras personales son la peor pesadillade la seguridad en computo, por las
siguientes razones.

1. Los sistemas operativos utilizados normalmente (MS-DOS 'y Windows) no pro-
porcionan ningun control de acceso o division de privilegios. Quienquiera que
esté a teclado tiene control absoluto del sistema

2. Lossistemasdered utilizados (NetWare, LAN Manager, €tc.) proporcionan me-
canismos de seguridad muy rudimentarios y facilmente eludibles.

3. Abundan.

Paratodos | os ef ectos practicos, una PC se puede considerar como un sistema Unix
en el que el usuario siempre esroot. Por giemplo, es muy facil en una PC monitorear
los paquetes de red que pasan por €ella, debido a que cualquier usuario puede leer los
puertos apropiados en las interfaces de red.

Desgraciadamente, hay poco que se puedahacer, fuerade proteger alosdemassiste-
mas contra cual quier tipo de acceso desde una PC. Algunas herramientas de seguridad
permiten proporcionar este tipo de control en un sistema Unix. Mientras no se popu-
larice la utilizacibn en PCs de sistemas operativos que proporcionen mecanismos de
seguridad (por ejemplo, versiones de Unix para PC y hastacierto punto WindowsNT),
las PCs existentes en lared seguiran siendo puntos abiertos de acceso y problemas po-
tenciales de seguridad.

4.4 |Incidentes previosde seguridad en la UNAM

Losincidentes en los que se violala seguridad de un sistema de computo suceden mas
frecuentementede lo que normalmente se piensa. En muchas ocasiones, losadministra-
dores de las maquinas afectadas ni siquiera se dan cuentade lo que ha sucedido, debido
aque no setiene la vigilancia adecuada.

L os sistemas de supercomputo son obj etivos parti cularmente atractivos de este tipo
de atagues. Esto se debe principalmente a dos razones:

1. Paraquien pretende hacer uso ilegal de lamaquina, ofrece una cantidad enorme
de recursos de computo.

2. Para quien lo hace solo como pasatiempo, €l “orgullo” de decir: “yo entré ala
supercomputadora. ..”.

Durante el desarrollo de este proyecto se hatenido noticia de incidentes de seguri-
dad en diversos centros de supercomputo, algunos de |los cuaes involucraron también
directamente ala UNAM. Estos atagues van desde los intentos fallidos hasta los que
tienen éxito en entrar a sistemay, en algunas ocasiones, obtener privilegios de adminis-
tracion (clave del superusuario o deroot). Este es el objetivo Gltimo de todo atacante,
pues una vez consiguiéndolo, puede hacer préacticamente lo que quieracon € sistema.
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Desafortunadamente, la supercomputadora Cray delaUNAM ya sufri6 uno de es-
tosincidentes, en su nivel mayor de gravedad, es decir, obtencion de privilegios de su-
perusuario por parte del intruso. Es necesario reconocer que fue este incidente el que
efectivamente “ dispar6d” el proyecto de seguridad. A continuacion se describe este in-
cidente.

El 10deJuliode 1993, laLic. MarthaA. Sanchez Cerezo, jefe del Departamento de
Supercomputo, descubri6 en la supercomputadora una cuentallamada god, asignada a
un usuario no existente. Lafalsedad de esta cuenta era evidente desde su nombre (god
es“Dios’ eninglés).

Al hacer unarevision detallada de la cuenta, se vio que pertenecia atodos los gru-
posy tenia activados todos |os permisos, situacién en la que ninglin usuario de la Cray
(ni siquieraroot) se encuentra. Lacreacion de la cuentano apareciaen ninguno de los
archivos de bitacora del sistema, y dentro de su directorio home existia un programa
perteneciente aroot, y que era una version modificada del comando su de Unix. Este
programa le permitia al duefio de la cuentagod entrar aroot sin necesidad de propor-
cionar ninglin password, y sin registrar dicha accion en ningln archivo de bitacora del
sistema. Este programa es un gjemplo tipico de una“puertatrasera’ (backdoors).

Mientrastodavia se estaban revisando estos hechos, se observo laentradaal sistema
del usuario jIm, perteneciente al personal del Laboratorio de Visualizacion, pero desde
la computadora roxanne, situada en el Instituto de Ciencias Nucleares de la UNAM.
Se intentdé comunicacion con este usuario por medio del comando write, pero no hubo
respuestay el usuario se desconectd en ese momento. Inmediatamente se llamb por
teléfono a duefio de la cuenta jIm, comprobandose que no habia sido & quien habia
entrado momentos antes.

4.4.1 Respuestaal incidente

Como medidas inmediatas ante este descubrimiento se realizb lo siguiente:

1. Secancel6 lacuentagod, cambiandole el password.

2. Se notifico de los hechos al Director de Computo para la Investigacion (en ese
entonces, el Dr. Enrique Daltabuit Godés).

3. Sedecidi6 suspender €l servicio de la supercomputadora para poder realizar una
revision exhaustiva sin que hubiera usuarios en el sistema.

4, Se suspendi6 también e servicio del Laboratorio de Visualizacion, pues se de-
tectd que también habia sido comprometidala seguridad de sistemas de este de-
partamento, asi como del Departamento de Supercomputo.

5. Sesolicitd la presenciade un experto en seguridad de la empresa Cray Research,
Inc. (Bryan Koch) pararealizar un analisis detallado de la situacion presentada.
Este analista estuvo presente durante todas | as acciones que se tomaron.

6. Senatificd a CERT [CER90] de lo sucedido, informando solamente de o ocu-
rrido en las estaciones de trabgjo (no en la Cray), a peticion de Cray Research,
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Inc. El CERT solicitaque sele notifique de cual quier incidente de seguridad con
los siguientes objetivos:

(a) Establecer, cuando sea posible, patrones de accion que puedan indicar un
incidente ocasionado por el mismo atacante en otros sitios.

(b) Proporcionar asesoriaen el manejo del incidente.
(c) Alertar aotros sitios sobre ataques del mismo tipo que puedan realizarse.

7. Serevisd @ sistemacompleto, y se encontraron tres copias del programa encon-
trado en el directorio home de god. Todas €llas estaban en sitios “ ocultos’, y con
nombres que no indicaban de ninguna manera su funcion real.

8. Serealizaron respaldos completos del sistema, para su revision.

9. Sereinstal6 e sistemaoperativo UNICOS6.1, con € fin de contar con un sistema
limpio (sin puertas traseras adicional es).

10. Sedeshahilitarontodaslas clavesdel sistema, requiriendose la solicitud personal
del duefio de la clave para su reactivacion.

11. Seinstalaron inmediatamente los programas COPS y Crack.

12. Se procedi6 aidentificar alos responsables del atague, que resultaron ser estu-
diantes de la Facultad de Ciencias de laUNAM.

4.4.2 Lascausasy losefectos

Unavez “ camadaslasaguas’ se procedi6 arealizar un analisisdetallado del problema.
El principal responsable del ataque accedid a cooperar con |as autoridades de Cray Re-
search, Inc., explicando los mecanismos mediante los cuales se obtuvo € acceso ala
supercomputadora.

De esto resultd que, como en la gran mayoria de los casos, € éxito del atague se
debi6 principalmente a un error humano. El atacante habia previamente instalado un
sniffer (un programa que permite capturar los paquetes de red que salen y llegan a un
sistema) en unamaguinade la Division de Estudios de Posgrado delaFacultad de Inge-
nieria (DEPFI). Cuando en una ocasi6n una persona autorizada del Departamento de
Supercomputo utilizd la clave de root de la Cray desde esa maquina, €l sniffer capturod
el password, y le permiti6 al atacante entrar posteriormente adichaclave. Unavez ob-
tenido este privilegio, procedio, € 29 de Junio de 1993 ala creacion dela cuentagod y
del programa encontrado dentro de lamisma. Asi, €l atacante solo tuvo que utilizar €l
password de root unavez, y las veces siguientes |e bastaba con entrar a la cuenta que
habia creado y gjecutar el programa que le concediatodos los privilegios.

Despuésde este incidente, Cray Research, Inc. afiadié un nuevo punto alaclausula
de seguridad del sistemadel contrato con laUNAM, que sigue vigente hasta la fecha:
laclave deroot solamente puede ser utilizada desde la consoladel sistema, para evitar
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que el password de esta cuentavigje através delared y se vea expuesto aintercepcion
por personas no autorizadas.

Por considerarsecomo un problemagrave de seguridad en computo, Cray Research,
Inc. informd deloshechosal Agregado Cientifico delaEmbajadadelos EstadosUnidos
en México.

Dadalafaltadelegislacion universitariasobre seguridad en computo, nofue posible
gercer ninguna accién formal contralos responsables, salvo unallamada de atencién.



Capitulo 5

Recur sos disponibles

Uno de los principal es problemas al implementar un esquemade seguridad a nivel am-
plioeslaindiferenciao ignoranciadelagran mayoriadelagente. Russell L. Brand dice
en Coping with the Threat of Computer Security Incidents—A Primer from Prevention
through Recovery [Bra90, pagina 5]:

“Historicamente se ha hecho muy poco para prevenir incidentes de seguri-
dad en computo, y algunos de los mas renombrados cientificos en compu-
tacion del pais me han dicho que‘ La Seguridad en Computo esunapérdida
detiempo’.”

Este parrafo es representativo del problemaal que se enfrenta cual quier equipo que
pretendarealizar unalabor profundasobre seguridad en computo. Por esto es necesario
e importante hacer uso de todos los recursos disponibles. A continuacién se describen
losrecursoscon los quesecuentaenlaUNAM, y algunos con los que alin no se cuenta,
pero que se espera contar en un futuro no muy lejano.

5.1 Recursoshumanos

Como yahasido dicho en varias ocasiones, €l principal elemento que hace seguro o in-
seguro un sistemade computo eslagente quelo utiliza. Todos|os mecani smostécnicos
y legales que se implementen son de poca utilidad si los usuariosy administradoresin-
volucrados en € sistema no toman concienciade su papel y de laimportante labor que
ellos tienen que desempefiar paraincrementar la seguridad de su informacion.

5.1.1 Administradores

Se utiliza genéricamente el término “administrador”, cuando se habla de sistemas de
computo, para referirse a la persona encargada de mantener en todos sus aspectos el
sistema. El administrador es quien supervisa el correcto funcionamiento de la com-
putadora en cuanto a softwarey hardware. Si existe cualquier problema en cuanto a
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primero, muy posiblemente sea el administrador quien tenga que resolverlo personal-
mente. Si el problema es en hardware, el administrador es quien debe tomar nota del
mismo para coordinar alas personas encargadas del soporte técnico del equipoy lograr
laeliminacion del problemalo mas pronto posible.

En maquinas grandes, la administracion del sistema normalmente esta a cargo de
variaspersonas, cadaunaencargadade un aspecto especificodel mismo. Sinembargo, a
medidaque avanzalatecnologiay |0s equipos se hacen més pequefiosy poderosos (por
gemplo, estacionesdetrabajo y computadoras personales), lastareas de administracion
se concentran cada vez més en una sola persona. Cadavez es mas coman, incluso, que
una sola persona tenga que encargarse de la administracion de varios sistemas.

Paraincrementar alin maslacargadetrabajo del administrador, & estambiénel prin-
cipal responsable del monitoreo y control de seguridad del sistema. Como administra-
dor, esquien tiene la posibilidad y la responsabilidad de establecer técnicasy politicas
adecuadas para asegurar un razonable grado de seguridad, de acuerdo alas necesidades
de su sitio de trabajo y de los usuarios.

Un administrador tiene que estar capacitado en todos |os aspectos de su labor, no
solamente en seguridad. Todos los puntos de la administracién de Unix, aunque no pa-
rezcan estar directamente relacionados con la seguridad, pueden llegar a afectarla. Las
interacciones entre los diferentes subsistemas que componen a Unix pueden llegar a ser
muy complejas, y como bien dice e refran: “Donde menos se espera salta la liebre”.

L os administradores cuentan con una serie de recursos que permiten aligerar un po-
co estaresponsabilidad mediante |a automatizaci bn de aspectostécnicosy laregulacion
delosaspectos organizacionales, humanosy legalesinvolucrados en laseguridad delos
sistemas de computo.

Es importante dejar muy claro que el administrador del sistemaes el elemento in-
dividualmente més importante en la seguridad del mismo. Ningunaherramienta puede
reemplazar a un administrador humano que esté alertay conciente de su responsabili-
dad hacialos usuarios y hacia el mismo sistema. Es posible automatizar la generacion
y, hasta cierto punto, €l anélisisde lainformacién. Sin embargo, existen muchos deta-
[les que requieren de unainterpretacion humanaparaadquirir su verdadero significado.
Hay muchas cosas que para un programa pueden ser normales, pero que aun adminis-
trador que sepa qué esta pasando en su sistema le pueden dar una pista a seguir para
averiguar si algo no estafuncionando bien.

Por otro lado, €l administrador es la pieza clave para difundir la cultura de seguri-
dad, tanto alos usuarios como alas personas encargadas de tomar decisionesde amplio
alcance en una organizacion.

5.1.2 Usuarios

Los usuarios son, en Ultima instancia, quienes “hacen y deshacen” el funcionamiento
de un sistema de computo. Son los usuarios quienes, en la préctica, dan su aprobacion
0 su rechazo alas politicas, mecanismosy servicios establecidos por |os administrado-
res. Esto, obviamente, incluye los aspectos de seguridad. Si el administrador impone
restricciones de seguridad que los usuarios consideren inapropiadas, tendra necesaria-
mente que ofrecer justificaciones o alternativas adecuadas.
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Por otro lado, dentro de los limites determinados por €l administrador, los usuarios
pueden hacer |o que quieran, y es aqui donde importa que los usuarios estén conscien-
tes de su papel dentro de la seguridad del sistema. De poco sirven |os mecanismos de
control de acceso que establecidos si, por egemplo, los usuarios dejan sus cuentas sin
password que | as proteja, o 1o escriben en una pieza de papel que dejan sobre su escri-
torio.

Asi pues, es muy importante que los usuarios tengan conciencia de laimportancia
delaseguridad en computo. Casi siempre es el administrador quien debe inculcar esta
actitud en los usuarios. Dependiendo del tipo de organizacion en la que se trabgje, es-
talabor puede resultar sencilla o casi imposible. En un ambiente militar, por jemplo,
donde la disciplinaes lanorma, |os usuarios usualmente tienen conciencia (o al menos
laorden) de cuidar laseguridad del sistemay seguir todas|as reglasy politicas estable-
cidas. En un ambiente universitario, como el que cubre el presente trabajo, esta labor
se complicabastante debido a la diversidad de personas, intereses, habilidadesy nece-
sidades que entran en juego. No paratodos los investigadoresy estudiantes es clarala
necesidad de poner un buen password en su cuenta, por g emplo.

5.1.3 Personal directivo

En toda organizacion existe un cuerpo directivo, es decir, un grupo de personas que se
encargan de tomar las decisiones de alto nivel basandose en las politicasy necesidades
de la organizacion. Ya sea un Departamento de Defensa o una Universidad, siempre
existira una o varias personas que tienen que autorizar la gjecucion de las medidas de
amplio alcance que se tomen.

Si consideramos que la seguridad en computo, para que searealmente efectiva, tie-
ne gque ser unadecision institucional que llegue atodos los rincones de la organizacion,
resulta obvio que es muy importante convencer también alos niveles directivos de la
importancia de contar con politicas y mecanismos solidos de seguridad. Pocas cosas
son més sal udabl es para un programade seguridad en cbmputo que contar con €l apoyo
deladirectiva. Desde organizar platicas y seminarios hasta adquirir nuevo equipo de
computo, pasando por contar con personal especializado y recibir |a capacitacion ade-
cuada, todas las actividades son mucho mas sencillas cuando el cuerpo directivo esta
consciente de la necesidad de la seguridad en computo pararesolver problemas reales,
y no solamente como un “ capricho tecnol 6gico” de los administradores delos sistemas.

Casi siempre, unavez mas, es labor del administrador el convencer a personal di-
rectivo de esta necesidad. Los administradoresy los usuarios son el aspecto “técnico”
de la organizacion, y pueden experimentar los problemas y las necesidades en carne
propia. El nivel directivo, por el contrario, no siempre esta en contacto directo con las
maquinas, y por lo tanto con los problemas. Por estarazon, es necesario convencerlos
con argumentos solidos de laimportancia de otorgar su apoyo a la seguridad.

Para la puesta en marcha y realizacion de este proyecto de tesis se cont6 con €l
valioso apoyo del cuerpo directivo de laDGSCA (Direccion Genera de Servicios de
Computo Académico) delaUNAM, y principalmente con el del personal del Departa-
mento de Supercomputoy el Laboratorio de Visualizacion de esta dependencia.
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5.2 Recursostécnicos

Una vez mencionados |os aspectos humanos involucrados en un programa de seguri-
dad en computo, es vital también hacer mencion de los recursos técnicos con los que
se cuenta. Al finy a cabo, la seguridad en computo se encarga de computadoras, y
la principal funcion de las computadoras es relevar a hombre de trabajos repetitivos,
mono6tonosy constantes.

Por estarazon, apesar de que el humano es aln indispensabl e para tomar las deci-
siones, las computadoras mismas son la herramienta mas valiosa para el monitoreo y
control de la seguridad en computo. Una computadora puede ser un vigilante incansa-
ble e infalible, aungue no demasiado listo. Aln asi, puede proporcionar informacion
valiosaquelesirvaaun ser humano pararealizar un analisisy tomar las decisiones que
Se crean convenientes.

5.2.1 Herramientascomerciales

Este es un aspecto muy poco discutido en este trabajo, debido aunarazon principal: las
herramientas comercial es cuestan dinero, y €l dinero no siempre es un recurso amplia
mente disponibleen laUNAM. Ademas, |as herramientas comerciales de seguridad en
computo se encuentran en un estado de desarrollo bastante incipiente, y existen herra-
mientas de dominio plblico para cubrir précticamente todas las necesidades de seguri-
dad de unainstitucion académicacomo laUNAM.

5.2.2 Herramientasde dominio publico

El crecimiento de Internet ha promovido €l desarrollo y distribucion de programas de
computo de todo tipo, que através de esta red internacional pueden ser facilmente ob-
tenidos desde cualquier lugar del mundo.

Los programas relacionados con seguridad en computo no se han quedado atréas.
Existen actualmente en Internet una gran cantidad de herramientas disponibles de for-
ma gratuitay que permiten monitorear y controlar todos |os aspectos principales de la
seguridad de una computadora, algunos de | os cual es son:

1. Monitoreoy control de acceso de |os usuarios.
2. Monitoreoy control de acceso aservicios.

3. Control de calidad de passwordsde |os usuarios.
4. Verificacion de integridad del sistema.

5. Verificacion de aspectos clave en la seguridad de un sistema.

Estas herrami entasfueron | as €l egi das como soporte técnico debido asu ampliadis-
ponibilidad y a que todasincluyen el codigo fuente, 1o que las hace altamente portables
a diferentes sistemas de computo. Ademas, su amplia utilizacion las hace altamente
confiables.
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5.2.3 Heramientasdesarrolladasen la UNAM

En ciertas ocasiones, | as herramientas de dominio plblico no son suficientes para satis-
facer las necesidades de una organizacion como la UNAM.

En muchos institutos y dependenciasde la UNAM existen casi exclusivamente u-
suarios de las computadoras, y no hay personal especializado en computaci én que pue-
da encargarse de | os aspectos técnicos de la seguridad. El problema que esto presenta
es que lagran mayoria de las herramientas de seguridad de dominio plblico requieren
de un cierto nivel de conocimiento sobre administracion de Unix. Por estarazon, en
muchas ocasiones es necesaria la existencia de herramientas que permitan “aidar” a
administrador, que puede incluso no saber ni estar interesado demasiado en la seguri-
dad, delos detalles técnicos, y presentarle lainformacion necesaria de unaformaclara
y precisa, que le permitatomar decisiones bien informadas sin necesidad de ser un ex-
perto en seguridad.

Dentro del proyecto de seguridad también se ataco este problema mediante € de-
sarrollo de algunas herrami entas enfocadas especificamente ala solucion del problema
recién mencionado.

5.24 Heramientasdedifusion delainformacion

Aunque gran parte de este proyecto consta de proporcionar soluciones técnol égicas a
problema de la seguridad en computo, es un hecho que la seguridad es un problema
cultural ademés de técnico. Es un problemahumano, y no solamente de maguinas. Por
esta razobn, la comunicacion entre seres humanos es tan importante como el control y
generacion de informacion entre las maguinas.

Afortunadamente, lamismatecnol ogiaque seintentaproteger ofrece medios magni-
ficos de comunicacion y difusion de lainformacion. A continuacion se describen los
medios mas utilizados en este proyecto.

Listasde correo electr bnico

El correo electronico se ha convertido en un medio de comunicacion casi indispensa
ble en ciertos medios. En los sistemas conectados a Internet, permite comunicarse de
forma casi instanténea a personas que pueden estar fisicamente localizadas en puntos
opuestos del planeta. Es un medio de comunicacion que presenta todas las ventajas del
correo convencional, pero con las ventajas adicional es de una conversacion en persona:
mientras que unacarta“normal” puede tardar semanas en llegar a su destino, €l tiempo
de transmision de un mensaj e el ectronico es normalmente de segundos o minutos.

Una lista de correo electronico es un medio de distribucion de mensajes a muchas
personas de formaautomética. Cuentacon unadireccion electronicay unalistade sus-
criptores. Cualquiera de los suscriptores puede enviar un mensgje a la lista, y dicho
mensgj e es automati camente distribuido atodas |as personas suscritas aella.

En un grupo de personas en € que lagran mayoria de los integrantes tienen acceso
a correo electronico, una lista de este tipo puede servir como un excelente medio de
comunicacion, con las siguientes ventajas:
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¢ No esnecesario convocar alas personas areuniones “fisicas’ paradar a conocer
algunainformacion, proponer ideas, realizar consultas, etc.

o El grupo puede mantenerse continuamente en contacto, y se abre la posibilidad
de discutir un mismo tema alo largo de dias o incluso semanas, con resultados
frecuentemente mas (tiles que los obtenibles en unajunta“normal” de dos o tres
horas.

e Lainformacion quesedistribuyeen lalistallegaatodoslosintegrantesdel grupo,
y no solamente a quienes acudan alas reuniones.

e Ladistribucion de lainformacion esinmediata

e El mismo sistema de manejo de lalista lleva autométicamente un registro de lo
quesediceenella

Por estas razones, las listas de correo el ectrénico juegan un papel determinante en
larealizacion de este proyecto. Véase el apéndice A para mayor informacion técnica
sobre los programas utilizados para mantener estas listas.

FTP anbnimo

FTP (File Transfer Protocol) es un servicio estandar de Internet que permite realizar
transferenciade archivos entre diferentes computadoras através delared. Normalmen-
te, esto permite a los usuarios transferir archivos entre diferentes maquinas en las que
tengan cuentas.

Sin embargo, también se puede utilizar para proporcionar un servicio conocido co-
mo FTP anbnimo, en €l que una maguina permite acceso a través de FTP a cualquier
persona en Internet. Esto es una de las formas mas comunes de difusion de informa-
cion enestared. Al permitir poner adisposicién del mundo ciertos archivos, el servicio
deFTP anbnimo se utilizaparadistribuir programas, documentos, imagenes, y cual quier
clase de informacion.

En este proyecto, se hace uso extensivo de FTP andnimo paradifundir principal men-
te:

e Documentos sobre diversos aspectos de seguridad en computo.
e Herramientas de seguridad de dominio pUblico.

o Informacion sobre los eventos realizados o por realizarse.

En el apéndice B se describen los aspectos técnicos del servidor de FTP utilizado.

World Wide Web

World Wide Web (WWW o W3) es un sistema de informacion distribuida en Internet
utilizando técnicas de hipertexto y multimedia, 10 que permite tener acceso muy facil
agran cantidad de informacion, incluyendo iméagenes, sonidos, animaciones, archivos,
documentos en diferentes formatos, etc. WWW esta rapi damente convirtiendose en €l
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medio mas utilizado paradistribucion de todo tipo deinformacion, absorbiendo incluso
a servicios muy conocidos como GOPHER Y FTP andnimo.

Parala difusién de informacion en WWW se utiliza un protocolo conocido como
HTTP (HyperText Transfer Protocol), que fue desarrollado exclusivamente para su uti-
lizacion en WWW. Los documentos de WWW se elaboran en un lengugje llamado
HTML (Hyper Text Markup Language).

Para acceder alainformacion en WWW se hace uso de programas especiales co-
nocidos como visualizadores de WWW. Los méas conocidos de estos programas son
Mosaic [fSAb], NetScape [Cor] y Lynx [oK].

Aparte de sus capacidades de difusion de informacion, WWW tiene una posibili-
dad que lo hace muy superior a otros protocolos. a traves de WWW no solamente se
puede difundir informacion, sino que también se tiene la capacidad de recopilarla. A
través de estructuras configurables conocidas como “formas’ de HTML , un documen-
to puede recibir informacion de la persona que lo esta consultando. De esta forma se
hace posible larealizacion de encuestasinteractivas, por € emplo, sin necesidad de que
alguien visite alas personas, y sin la inconveniencia de tener que hacerlas a travées de
correo electronico.

La UNAM no se esta quedando atras en la utilizacion de este importante recur-
s0. Cadavez mas dependencias de la Universidad estan implementando servidores de
WWW para difundir su informacioén.

Dentro de este proyecto, se utilizd también WWW parahacer disponiblealacomu-
nidad universitaria una fuente ampliay confiable de informacion sobre seguridad, asi
como para recopilar informacion utilizando |as capacidades interactivasde HTML .

Para informacion técnica sobre € servidor de WWW utilizado, consultar el apén-
diceC.

5.3 Recursosorganizacionalesy legales

Se han discutido hasta el momento los recursos disponibles en € “nivel técnico” dela
seguridad en computo. Esteesel nivel en el que, en Gltimainstancia, sellevanacabo las
acciones necesarias para grantizar la seguridad de un sistema, y en el que se desarrolla
principal mente este proyecto.

Sin embargo, las acciones paraincrementar la seguridad, y sobretodo si setratade
incrementar la seguridad en Unix en toda la Universidad, no pueden quedarse en este
nivel. Es necesario pasar alos niveles mas altos, en los que se pueden tomar decisiones
gue afecten de forma profunday duradera la percepcion de la seguridad en computo.
Estees el nivel en € que este proyecto puede convertirse en parte de la cultura compu-
tacional delaUNAM. Se trata del nivel organizaciona y legal.

Aungue estatesis no profundiza en este aspecto, si esimportante mencionar las ac-
ciones que se han realizado para promover la toma de decisiones que lleven a, princi-
pa mente:

1. El establecimiento de politicas que rijan la seguridad en computo a nivel de de-
pendencias, o incluso anivel universitario.
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2. Laformulacion de legislacion apropiadas, anivel institucional, que contemplen
| os aspectos de seguridad en computo.

Otro aspecto que es importante mencionar dentro de los recursos organizacional es
disponibles esla existencia de grupos internacional es dedicados al monitoreo, supervi-
sion, control y accidn sobre seguridad en computo. Durante €l transcurso de este pro-
yecto se trabaj6 siguiendo de cercalas accionesy recomendaciones de dichos organis-

mos.
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Capitulo 6

Accionesinicialesen DGSCA

Un refran muy conocido dice “El buen juez por su casa empieza”. Otro masreza“En
casa del herrero, azadon de palo”. Estas dos frases sirven muy bien para describir la
situacion que prevaleciaen DGSCA en cuanto a seguridad en computo: siendo la de-
pendenciadelaUNAM encargadade coordinar €l computo anivel institucional, debia
ser la primeraen tomar acciones en cuanto a este renglon tan importante de la compu-
tacion. Sin embargo, no se habian tomado nunca dichas acciones. La seguridad seguia
siendo en DGSCA lo que esen tantas partes del mundo: un campo completamenteted-
rico, del que aveces se hablay nunca se hace nada.

Al surgir el proyecto de seguridad que conforma estatesis, se considerd que la pri-
mera medida a tomar era incrementar |a seguridad de los sistemas Unix en la DGS-
CA. Aln cuando € proyecto pretende alcanzar atodas las areas de la Universidad, se
violaconvenienciade“ comenzar por lacasa’, tomando medidasinternas, que después
podrian aplicarse en un contexto mas amplio.

En este capitul o se describen dichas acciones.

6.1 Relnstalacion de sistemasoperativos

Laprimeraaccion atomar fue reinstalar 10s sistemas operativos en todas | as estaciones
de trabajo de Supercomputo y Visualizacion, asi como en la supercomputadora Cray
Y-MP4/464.

6.1.1 ¢Por quéreinstalar sistemas oper ativos?

Antesdel inicio del proyecto de seguridad, y como es muy com(in en todos|os sistemas
Unix en cualquier parte del mundo, la atencion prestada a la seguridad en cobmputo era
muy poca. Por o tanto, existia unaposibilidad muy altade que durante alglin tiempo se
hubieran estado dando accesos no autorizados alos sistemas de DGSCA sin que estos
accesos hubieran sido notados por |os administradores.
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Puertastraseras (backdoors)

Se conoce como puertatrasera (backdoor en inglés) a un mecanismo que permite tener
acceso aun sistemade cOmputo sin tener que pasar por |os mecanismos de verificacion
normal es, como son proporcionar una clave y un passwordde acceso.

Unapuertatraserapuede instrumentarse mediante algunade | as siguientestécnicas,
entre otras:

1. Modificacion de algiin programa del sistema operativo (por g emplo, login).

2. Adicion deagln programaal sistemaoperativo (por € emplo, un sniffer que per-
mita monitorear |as acciones de los usuarios).

3. Madificacion de los archivos de configuracion del sistema (por €emplo,
/ et c/ passwd).

En lahistoriadelosincidentes de seguridad se ha observado que unadelas primeras
acciones que un intruso toma cuando logra obtener acceso a un sistema de computo es
intentar establecer una puerta trasera que le permita posteriormente acceder al sistema
sin problemas. De poco sirven las medidas de seguridad que seimplementenenun sis-
temaen el que ya estén instaladas puertas traseras, pues casi con toda seguridad estas
puertas permitiran el acceso alos intrusos de cualquier manera.

Una puerta trasera es un problema importante de seguridad, y como tal, debe ser
eliminada. Sin embargo, esto puede resultar practicamenteimposible, debido aque las
modificaciones que se hayan realizado pueden estar “mezcladas’ con €l sistema opera-
tivo. Siendo Unix un sistematan grande y complejo, que consta de cientos o miles de
archivosy comandos, detectar dichas modificaciones es unalabor titanica.

Por estarazon, lamejor formade garantizar lainexistenciade puertastraserasen un
sistemaUnix esreinstalar el sistema operativo utilizando el medio original de distribu-
¢ibn —normal mente cintas magnéticas, CD-ROM o diskettes—. Con esto se garantiza
que todos |os programas del sistema estan en su formaoriginal, sin puertas traseras de
ninguna especie, a menos que alguna de ellas venga de fébrica (lo cual, por cierto, ha
sido causa de muchos problemas de seguridad en la historia de Unix). No se puede ga-
rantizar lo mismo acerca de los archivos de configuracion, pues muchas versiones de
Unix, a momento de la instalacion, conservan los existentes anteriormente. Sin em-
bargo, larevision “manual” de dichos archivos es mucho mas sencilla que larevision
de los programas del sistema.

Asi pues, reinstalar €l sistema operativo es la forma mas segura—aungue dema-
siado drastica en algunos casos— de tener un sistema“limpio” sobre €l cual se puedan
implementar otras medidas de seguridad.

6.1.2 Quésehizoen DGSCA

Durantela segundamitad de 1993, en la cual seinicid “oficialmente” este proyecto, se
reinstalaron |os sistemas operativos de | as siguientes maquinas:

sirio: Enlasupercomputadoraserealizb lareinstalacion del sistemaoperativo durante
lasemanadel 19 al 23 de Julio de 1993. Esta reinstalacion fue provocada por el
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incidente de seguridad mencionado en laseccion 4.4, y fuerealizadapor personal
de laempresa Cray Research, Inc., en forma conjunta con personal del Departa
mento de Supercomputo dela UNAM, incluyendo al autor de estatesis.

ds5000: En estamaquinasereinstal6 € sistemaoperativo el dia 27 de Julio de 1993.

Laboratorio de Visualizacion: Enpolaris, capella, mira, andromeday nocdos sellevd
a cabo lareinstalacion de sistemas operativos durante la semana del 20 al 24 de
Septiembre de 1993.

En estas fechas todavia no se contaba con los demas sistemas mencionados en la
seccion 3.4.

6.2 Instalacion de herramientasde seguridad

L as herramientas de dominio plblico son uno delos recursos mas importantes parame-
jorar laseguridad delos sistemas Unix. Uno delos objetivosde este proyecto es promo-
ver lautilizacion de dichas herramientas, con €l fin de crear unainfraestructurasoliday
relativamente homogénea de generacion de informacion y control de actividades, que
permitamonitorear de maneraconfiablelaseguridad enlossistemasUnix delaUNAM.

Posteriormente se hablaradelos esfuerzospor lograr lautilizacion delasherramien-
tas principales en los sistemas Unix delaUNAM. Inicialmente, sin embargo, selleva
ron a cabo actividades tendientes alainstalacion y uso correcto de dichas herramientas
en los sistemas Unix de Supercomputo y Visualizacion.

La utilizacion de herramientas de seguridad permite la generacion constante de in-
formacién, asi como monitoreo y control de |as actividades en | os sistemas, tales como
acceso alos servicios de red que ofrecen los mismos.

6.2.1 ¢Quésenecesita?

El primer paso en la utilizacién de herramientas de seguridad es determinar los requisi-
tos de seguridad que se tienen. Existen herramientas que permiten implementar milti-
ples serviciosy politicas de seguridad en casi todas |as modalidades que se puedan ne-
cesitar. Es muy importante realizar un andlisis cuidadoso de |os requerimientos reales
de seguridad antes deiniciar cualquier accion ([GS92, pp. 12-13,19], [RG92, pp. 89—
93]). Después de redlizar este anélisis, se determinaron los siguientes puntos basicos
parael esquemade seguridad en DGSCA:

1. Control de acceso de los usuarios alos servicios de red ofrecidos por € sistema,
tales como telnet, FTP, talk, finger, rlogin, rsh, etc. Lamayor parte de los pro-
blemas de seguridad se presentan através delos serviciosdered ([Bel 92], [ GS92,
cap. 11]), y por lo tanto es importante controlar quién utiliza dichos servicios y
gqué uso selesda

2. Control de calidad de passwords(contrasefias de acceso) utilizadas por |os usua-
rios. Los passwordssonlaprimeralinea de defensaen laseguridad de un sistema
Unix ([GS92, pp. 24-36], [RGI2, pp. 57—-62], [Cur90, p&g. 5], [Brado, pag. 5],
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[FS93, pag. 45]), y paraddjicamente quiza, su mala selecciony utilizacion esla
fuente més comin de problemas de seguridad, pues |os usuarios tienden inevita-
blemente a utilizar passwordsque son facilmente adivinables [MT79, K1€92].

Por estarazon, es muy importante tomar medidas para asegurar la utilizacién de
buenos passwordsen los sistemas Unix. Existen mUltiples medidas administra-
tivas paralograrlo en diferentes grados ([GS92, pp. 36-43], [RG92, pp. 63-65],
[FS93, pp. 58-70], [Cur90, pp. 7-8], [Bra90, pp. 5-6,8-12]). Uno de los esque-
mas que ha resultado més eficientes [GS92, pag. 43] es:

(8 Realizar unarevision exhaustiva de los passwordsyaexistentes en el siste-
ma

(b) Implementar un mecanismo que impidaa los usuarios elegir passwordsdé-
biles.

(c) Cuando seaapropiado (por gjemplo, paraproteger claves muy importantes),
implementar mecanismos para proteger 10s passwor ds, evitando su conoci-
miento pablico en la medida de lo posible. Esto implica, principalmente,
evitar que los passwordspuedan ser interceptados al vigjar por lared.

3. Revision cuidadosa de aspectos diversos de la seguridad del sistema, tales como
permisos de archivos, privilegios de los usuarios, etc. El sistema operativo Unix
es amplio y complegjo, y en muchas ocasiones es dificil para un ser humano, ya
seael administrador o los usuarios, estar a tanto detodos|os factores que pueden
afectar la seguridad del sistema. Por lo tanto, es necesario contar con herramien-
tas que realicen dicho tipo de revisiones de forma automéatica.

4. Revision delaintegridad delos archivosdel sistema. Unade las formas mas co-
munes de introducir una puerta trasera que permita el acceso facil a un sistema
Unix esrealizar modificacionesen los programasdel mismo. Por lo tanto, esmuy
importante mantener un control que evite larealizacion de modificaciones no au-
torizadas en los archivos importantes del sistema operativo

6.2.2 ¢Quéherramientas?

Lared Internet ofrece la ventaja de que es sumamentefacil distribuir programas. Cual-
quier persona que desarrolla un programa para su uso puede distribuirlo en Internet, y
posiblemente lograr “la famay € reconocimiento” de ver su programa utilizado por
otras personas en el mundo.

Estotieneventgjasy desventajas. Por unlado, en Internet es posible encontrar prac-
ticamente cualquier tipo de programa. Sea cual sealaaplicacion que setengaen mente,
esmuy probabl e que alguien yahayahecho algo semejante alo que se necesitay lo haya
hecho accesible en Internet.

Por otro lado, se promueve la proliferacion de programas que en muchas ocasiones
realizan funciones muy similares, y algunos de los cuales no siempre cumplen con las
expectativas de calidad de los usuarios. Es necesario, entonces, seleccionar qué pro-
gramas es conveniente usar, de acuerdo alas experiencias de otras personas que yalos
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hayan utilizado, asi como anuestro propio andlisisdelas caracteristicas, ventgjasy des-
ventgjas de cada uno de ellos.

Una vez determinados |os requerimientos de seguridad en Supercomputoy Visua-
lizacion, fue necesario analizar las distintas herramientas disponibles en el dominio pl-
blico que permiten cubrir cadauno delos puntos propuestos. A continuacidn se mencio-
nan las herramientas consideradas en cadacaso. Ver € apéndice D paraunadescripcion
completade estasy otras herramientas de seguridad.

Control de acceso a servicios TCP-Wrapper, Xinetd.

Control y proteccion de passwords Crack, passwd+, npasswd, anlpasswd, S/Key,
Kerberos, SECURE RpPC, COPS.

Revision general de seguridad COPS, Tiger, SATAN!
Revision deintegridad delosarchivos TripWire, COPS.

En cada uno de estos casos se determind la herramienta a utilizar en base a los si-
guientes factores:

1. Solidez y madurez del producto, tomando en cuenta recomendaciones de otras
personas, tiempo de la herramienta “en el mercado”, reputacion de los autores
ylo instituciones encargadas, nivel de soporte proporcionado por |os autores.

2. Fecilidad deinstalacién y uso (nivel de transparencia paralos usuarios).
3. Caracteristicas especificasde la herramienta: configurabilidad, portabilidad, etc.

De acuerdo a este andlisis, las herramientas sel eccionadas para su instalacion y uso
en los sistemas de Supercomputoy Visualizacion en DGSCA fueron las siguientes:

TCP-Wrapper Esunaherramienta en continuo desarrollo, y ampliamente recomen-
dada por muchas personas e instituciones [QCM93]. Actuamente se encuentra
yaen suversion 7.2, y es considerado como una herramienta de seguridad fun-
damental en cualquier sistemaUnix.

COPS Un sistemacon varios afios de haber sido liberado, y utilizadaen practicamen-
te todos los sitios que toman medidas por la seguridad. Se le considera una de
las herramientas “obligatorias’ de seguridad, y es muy ampliamente recomenda-
do ([GS92, pp. 464-465], [FS93, pp. 249-256], [ Cur90, pag. 38]). Cubre muchos
aspectos (puede observarse que aparece en lalistade programas considerados pa-
raotras areas de seguridad), pero no en todos es o mejor que existe, por lo que
casi siempre es recomendable combinarlo con otros programas especializados.

Crack Es €l sistema de “rompimiento” de passwordsmés efectivo que existe, por la
gran variedad de técnicas que utiliza para tratar de adivinar |os passwordsde los
usuarios ([CHN*92], [FS93, pag. 257]).

1 Esta herramienta fue liberada €l 5 de abril de 1995, casi al final de esta tesis, por lo que no formo parte
del andlisisinicial. Sin embargo, se adoptd su uso inmediatamente debido a sus favorables caracteristicas de
revision de la seguridad.



58

Accionesinicialesen DGSCA

passwd+ Esel méascompletoy configurable de los reemplazos del comando passwd
de Unix. Cuenta con un archivo de configuracion modificable por el adminis-
trador del sistema, de manera que las verificaciones realizadas sobre los pass-
wordsquelos usuarios quieran utilizar pueden adaptarse alas necesidades especi-
ficas del sitio de trabajo, y hacerse tan flexibles o estrictas como se quiera. Aun-
gue es un programa que sigue estando en version alfa(unaversion de prueba), es
bastante recomendado ([FS93, pag. 257], [CHNT 92, pag. 7], [Hun94, pag. 312]).

S/Key Es un sistema (nico, por su sencillez de funcionamiento y operacion, su poca
necesidad de recursos (funciona Gnicamente en base a software) y e ato nivel
de proteccién que brinda. Permite proteger los passwordsque vigjan por lared,
de manera que es muy (til para accesar a cuentas importantes del sistema (por
gjemplo, lacuentaroot) sin poner en peligro laconfidencialidad de su password.

TripWire Esunodelospocossistemasexistentes—quizael iinico— quepermitereali-
zar un monitoreo estrictoy confiable sobrelaintegridad delosarchivosimportan-
tesdel sistema. Tiene relativamente poco tiempo de haber sido liberado [KS94,
pag. 1], pero yaes utilizado ampliamente en muchos sitios del mundo.

SATAN Security Administrator Tool for Auditing Networks, es una de las herramien-
tas méas nuevas y controversiales. Es la primera herramienta plblicamente dis-
ponible que permite revisar, de forma remota, la seguridad en un sistema Unix,
y encontrar posibles huecos en lamisma. Es un recurso poderoso tanto paralos
administradorescomo paralosintrusos potencial es, por 1o que esmuy importante
su utilizacion oportuna.

6.2.3 Quésehizoen DGSCA

Posteriormente a la decision de las herramientas a utilizar se comenz6 con el proceso
de instalacion de dichas herramientas en las maguinas de Supercomputo y Visualiza-
cion. En estas areas de DGSCA, cada estacion de trabajo (y la Cray) es administrada
por personas diferentes, por 1o que fue necesario coordinar las actividades con los ad-
ministradores de cada uno de dichos sistemas.

Privilegiosde g ecucion de las herramientas

No todas las herramientas utilizadas requieren de privilegios der oot para su gjecucion.
De hecho, no se recomienda g ecutarlas con dichos privilegios paraevitar abrir nuevos
huecos de seguridad. Por lo tanto, se decidi6 crear en todas las maguinas comprendidas
dentro de este proyecto unacuenta especial llamada oss (Oficial de Seguridad del Siste-
ma) que fuerala duefia de todas |as herramientas de seguridad instaladas. Se acord6 la
creacion de dichas cuentas con los administradores de las maquinas, y €l autor de este
trabajo es |a persona responsable de las mismas.

Paralos programas (o partes de ellos) que requieren privilegios especiales para su
gjecucion o que requieren de modificaciones aarchivos del sistema, serealizo lainsta-
lacion en forma coordinada con los administradores.
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Qué herramientasen qué maquinas

| dealmente, todas las herramientas de seguridad deberian utilizarse en todas las maqui-
nas. Sin embargo, esto no en todas |as ocasiones es posible, debido alas diferentes ca-
racteristicas en las versiones de Unix utilizadas en los sistemas. Los casos especiales
gue se consideraron son:

passwd+ enlaCray El passwd+, por su funcion, necesita modificar directamente
la base de datos de usuarios del sistema, normalmente almacenada en el archi-
vo/ et ¢/ passwd. Sin embargo, la base de datos de usuarios en UNICOS (la
version de Unix utilizada en la Cray) no se almacena en dicho archivo, sino en
labase de datos udb(5). Por lo tanto, el cambio de un passwordde usuario en la
supercomputadora no se puede hacer de la mismaforma que en un sistema Unix
convencional. Para poder instalar passwd+ en la Cray es necesario hacerle mo-
dificaciones al programa para que tenga en cuenta dichas diferencias.

passwd+ en Solaris2.3 En estaversion de sistema operativo, utilizado en casi todas
las méaguinas de marca Sun que se tienen, se presenta un problemasimilar a de
laCray. Este sistema operativo utiliza un mecanismo de shadow passwords que
permite proteger |os passwordscifrados, almacenandol os en un archivo diferente
a/ et ¢/ passwd. Por estarazobn, passwd+ no puede operar correctamente a
menos de que se le hagan las modificaciones necesarias para tener en cuenta este
factor.

S/Key y TripWire en la Cray Estos programas hacen uso de sistemas criptograficos
para su funcionamiento. Desgraciadamente |0s programas gque implementan es-
tos sistemas estan original mentedisefiados parafuncionar en maguinas quetraba-
jan internamente con nimeros de 32 bits, que es el caso de casi todas las estacio-
nes de trabajo. La Cray, sin embargo, utiliza nUmeros de 64 bits. Esto ocasiona
gue los programas puedan compilarse y utilizarse en la supercomputadora, pero
generen resultados diferentes de los obtenidos en otros sistemas de computo.

En el caso del S/Key, estolo hace préacticamente inutilizable, pues este programa
interactlia forzosamente con versiones de si mismo que estan instaladas en otros
sistemas. Al no generarselos mismos resultados en ambos, seimpide el correcto
funcionamiento de los mecanismos de autentificacion utilizados.

En e caso del TripWire, e programa puede seguirse utilizando a pesar del pro-
blema. Los resultados obtenidos en |as pruebas de integridad de los archivos son
diferentesalos que se obtendrian con |os mismos archivos en otras maguinas, pe-
ro lautilizacion de estos resultados es exclusivamenteinterna, y siguen sirviendo
como pruebade laintegridad de los archivos del sistema operativo en laCray.

M é&todo utilizado

En todos los casos, las herramientas de seguridad se instalaron primero en ds5000, en
su calidad de coordinadora de todas | as actividades de seguridad. Despuésde un perio-
do de prueba en esta maquina (que dependiendo de la herramienta en cuestion oscilo
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[Maguina [COPS[TCP-Wrapper|passwd+Crack|S/Key[TripWire[SATAN|

ds5000 O O O O O O O
Sirio O O O O O O O
polaris O O O O O O O
mira O O O O O O O
capella O O O O O O O
deneb O O O O O O O
diphda O O O O O O O
andromeda [ O O O O O O
nocdos O O O O O O O
mezcal O O O O O O O
tequila a 0 t a t 0 0
pulque O O O O O O O
xtabentun | O a O O O a O
adebaran | O O O O O O O
casiopea a O a a a O a
pegasus 0 0 0 0 0 0 0

OEl Crack paratodas las deméas méaguinas se hace en ds5000 y sirio.
OLarevision con SATAN de todas las maquinas de hace desde ds5000.
O Herramientainstaladay utilizada activamente.

O Herramientainstalada, pero no utilizada activamente.

O Herramienta en proceso de adaptacion al sistema.

OHerramienta no instalada.

Tabla 6.1: Herramientas de seguridad instaladas en los sistemas de Supercobmputo y
Visualizacionen laDGSCA.

entre un par de diasy varias semanas), las herramientas fueron siendo instaladas en las
otras estaciones de trabajo de Supercomputo y Visuaizacién. Siempre hasta e final
se instalaron las herramientas en la supercomputadora Cray, debido a las politicas de
utilizacion de este sistema, que especifican que cualquier programainstal ado tiene que
haber sido probado extensamente con anterioridad.

Estado actual

Teniendo en cuentatodas las consideraciones reali zadas, |as herramientas de seguridad
se encuentran actualmente en uso constante. Latabla 6.1 resume el estado de instala
cion de las diferentes herramientas en cada una de las méaguinas consideradas en este
proyecto.

6.3 Concentracion delosreportesgenerados

El objetivo principal delautilizacion de herramientas de seguridad es contar con infor-
macion que permita detectar problemasy proponer soluciones. Para poder lograr este
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objetivo es necesario analizar lainformacion, y estalabor se facilitaconsiderablemente
al tener laiinformacion concentrada en un solo sitio.

6.3.1 Mediosdetransferencia delainformacion

Afortunadamente, el problemade transferenciade informacion entre maquinas se redu-
ce considerablementeal tener lossistemas conectadosalared. Unix ofrece mecanismos
comunes y sencillos parala transferencia de informacion en diferentes formatos entre
las maguinas. Los mecanismos utilizados en este proyecto son:

e Correo €electronico.

o FTP.

El correo electronico se utilizaen casi todas |as ocasiones, pues es un medio suma-
mente sencillo de utilizar, y que permite transferir archivos en formato de texto, que es
e formato en el que todas |as herramientas generan su informacion.

El FTP solamentees utilizado cuando no esfactiblelatransferenciapor correo el ectro-
nico. Este es el caso, por gemplo, en la supercomputadora, donde no se encuentra ha-
bilitado el servicio de correo electronico hacia otra maguinas, debido a politicas de uso
establecidas por el Comité Académico de Supercomputo.

6.3.2 Como setransfiere lainformacion

Lagran mayoria delas herramientas cuentan con opciones de configuraci on que permi-
ten especificar ladireccion electronica alaque se deben enviar los reportes generados.
En esos casos, basta con especificar endichaopcionlacuentaoss @s5000. dgsca.
unam nx, enlacua seredlizalaconcentracion delos reportes generados por todas las
demas maguinas.

En los casos de herramientas que no permiten especificar unadireccion electronica,
sino que almacenan sus reportes en disco, se gecuta automaticamente, después de la
herramienta, un pequefio programa que lee el reporte generado y 1o envia por correo
electronico aladireccion mencionada arriba

Cuando no es posible utilizar correo electrénico, se g ecuta automéaticamente, des-
pués de la herramienta, un programa que establece una sesion de FTP con la cuenta 0ss
en ds5000, y realizalatransferenciadel archivo.

6.3.3 Quésehacecon losreportes

Actualmente, 1os Gni cos reportes que son procesados de formaautomatica son los gene-
radospor COPS. Estosreportes son procesados utilizando laherramientaNew CARP.
L os reportes generados por este programa son enviados a los administradores de cada
una de las maquinas de forma automética.

Proximamente seran procesados también | os reportes generados por todaslas herra-
mientasinstaladas, utilizando e programa SAINT.

En todos estos casos, €l administrador de cada sistema recibe, por correo el ectroni-
co, €l reporte generado por la herramienta utilizada para el analisis.
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6.4 Formacion deun grupo deadministradores

Unadelaspartesmedul aresde este proyecto eslaformacion deun grupo humano anivel
UNAM, preocupado por la buenaadministracion y laseguridad en Unix. Los origenes
deestegrupo, sin embargo, se dan en un grupo formado dentro delaDGSCA, integrado
por los administradores de todas las maquinas de |os departamentos de Departamento
de Supercobmputo, Laboratorio de Visualizacion'y €l Departamento de Redes.

Entrejunio y diciembre de 1993 se realizaron de forma periddica (casi siempre se-
manal) reuniones de todos los administradores de las estaciones de trabajo y la super-
computadora. En estas sesiones se trataron multiples aspectos de administracion y se-
guridad en Unix, como los siguientes:

Conceptos basicos de seguridad en computo.

Conceptos béasicos de seguridad en Unix.

e Manegjo de clavesy grupos de usuarios.

Configuracion de servicios de red.

Instalacion de herramientas de seguridad.

Este grupo, compuesto por aproximadamente 10 personas, fue €l semillero donde
surgieron muchas de las ideas e iniciativas que posteriormente serian extendidas a to-
dala UNAM. Fue un foro donde se discutio y se di6 asesoria sobre muchos aspectos
de administracion en general, asi como puntos mas especificos sobre seguridad, pero
siempre restringido a los sistemas de Departamento de Supercomputo, L aboratorio de
Visualizaciony e Departamento de Redes.

En el mesdediciembrede 1993 se suspendieron lasreunionesde este grupo, al com-
binarse con el reciéen creado Grupo de Administracion y Seguridad en Unix (GASU),
discutido en €l siguiente capitulo.



Capitulo 7

Grupo de Administracion y
Seguridad en Unix

L os beneficios de proporcionar alos usuarios y administradores una capacitacion ade-
cuaday fuentesdeinformacién apropiadasparalarealizacin de sutrabajo sontan gran-
des, que desde € principio de este proyecto se consider6 como parte esencial del mis-
mo laformacion de un grupo de personas interesadas por laseguridad en Unix. En este
capitul o se describen los esfuerzos en estadireccion, asi como los resultados logrados,
y los planes a futuro para este grupo.

7.1 Fundaciony formainicial de operacion

En el mesde diciembre de 1993 se decidi6 convocar alaformacion oficial de un grupo
de administradoresanivel UNAM, que permitiera extender |os esfuerzos por mejorar
la seguridad en Unix en todala Universidad.

711 ¢Quiénes?

La primera pregunta que tuvo que ser contestada al formar este grupo fue: ¢quiénes
deben formar parte de &? Toda la gente involucrada en un sistema de computo esim-
portante parala seguridad. Sin embargo, se decidid enfocar inicialmentelaatencion en
€l grupo que masinfluenciapuede tener sobrelosotros: losadministradores. El propor-
cionar informacion, herramientasy capacitacion a los administradores de los sistemas
Unix esel primer paso en lograr ladifusién delaculturade seguridad, pueslos adminis-
tradores pueden gjercer unainfluencia poderosa en dos direcciones: los usuarios de los
sistemas, y losdirectivos que pueden tomar decisiones de fondo acercade esos sistemas
y su utilizacion, asi como apoyar las acciones realizadas.
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7.1.2 Primerareunion

Asi, sedecidi6 convocar aunajuntael dia 6 de diciembre de 1993, cuyo objetivo seria
conformar oficialmentedicho grupo. Laconvocatoriasehizollegar alagran mayoriade
los centros de computo dela UNAM, principal mente através de los siguientes medios:

e Correo €electronico.
e Servicio postal.

e Mensgjeros.

A continuacién se presenta la orden del dia para dicha reunion, asi como una des-
cripcion de los puntos cubiertos en ella.

Presentacion Con €l objetivo de que |0s asistentes conocieran alas personas detras de
este proyecto, que principamente son el autor de este trabajo y Martha A. San-
chez Cerezo, jefe del Departamento de Supercomputo de laDGSCA.

Por quéy para quéestasjuntas Presentar losobjetivosdel grupo quesepretendiafor-
mar en relacion a Proyecto de Seguridad en Computo, y que se pueden resumir
como sigue: formar un grupo de administradoresde Unix enlaUNAM queestén
preocupados por la seguridad de los sistemas, y que estén dispuestos a participar
en acciones tendientes amejorar dicha seguridad.

Accionesatomar Presentar un plan de accion inicial que se propuso a los adminis-
tradores, y que se describe en un documento distribuido ese dia, y que se puede
consultar en el apéndice E. Este documento, basicamente, sugiere larealizacion
de las mismas actividades realizadas en DGSCA. Este documento también fue
difundido adiferentesinstitutos, facultadesy dependenciasdelaUNAM através
del Dr. Enrique Daltabuit Godas, que en esetiempo era Director de Computo para
lalnvestigacion en DGSCA.

También en este punto se menciond laidea de laformacion de unalista de correo
electronico como medio de comunicacion del grupo. Estaidea fue ampliaday
Ilevada a cabo posteriormente, tomando en cuenta algunas aportaciones impor-
tantes realizadas durante esta junta.

Entrega del manual deinstalacion de COPS, TCP-Wrapper y passwd+ Por
considerarse estas herramientas como las méasimportantes dentro del pagquete uti-
lizado en DGSCA, se entregb a los administradores un manual para su instala
cion, y que seincluye en el apéndice F de estatesis.

Tutorial sobreinstalacién y configuracion del COPS Este programa se considera
como el primero que hay que instalar, por ser € de mas amplia coberturaen la
seguridad de un sistema Unix. Por lo tanto, se expuso en formabreve el proceso
deinstalacion y utilizacién de este programa, con la esperanza de que €l mayor
nimero posible delos asistentesloinstalaray utilizaraen los sistemas a su cargo.
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Foro de Discusion Este punto tuvo como objetivo fomentar la discusion y la partici-
pacién de los asistentes con ideas, comentarios, preguntas o sugerencias. Para
muchos de los asistentes, |a seguridad, e incluso la administracion de Unix, eran
temas totalmente nuevos, por lo que | as participaciones fueron escasas.

Deter minacion dela periodicidad para larealizacion de lasjuntas Obviamente, €l
proyecto del grupo no podiaquedarseen unasolareunion. Laideainicia fuerea
lizar juntas periodicas en las que se discutieran temas diversos de administracion
y seguridad. Despuésde unabreve consulta con los asistentes de la plética se de-
termind que las juntas fueran el primer lunes de cada segundo més, por lo quela
siguiente reunion fue programada para el 7 de Febrero de 1994.

Registro de asistentes Con €l fin detener unalistainicial delosintegrantesdel grupo,
se solicitd alos presentes que proporcionaran |os siguientes datos:

e Nombre.
e Direccion electronica, en caso de tenerla.

e Sitio detrabgjo.
o NUmero aproximado de maquinas a su cargo.

Estos datos permitieron tener unaideainicial de la composicion del grupo, asi
como contactar posteriormente a los integrantes mediante correo el ectrénico.

7.1.3 Resultadosdelaprimerareunion

A lajuntainaugura del grupo de administradores asistieron 45 personas en represen-
tacion de 15 entidades diferentes: 14 dependencias de la UNAM y una empresa par-
ticular. EI com(n denominador fue que todos eran administradores de maguinas Unix.
Se manifest6 bastante interés por laformacion del grupo, asi como por larealizacion de
actividades que promovieran su crecimiento en el futuro. El grupo todavia no tenia un
nombre oficial, pero ya se comenzaba a poner en actividad.

7.2 Crecimientoy evolucion

7.2.1 Segundareunion

Como se menciond anteriormente, la segunda reunion del grupo de administradores se
realizb el 7 de febrero de 1994. La orden del dia para estajunta fue:

Registro de asistentes En estaocasion la asistenciafue de 35 personas, representando
aun total de 11 entidades diferentes.

Aviso dela formacion de una lista de correo e ectronico.

Creacion deun servidor de FTP andnimo de seguridad Este medio es muy impor-
tante paraladifusion de material relacionado con seguridad. En estajunta se no-
tifico de la apertura de este servicio.
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Propuesta de seminarios, cursosy talleres Uno de los objetivos principales de este
grupo, como ya se ha mencionado en mUltiples ocasiones, es la capacitacion de
los administradores en diversos aspectos de administracion y seguridad en Unix.
Por tal razon, se propuso laimparticion periodicade seminarios, talleresy cursos,
en los que se trataran distintos temas.

Incidentesde seguridad Duranted periodo vacacional defin de afio de 1993 ocurrie-
ron dos incidentes de seguridad que involucraron ala UNAM:

1. Intentosdeacceso no autorizado alasupercomputadoraCray delaUNAM,
realizados desde universidadesen | as ciudades de Guadal gjaray Monterrey.
Estosintentos no fueron exitosos, graciasal correcto funcionamiento delos
mecani smos de seguridad que en ese momento ya se encontraban instalados
en la supercomputadora.

2. Accesos no autorizados a una supercomputadoralocalizadaen el Centro de
Supercomputo de Carolinadel Norte (NCSC) en los Estados Unidos. Estos
accesos fueron realizados desde sistemas|ocalizados en laUNAM, especi-
ficamente en €l Instituto de Astronomia. Las autoridades del NCSC se co-
municaron con DGSCA parasolicitar unaaveriguacion al respectoy avisar
delaposibilidad de que algunos sistemasdelaUNAM estuvieran compro-
metidos.

Aungue ninguno de estos incidentes tuvo consecuencias graves parala UNAM,
son un aviso de que en seguridad en computo no se puede descansar. Lalic.
Martha A. Sanchez Cerezo tomd la palabra en este punto pararecalcar laimpor-
tancia de que los administradores de sistemas de coOmputo se mantengan siempre
alertas para detectar cualquier actividad “ sospechosa’ , y paracorregir alabreve-
dad posible los problemas que se presenten.

7.2.2 Resultadosdela segundareunion

Desde la primerajunta del grupo de administradores se vio lanecesidad de contar con
un medio de comunicacion que fueramas efectivo y flexible que las reuniones“fisicas”
realizadas periodicamente. Estaidea se vio reforzada dada la menor asistencia de per-
sonas alasegundajunta. A continuacion se describe la solucion dada a este problema.

7.2.3 Listadecorreo eectronico y consolidacion de GASU

Unaverdad enlavida“moderna” seresumeen estafrase: Hay demasiado trabajoy muy
poco tiempo. Esto, aunado al hecho de que lagran mayoriade los administradores rea-
lizan esta tarea aparte de algunas otras en su sitio de trabajo, ocasiona el problema de
gue para muchas personas resultaimposible movilizarse para asistir a una junta perio-
dica. Resulta préacticamente imposible reunir fisicamente, en un mismo lugar y a una
misma hora, atodos |os integrantes de un grupo, sea del tipo que sea.

Esto hallevado a la bsgueda de soluciones tecnol 6gicas que |le permitan alos se-
res humanos permanecer en contacto sin tener que desplazarse fisicamente deunlado a
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otro. Afortunadamente, existen actualmente multiples soluciones a este problema. Una
de ellas, una de las mas préacticas en Internet, son las listas de correo electrénico. Da-
do que la gran mayoria de los integrantes del grupo de administracion tienen acceso
aREDUNAM, y de ahi a Internet, se consider6 apropiado formar una lista de correo
electronico que sirviera como medio de comunicacion entre los integrantes del grupo.

Antecedentesdelistas de correo electr bnico en la UNAM

Durante €l periodo de planeacion de estalista de correo se encontro la existenciaprevia
deunalistadedicadaalaadministracion de Unix. Estalistasellamabacvyd (“Corre Ve
Y Dile") y fue administrada, durante su existencia, por Eduardo Sacristan Ruiz-Funes
(Ingtituto de Astronomia) y David Vazquez (Instituto de Geofisica).

Esta lista se abandoné debido principalmente a:

1. Faltadetiempo por parte de los organizadores.

2. Fatade otrapersonaque se hiciera cargo de ella afaltade los organizadoresini-
ciales.

3. Falta de los recursos necesarios para administrar una lista de correo: equipo de
computo y espacio en disco.

Cabe mencionar que los dos administradores de la antigua cvyd estuvieron en el
grupo de administracion desde la primera junta, y ambos aportaron ideas muy valiosas
paralaformacion de lanuevalista

Primera etapa: lista unam-admin

El primer paso despuésdeinstalar el servidor delistas de correo fue formar unalistade
correo “temporal”, que sirviera como foro de discusion parallevar ala determinacion
delas caracteristicasdefinitivasdel grupo de administraciony desu listade correo. Esta
listafue llamada unam-admin, y fue creada el 26 de Enero de 1994.

A esta lista se suscribid autométicamente a todos los asistentes a la primera junta.
También seintegro en ellalalistade suscriptoresdelaantigualistacvyd, proporcionada
por sus administradores.

En unam-admin selanzb |aconvocatoriaaproponer nombresdefinitivosparalalista
y para€l grupo de administracion.

Segunda etapa: lista gasu

En respuesta a la convocatoria, muchas personas propusieron nombres paralalistay
parael grupo de administracion. El nombre aceptado finalmente paraambosfue GASU
(Grupo de Administracion y Seguridad en Unix). Por lo tanto, lalista unam-admin fue
cerrada, para ser sustituida por gasu, que se encuentra en operacion hastala fecha.
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7.2.4 Nuevasareasdeaccion

Laconvocatoriaincluiatambién preguntas sobre | as caracteristicas que deberiatener el
grupo, asi como las actividades que deberian realizarse en opinion de los administrado-
res. De esta encuesta resultaron |os siguientes puntos:

1. Ampliar el enfoque del grupo. Inicialmente se habia planteado como un “grupo
de seguridad en Unix”. Laopinién casi unanime fue que deberia ser un “grupo
de administracion y seguridad en Unix”, dado que ambos temas estan tan intima-
mente ligados.

2. Abrir e grupo. Inicialmente se formé Gnicamente con gente de la UNAM, pero
la opinion general fue que se permitiera el acceso también a personas de otras
instituciones, para fomentar el crecimientoy el enriquecimiento del grupo.

Estas sugerencias fueron adoptadas inmediatamente, puesto que no restan nada a
los objetivos originales del grupo, y a cambio presentan la posibilidad de enriquecerlo
considerablemente.

7.3 Seminarios, cursosy talleres

Delas actividades organizadas por GA SU, quizalamas promisoria sealaorganizacion
de seminarios, cursosy talleres. Estas actividades abren la posibilidad de proporcionar
informacion (til, practicay real alos administradores de sistemas Unix en la UNAM.

Dada la naturaleza heterogéneay abierta de GASU, el nivel de experienciay co-
nocimiento de losintegrantes varia desde quienes tienen una semana administrando un
sistemaUnix hastaaquellosparaquienesUnix esyaun estilo devida. También lasareas
de acciodn varian enormemente: administracion general de Unix, redesy telecomunica
ciones, programacion en Unix, etc.

Laidea desde laformacion de GA SU fue aprovechar estagran variedad parael be-
neficio del grupo. En la segunda junta se propuso que aguellas personas que tuvieran
experiencia sobre algin tema especifico de administracion de Unix presentaran un se-
minario, curso o taller sobre el tema, parabeneficio de los demésintegrantes del grupo.
Estaidea, de florecer y mantenerse, permitiriaa GASU ser un grupo en constante cre-
cimiento, con aportaciones nuevas de sus diferentes miembros. Al fomentar laretroali-
mentacion dentro del mismo grupo, estas actividadesfomentarian laelevacion del nivel
de conocimiento del grupo en general.

Hastalafechase hanimpartido dos seminarios. Laideadelosseminariosesque du-
ren un dia completo, y que proporcionen informacion detallada sobre algiin tema. De
preferencia, 10s seminarios tienen que ser “autocontenidos’, en cuanto a que los asis-
tentes no necesiten conocimientos adicionales (salvo los prerrequisitos que sean indis-
pensables) parapoder hacer uso de lainformacion proporcionada. Los seminarios rea-
lizados hasta lafecha son |os siguientes:;

Usoy configuracion de DNS Impartido por Eduardo Sacristan Ruiz-Funes (Instituto
de Astronomia) el 7 de marzo de 1994. Cubrid los conceptos béasicos, asi como
instrucciones detalladas de utilizacion, configuracion'y administracion de DNS
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(Domain Name Service), €l protocolo utilizado en Internet para conversiondelos
nombres de méaguinas (por emplods5000. dgsca. unam nx) alosnimeros
que son utilizados en Gltimainstancia para establ ecer |acomunicacion (por gjem-
plo, 132. 248. 204. 8).

Introduccion al uso de utileriasde Unix Impartido por €l autor de este trabgjo €l 2
de Mayo de 1994. Cubri6 la utilizacion de las utilerias que todo administrador
de Unix debe dominar para poder realizar de forma mas €ficiente su labor, tales
como grep, sort, sed y awk.

Se tiene proyectada la realizacion de | os siguientes seminarios:

Introduccién a TcP/IP Impartido por Rafael Lacambra Macedo.

Introduccién alaadministracion en Unix Impartido por Martha A. Sanchez Cere-
zo.

Conceptos basicosde seguridad Impartido por Diego Zamboni.

Instalacion de herramientas de seguridad Impartido por Diego Zamboni.

7.4 Difusion delasherramientasde seguridad

Otro de los objetivos fundamentales de GASU esdifundir enlaUNAM lautilizacion
de las herramientas de seguridad existentes. Como minimo, setiene el objetivo de pro-
mover |as herramientas que, de acuerdo alos anélisis realizados, son mas (tilesy com-
pletas. Paraello, hasta el momento se han llevado a cabo |as siguientes acciones:

e Difusion del Manual de Instalacion de COPS, TCP-Wrapper y passwd+
[Zam9a3].

e Imparticion de un tutoria sobrelainstalacion de COPS en la primerajunta del
grupo de administracién.

e Distribucion en lalista gasu de los siguientes tutoriales:

— TCP-Wrapper: Introduccion, instalacion y uso [Zam94b].
— Comentarios sobre configuracion de passwd+ [Zam944].

e Otorgamiento constante de asesorias sobre instalacion de herramientas de segu-
ridad a miembros del grupo que asi lo solicitan, normalmente a través de correo
electronico.

e Distribucion de las herramientas de seguridad a travées del servidor de FTP an6-
nimo.

o Difusion deinformacion sobre herramientas de seguridad através delapaginade
WWW de seguridad.
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Con €l fin de seguir promoviendo la utilizacion de estas herramientas, setienen pla-
neadas las siguientes actividades:

7.5

Mantener a dia la informacion sobre las herramientas ya utilizadas (problemas
presentados, nuevas versiones, etc.).

Continuar con la investigacion, pruebay, en su caso, utilizacion y difusion de
nuevas herramientas de seguridad.

Generacion y/o ampliacion de tutoriales sobre | as siguientes herramientas:
— COPS
— passwd+
— Crack

— S/Key
— TripWire

Organizacion de seminarios sobre instalacion de diversas herramientas de segu-
ridad.

Presentey futuro de GASU

Actualmente, GASU cuenta con 142 integrantes, y este nimero sigue creciendo cons-
tantemente. Enlalistade correo se discuten todo tipo de temas; entrelosméasrel evantes
encontramos | os siguientes:

Preguntas y asesorias sobre configuracion de sistemas (discos, memoria, etc.).
Preguntasy asesorias sobre instalacion de software de dominio pUblico.
Preguntas y asesorias sobre diversas versiones de Unix.

Preguntasy asesorias sobre|os mecanismos paraproporcionar o utilizar servicios
dered.

Sugerencias sobre programas o servicios diversos que pueden ayudar ahacer me-
jor uso de los sistemas.

Anuncios de eventos como pléaticas, cursos, seminarios y talleres de diversa in-
dole (no necesariamente realizados bajo el auspicio de GASU).

GASU haido creciendo lenta, pero constantemente. Actualmente ya es bastante
conocidaen los circulos de administradores y usuarios de sistemas Unix enlaUNAM
y en agunas otras instituciones del pais. Cuentaya con miembros en distintos puntos
del pais (Guanajuato, Chiapas, Jalisco, Monterrey y Coahuila), asi como miembros que
pertenecen a otras instituciones educativas (ITAM, CONACYT, UAM) eincluso a
dependencias gubernamentales (SCT).
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751 ¢Queopinalagente?

Con motivo del primer aniversario de laformacion de GASU, en enero de 1995 serea-
liz6 unaencuestaentrelosintegrantesdel grupo pararecopilar opinionesacercadel fun-
cionamiento de GA SU en este afio, sugerencias para su funcionamiento futuro, einfor-
macibn estadistica sobre la seguridad en computo en las diferentes instituciones adscri-
tas al grupo. La encuesta fue disefiada para ser [lenada por institucion, dependenciao
area, y no de formaindividual. Constaba de las siguientes preguntas:

1. Dependencia, facultad o ingtituto.

2. Area

3. Descripcion de sistemas operativos que se utilizan en su sitio de trabajo.
4

. ¢EXiste en su sitio de trabajo una preocupacion por la seguridad de los sistemas
de cobmputo?

()]

. ¢Qué medidas de seguridad se han tomado durante el Gltimo afio (1994)?

6. El grupo GASU hatenido algunainfluencia en las politicas, herramientasy me-
canismos de seguridad utilizados en su sitio de trabajo, asi como en la adminis-
tracion en general de los sistemas Unix?

7. Otros comentarios.

Esta encuesta fue realizada a través de correo electronico en gasu, ofreciendo tam-
bién laposibilidad de contestarlaatraves de WWW. Los resultados arrojados por esta
encuesta fueron los siguientes:

NUmero de encuestasrecibidas; 12

Areasy dependenciasrepresentadas:

o Laboratorio de Computo Avanzado, Division de Estudiosde Posgrado dela
Facultad de Ingenieria.

e Departamento de Computo, Instituto de Ciencias Nucleares.

o Departamento de Administracion de Supercomputo, Direccion General de
Servicios de Computo Académico.

e Laboratorio de Visualizacion, Direccion General de Servicios de Computo
Académico.

e Departamento de Computo, Instituto de Quimica.

e Departamento de Redes y Telecomunicaciones, Direccién General de Ser-
vicios de Computo Académico.

e Coordinacion Técnicade Redese I nteroperabilidad, Direccion de Computo
parala Administracion Académica.

¢ Departamento de Computo, Instituto de Astronomia.
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Departamento de I ngenieria Eléctrica, Division de Estudios de Posgrado de
la Facultad de Ingenieria.

Departamento de Astrofisica, Instituto Nacional de Astrofisica, Opticay
Electronica.

Departamento de Ingenieria en Informética, Division de Estudios de Pos-
grado de laFacultad de Ingenieria.

Departamento de Biologia, Centro de Ecologia.
Departamento de Ecologia Terrestre, Centro de Ecologia.

NUmer o de sistemas Unix representados. 126.

NUmero de sistemas no Unix representados: 211.

Versionesde Unix utilizadas: AlX, Irix, Solaris, HP-UX, Ultrix, SunOS, Linux, UNI-
COS, NEXTSTEP, SCO Unix. Lafigura7.1 muestraladistribucion de estasver-
siones de Unix en la poblacion total muestreada.

Solaris Irix Linux
21% 14% 21% NEXTSTEP

Ultrix
26%

SunOS HP-UX
500 27%

Figura7.1: Versiones de Unix representadas en la encuesta de GASU

Version de Unix mas utilizada: SunOS, en sus versiones 4.1.x.

Version de Unix menos utilizada: SCO Unix (sin contar UNICOS, que se utiliza so-
lamente en la supercomputadora Cray).
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Sistemas oper ativos no Unix utilizados: MS-DOS, Windows NT, System 7 (Macin-

tosh), Windows for Workgroups.

Preocupacion por la seguridad: Todas las encuestas indicaron la existencia de una
preocupaci bn sobre la seguridad en computo, aunque una de ellas indico que di-

cha preocupacion es solamente en cuanto a virus.

Influenciade GASU: Delasencuestasrecibidas, el 58% (7 de ellas) manifestaron ha-
ber recibido influenciade GASU en cuanto a politicas, herramientasy mecanis-

mos de seguridad, asi como en la administracion de los sistemas Unix.

Medidas de seguridad: Lasmedidasde seguridad mascomunesque han sido tomadas

son:

Reinstal acion de sistemas operativos.
Instalacion de herramientas, principalmente TCP-Wrapper y COPS.
Restriccion de acceso fisico alos sistemas.

Restriccién de acceso 16gico a las maguinas, utilizando TCP-Wrapper.

Mantenimiento de bitacoras de administracion de los sistemas.
Revision de las bitacoras del sistema operativo.

Realizacion de pléticas con los usuarios.

Obligar alos usuarios acambiar periodicamente sus passwords.

Otros comentarios:

“Lagraciade GASU es que mantiene en contacto alos administrado-
res de computo de la Universidad y de otros sitios.”

“Laideade GASU es realmente buena, pero creo que muchos usua
rios no estan listos parausar unalistade correo[...]"

“Tal vez encontrar nuevos mecanismosdeintercambio deinformacion
y conocimientos, por gjemplo organizar seminarios atravées de Inter-
net.”

“Para hacer mas dinamicalalistay crear un ambiente de ayuday co-
nocimiento, se podrian realizar una especie de preguntasy respuestas
acercade administracion y seguridad, o mensgjes cortos dando tips al
respecto.”

“Lalistahasido Util y creo que es un buen inicio en cuanto a cultura
de seguridad, pero estoy convencido de que la seguridad en México
y enlaUNAM esta muy relagjada, méas que por descuido es por fal-
ta de una preparacion real de administracion de sistemas, ya que los
administradores se van improvisando.”
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De acuerdo a estos resultados es posible apreciar que los integrantes de GASU lo
consideran como algo (til, pero a que todaviale faltamucho madurar y crecer. En ge-
neral, os encuestadosreconocen aGA SU como unainiciativa(til y con futuro, aunque
no todos se han sentido influenciadospor €l grupo. También delos comentarioses posi-
ble extraer algunasideas que pueden ser implementadasafuturo, como organizacionde
seminarios através de lared y creacion de documentos con respuestas a preguntas fre-
cuentes (conocidos comunmentes como FAQ, por Fregquently Asked Questions) sobre
seguridad.

En cuanto alas estadisticas, es posibleapreciar €l claro dominio numérico quesigue
existiendo por parte delas computadoras personal es que no utilizan Unix: casi duplican
en nimero alossistemas Unix. Lascomputadoras personales no entran dentro del cam-
po directo de accion de GASU, pero lacantidad de ellas haria factible, en un momento
dado, dedicarles una mayor atencion especifica dentro de las actividades del grupo.

7.5.2 El futuro

Se puede considerar a GA SU como €l objetivo medular de estatesis. El tener un grupo
bien organizado, solido y en continuo desarrollo proporcionatodas las facilidades para
larealizacion de los demas objetivos. Actualmente es necesario que € autor de este
trabajo“ cuidey alimente” a GA SU con continuasaportaciones, invitaciones, mensajes,
sugerenciaseincluso declaraciones polémicas, con el findemotivar discusibnenlalista
de correo. Pero cadavez méas, GASU esun cuerpo independiente de |las personas, que
crecey sealimentapor s mismo, y cuyaexistenciano estadeterminadapor lapresencia
de alguien en particular.

Esaesjustamentelaidea. Algln dia, quienesintegramos actualmente este proyecto
dejemostal vez laUNAM, pero GASU vy el proyecto de seguridad deben sobrevivir a
las personas, y convertirse en instituciones solidas que garanticen la difusion y perdu-
racion de la culturade la seguridad en computo dentro de la Universidad.
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La procupacion por difundir la cultura de seguridad ha ido creciendo a nivel mundial.
Es por eso que desde 1988, la Association for Computing Machinery (ACM) establecio
larealizacion anual del Dia Internacional de la Seguridad en Computo (DISC). Este
evento, organizado y coordinado por el Grupo de Interés Especial en Seguridad, Au-
ditoriay Control (SIGSAC) dela ACM, tiene como objetivo difundir la culturadela
seguridad, asi como la conciencia de que todo agquel que utilice una computadora de-
be tomar las medidas apropiadas para proteger a la computadora, |os programasy la
informacion.

8.1 Antecedentes

El DISC naci6 en 1988, cuando €l SIGSAC dela ACM decidio6 [lamar la atencion del
plblico hacialos temas de seguridad en computo. Se eligié como fecha de realizacion
del DISC €l primer dia laborable de Diciembre, parareforzar la atencion ala seguri-
dad durante las fiestas decembrinas, en las que normalmente las maquinas estan mas
desatendidas que durante el resto del afio.

Unade lasideas del DISC es que nadie tenga pretexto para no asistir. Es por esto
que desde el principio se organiz6 de formadistribuida: se realiza de formasimultanea
(dentro de lo posible) en todas las organizaciones participantes. El comité del DISC
enla ACM determina el tema central de cada afio y otorga lainformacion y € apoyo
necesarios, pero cadainstitucion esresponsabl e de organi zar los eventosdeformalocal .
Esto, ademéas de facilitar € alcance del DISC a todos los usuarios de computadoras,
permite acadalugar organizarlo de acuerdo a sus necesidades particulares. También se
permite flexibilidad en cuanto a la fecha de realizacion del evento, siempre y cuando
sea arededor de lafecha oficial fijada por el comité organizador.
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8.2 EIDISCenlaUNAM

Laideade organizar el DISC enlaUNAM surgid durante la segunda mitad de 1993.
Sin embargo, debido a presiones de tiempo, fue imposible organizarlo oficialmente ese
afo, llevandose a cabo solamente laimparticion de un seminario por parte del autor de
este trabagjo, titulado “ Conceptos basi cos de seguridad en Computo”, y realizado € dia
primero de diciembre de 1993. En este seminario se contd con poca asistencia.

Lasituacionfuediferenteen 1994. En esteafio se planearon con tiempo lasactivida
des. Seabtuvo el reconocimiento oficial delaACM paralaDGSCA como participante
en e DISC, conlocua laUNAM se convirtid en la primera institucion mexicanaen
participar en dicho evento, cuyarealizacion sefijo parael lunes 5 de diciembre.

En 1994, el temadd DISC, designado por su comité organizador, fue “ Responsa-
bilidad Individual”.

8.2.1 Convocatoria

Ladifusion del DISC serealizb principalmente a travées de GASU, asi como a través
del servidor de FTP anbnimo y de WWW. Laconvocatoriaparapresentar ponencias se
difundi6 a principios del mes de Septiembre, fecha en lacua se publico también enla
GacetaUNAM.

Laconvocatoria para asistenciase difundio en el mes de Noviembre, abriéndose el
registro de asistentes através de estos medios.

8.2.2 Respuesta

Larespuestaalaconvocatoriadel DISC por parte de los asistentes sobrepasd todas las
expectativas. Dos semanasantes de larealizacion del evento yaestaban registradasmas
de 60 personas.

En cuanto a ponencias, |a respuesta fue menos entusiasta debido alafalta de traba-
jo sobre seguridad en nuestro pais. Sin embargo, fue posible a final reunir 10 pléaticas
sobre temas muy diversos de seguridad, desde técnicas basi cas para usuarios hasta con-
ceptos de seguridad corporativay en redes. El apéndice H contiene € programa deta
[lado del DISC 1994.

8.2.3 Realizacion

Larealizacion del DISC el 5 de Diciembre de 1994 fue un éxito completo. Se conto
con la asistencia de mas de 70 personas durante todo €l dia, Ilenando casi por comple-
to el auditorio de la DGSCA. Aparte de las ponencias, se contd con el apoyo del Dr.
Victor Guerra Ortiz, director general de la DGSCA, y quien inaugur6 el evento. Du-
rante |a mafiana estuvo montada afuera del auditorio una exposicion de bibliografiade
seguridad que atrajo bastante la atencion de los asistentes.

Entre los participantes estaban representadas mUlti ples organizaciones. facultades,
institutosy dependenciasdelaUNAM, otrasinstitucioneseducativas (comolaUAM),
empresas privadas (Cray Research de México, Hewlett-Packard y Red Uno) e incluso
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la Secretaria de la Defensa, que asistid con un contingente de aproximadamente 15 per-
sonas.

8.3 Resultadosobtenidosy planesa futuro

Seconsideralarealizacion del DISC enlaUNAM en 1994 como un hecho sumamen-
te positivo y que da una gran esperanza parala cultura de la seguridad en cbmputo en
México. Se pretende continuar con la organizacion del DISC anualmente, y se espera
contar con una participacion creciente de diferentesinstituciones educativas, comercia
lesy degobierno. También se esperaquecrezcael nimero de trabaj os presentados cada
afo.

Aunque &l DISC es solamente un dia al afio, su intencién es crear conciencia pa-
ratomar en cuenta la seguridad durante todos los dias. El que se logre este objetivo
depende principal mente de su cel ebracibn afio con afo, aunado con ladifusion y buena
organizacionque sele de, hastaque llegueaser un evento anual al que muchas personas
en México esperen con entusiasmo.
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Regresando aun refran yamencionado: “ El buen juez por su casa empieza”, parapoder
impulsar un proyecto amplio y duradero de seguridad, debe comenzarse por la capaci-
tacion y formacion del personal directamente involucrado en la coordinaciony organi-
zacion de dicho proyecto.

Afortunadamente, €l proyecto de seguridad cont6 desde € principio con apoyo am-
plio de las autoridades de DGSCA, incluyendo al Dr. Victor Guerra Ortiz (Director
dela DGSCA), € Dr. Enrique Daltabuit Godas (Director de Computo para la Inves-
tigacion hasta el mes de marzo de 1995), el Dr. Alberto Alonso y Coria (Director de
Computo paralalnvestigacion desde marzo de 1995) y laLic. Martha A. Sanchez Ce-
rezo (Jefe del Departamento de Supercomputo de la DGSCA). Esto ayudb a contar
con los recursos necesarios para la realizacion de todas | as actividades de capacitacion
realizadas dentro del proyecto, que se describen en este capitulo.

9.1 Conferencia de Seguridad en Computo y Comuni-
caciones

Desde 1993, &l SIGSAC delaACM organizalaConferenciade Seguridad en Computo
y Comunicaciones. Esta conferenciatiene como objetivo ofrecer una panoramaamplio
de seguridad, combinando el trabajo tebrico con la préctica, e incluyendo dentro de su
programa todos |os aspectos de seguridad, desde seguridad tradicional en Unix hasta
temas avanzados de criptografia.

También desde 1993, personal delaDGSCA haasistido adicha conferencia. Esto
ha servido para cumplir |os siguientes objetivos:

e Obtener informacion sobrelos proyectosy tecnol ogias méas vanguardistas en ma-
teria de seguridad.

e Mantenerseal diaen laevolucidn de los mecanismos tradicional es de seguridad,
y obtener informacion sobre nuevas técnicas de seguridad.
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o Crear relaciones y contactos con otras personas involucradas en seguridad, con
quienes se halogrado compartir problemas, ideas y posibles soluciones.

o Obtener informacion sobre las Gltimas publicaciones de seguridad.

¢ Obtener informacion sobre otros eventos rel acionados con laseguridad en compu-
to.

Se tiene planeada |a asistencia a futuras ediciones de este evento. No se descarta
tampoco la posibilidad de asistencia a otros eventos relacionados con seguridad, si se
considera que pueden aportar conocimientos e informacion que sean Gtiles para el pro-
yecto de seguridad en laUNAM.

Obviamente, se espera que en el futuro la participacion no se limite a asistir alas
conferencias, sino que sea posible aportar ponencias con las experiencias, |os conoci-
mientosy los desarrolloslogrados en laUNAM.

9.2 Formacion deun seminariointernosobreseguridad
y criptografia

Conél findedifundir eincrementar el conocimiento sobretemasde seguridad en compu-
to, desde el 18 de febrero de 1994 se ha realizado periddicamente en la DGSCA un
Seminario de Seguridad y Criptografia, con la participacion de las siguientes personas:

e Dr. Enrique Daltabuit Godas
Lic. Martha A. Sanchez Cerezo

e Ma. Susana Soriano Ramirez

e Dr. Horacio Tapia Recillas

Mat. Gerardo Vega Hernandez

Diego Zamboni

En este seminario, realizado semanamente, se han discutido mdltiples temas rela-
cionados con seguridad, como son:

e Conceptos basi cos de seguridad en computo.

Conceptos basicos de criptografia.

e Historiadela criptografia.

Andlisis de diferentes algoritmos de cifrado, como DES, y RSA.

Andlisis de protocolosy herramientas de seguridad, como ML S, Kerberos, Se-
CURE RPC y S/Key.

Implementacion en DGSCA de algoritmos de cifrado.
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¢ Discusion delasventgjasy desventajas de diferentes esquemas, protocolosy he-
rramientas de seguridad, para considerar su implementacion enlaDGSCA y la
UNAM.

El método de funcionamiento de este seminario ha sido mediante exposiciones se-
manales por parte de sus mismos integrantes. También se ha contado periodicamente
con aportacionesde personasexternas, como el Dr. Guillermo Mallén (Universidad Ibe-
roamericana) y Jeff Mclver (Sun Microsystems de México). Esta forma de operacion
tiene los siguientes objetivos:

1. Fomentar lainvestigaciony el estudio sobre temas de seguridad y criptografia.

2. Fomentar el buen entendimiento de dichos temas, a tener que preparar exposi-
ciones sobre |0s mismos.

3. Difundir dicho conocimiento atodos |os integrantes del grupo.

Cabe mencionar que en la primera sesion del seminario se invito a personal de di-
ferentes oficinas administrativas de la UNAM, incluyendo la oficina del Rector, con
€ fin de sondear la apreciacion de la seguridad que se tiene en las “altas esferas’ ad-
ministrativas de la Universidad. Desgraciadamente, se observo una falta casi total de
conocimiento y de interés en los temas de seguridad. Este es un problema grave, pe-
ro estafueradel alcance de estatesis, que se preocupa principa mente por |0s aspectos
técnicos y humanos de la seguridad en computo.

Seacomo sea, el Seminario de Seguridad y Criptografia hasido un mecanismo muy
efectivo paralacapacitacion del persona directamenteinvolucrado en el proyecto. Las
exposicionesy discusiones generadas en su seno han sido la semilla de muchas de las
otras acciones que se describen en estatesis.

9.3 Adquisicion de bibliogr afia sobre seguridad

Laseguridad no es un temanuevo. Como tal, mucho hasido escrito sobre &. Reciente-
mente, al pasar laseguridad alavistadel gran plblico mundial, las publicaciones sobre
el tema se han multiplicado a un ritmo vertiginoso.

Parte de la tarea de | os encargados del proyecto de seguridad es hacer todo o po-
sible por mantenerse a dia en cuanto a las publicaciones importantes sobre seguridad
en computo. Por lo tanto, se ha fomentado la adquisicion de librosy publicaciones di-
versos sobre el tema, y la formacién de una amplia bibliografia de seguridad que sirva
como material de referencia para quien necesite consultarla.

Enlabibliografiade este documento pueden encontrarselostitulos de algunosdelos
documentos mas relevantes sobre seguridad, y que més han ayudado ala jecucion del
proyecto. Parauna lista completa de publicaciones de seguridad y temas relacionados,
consultar [0ST89].
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9.4 Creacion de una carpeta de seguridad

Durante el desarrollo de este proyecto se ha recolectado una cantidad considerable de
informacion sobre distintas areas de la seguridad en computo, desde herramientas para
seguridad en Unix hasta estudios tebricos sobre criptografia.

Con €l fin de proporcionar unareferenciaaquienes en futuro continien con la coor-
dinacion de este proyecto, todo el material estudiado y desarrollado durante su tiempo
de vida ha sido recopilado en una“ Carpeta de Seguridad”. Esta carpeta consta actual-
mente de dos gruesos volimenes, y nuevo materia se e adiciona constantemente.

Esta carpeta fue recopilada por €l autor de esta tesis, con las aportaciones de mu-
chas otras personas involucradas en este proyecto. Cabe mencionar que gran parte de
lainformacion ha sido obtenida através de Internet.

La carpeta se encuentra disponible en e Departamento de Supercomputo de la
DGSCA, y ahi permaneceramientrasdicho departamento seael centro de coordinacion
del proyecto de seguridad, a disposicion de cualquier persona que desee consultarla.

9.5 Contacto con expertosen seguridad

En toda disciplina es importante saber aprender de las personas que tienen mas expe-
rienciay conocimientos sobre el tema, y la seguridad en computo no es la excepcion.
Durante el desarrollo de estatesis se mantuvo contacto en mltiples ocasiones con re-
conocidas personalidades de la seguridad. Esta comunicacion siempre fue a través de
correo electronico, y los temas que se trataron cubrieron temas tan diversos como:

e Preguntas sobre temas técnicos especificos de seguridad en Unix.

Preguntas sobre problemas a compilar o utilizar herramientas de seguridad.

Asesoria para e desarrollo de herramientas de seguridad.

Aportacion de correcciones a errores encontrados en herramientas de seguridad.

Participacion conjuntaparael mejoramiento de herramientas de seguridad de do-
minio pablico.

L as personas con las que se establecid comunicacion en diferentes momentos fue-
ron:

e Simson Garfinkel
e Gene Spafford
e EugeneKim

Dan Farmer

Wietse Venema



9.6 Plan de becarios de super computo

83

9.6 Plan de becariosde supercomputo

El plan de becarios de supercomputo se lleva a cabo de maneraanual, y tiene como ob-
jetivo la formacion de recursos humanos con conocimientos de supercomputo, visua
lizacion y optimizacion, asi como utilizacion y administracion de Unix, programacion
en Cy FORTRAN, y utilizacion de diversas bibliotecas para programacion gréaficay
cientifica

El plan de becarios de supercomputo se encuentraya en su tercera generacion (94—
95),y enéllaseincluy6 yael curso“ Temas Avanzados de Seguridad en UNICOS’, con
el que se pretende dar a los becarios |os conceptos esenciales de seguridad en Unix y
en el sistema operativo UNICOS. De este plan de becarios, 3 personas se encuentran
trabajando en proyectos de seguridad que tienen como objetivoslograr una mayor difu-
sibn de informacion sobre seguridad, asi como impulsar la utilizacion de herramientas
y delos servicios of recidos por la coordinacién del proyecto de seguridad.
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Capitulo 10

Desarrollo de Herramientas de
Seguridad

Aungue lagran mayoria del trabajo técnico en este proyecto se realizd con herramien-
tas de seguridad existentes en el dominio plblico, hay requerimientos especificosala
UNAM queno son satisfechos por ningunaherramientade laque setenganoticia. Esto
condujo a autor de esta tesis la necesidad de desarrollar herramientas especiales, que
Ilenen los huecos que quedan al utilizar otras herramientas de seguridad.

Este capitulo describe el trabajo realizado en este sentido durante el proyecto.

10.1 Laproblemética

L os principales problemas que se han detectado con la utilizacion de |las herramientas
de seguridad ya existentes se puede resumir en | os siguientes puntos:

1.

Paralograr un buen esquema de seguridad, es necesario utilizar variasherramien-
tas, cada una de las cual es se especializa en una necesidad particul ar.

Cadaunadedichas herramientas generainformacion deformaseparada, y enfor-
matos diferentes.

Paratener un panoramacompleto delo que esta sucediendo, el administrador tie-
ne que revisar miltiples reportes y bitacoras generadas por las herramientas, a
veces alo largo de un periodo de tiempo.

Laconjunciénentrelainformacion generada por dichasherramientasy que pueda
tener relacion entre si tiene que ser hecha“amano” por el administrador.

Todalainformacion estaeninglés. Aungueel ingléses el idiomauniversal dela
computaci 6n, sigue siendo unabarrera para muchos administradores de sistemas
Unix en México.
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Estos problemas pueden evitar el correcto aprovechamiento de las herramientas de
seguridad, e incluso su utilizacion. Por |o tanto, esimportante atacarlos dentro de este
proyecto.

10.2 Lasolucion

Para atacar |os problemas descritos, es necesariala existencia de herramientas que rea-
licen de formaautomaticalaconjuncion, interrelacion y andlisisdelainformacion, y la
presenten a administrador en un formato entendible y en su propio idioma.

Con €l findecubrir estanecesidad, €l autor de estatesishatrabajado en el desarrollo
de dos herramientas, llamadasNew CARP y SAINT. Cabe mencionar que estas herra-
mientas se hacen disponibles no solamente ala comunidad de computo de laUNAM,
sino que se pretende ponerlas a disposicion de la comunidad internacional através de
Internet. Espor estarazon quelos nombres de los programas estan en idiomainglés, la
“lengua universal” en computo, y mucho mas en Internet.

10.3 New CARP
10.3.1 Antecedente: COPSy CARP

Unade las herramientas de seguridad principal es utilizadas durante este proyecto es el
COPS. Este programa generareportes que constan de mensajes cortos queindican los
problemas encontrados, como se puede apreciar en lafigura 10.1.

Estos reportes pueden resultar bastante cripticos para quien no esta familiarizado
con la utilizacion del programa, y tampoco sugieren posibles soluciones para los pro-
blemas encontrados. En la distribucién de COPS se incluye un archivo en el que se
explica el significado de cada uno de los mensajes generados, pero se ha visto en la
practica que el consultar dicho archivo mientras se lee e reporte resulta incomodo, y
lagran mayoria de los administradores no |o hace, prefiriendo hacer caso omiso de los
mensajes que no entiende, con lo cual se pierde el objetivo inicial del COPS, que es
alertar alos administradores sobre posibles problemas de seguridad.

Para solucionar en parte este problema, en la distribucion de COPS se incluye un
programallamado CARP (COPS Analysis and Report Program) que genera, con base
en los reportes generados por e COPS, una tabla que resume |os problemas encon-
trados por COPS en varias maguinas, y que contiene la siguiente informacion (cada
renglén de latabla contiene la informacion correspondiente a una maquina):

e Nombre delamaguina. CARP tiene |la capacidad de amacenar |0s reportes ge-
neradospor COPS en varias maguinas, siemprey cuando esos reportes sean con-
centrados en una solade ellas.

o Losproblemasde seguridad encontrados por COPS en dichamaguina. Paracada
problema, se indica su gravedad en uno de |os siguientes niveles:

0: Problemas muy graves, que permiten a un intruso acceso inmediato ala ma-
quina.
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ATTENTI ON:
Security Report for Tue Jan 24 05:33:46 PST 1995
from host ds5000

* kK k rootchk * Kk k Kk
* ok k% dev chk * k Kk k
War ni ng! /dev/ dsk/ dks0d3s3 is _World_ readabl e!
**xx js_able. chk ****
Warning! /usr/lib/aliases.pag is _Wrld_ witable!
* ok ok ok rcchk * ok kK
* Kk kK CfOﬂ.Chk * %k k%
* kKK group.chk * kKK
* Kk kK honfEl Chk * %k ok %k
Warni ng!  User nobody’s hone directory /dev/null is not a directory! (node 02066
6)
Warning! User fred' s hone directory /usr/users/claudia is node 0777!
Warning! User tnpu's hone directory /tnpu is node 01777!
* ok ok k passv\dchk * Kk k%
Warning! Password file, line 2, user sysadmhas uid = 0 and is not root
sysadm *: 0: 0: System V Admi ni stration:/usr/adm n:/bin/sh
Warning! Password file, line 3, user diag has uid = 0 and is not root
di ag: *: 0: 996: Har dware Di agnosti cs:/usr/di ags:/bin/csh
Warning! Password file, line 16, negative user id:

nobody: *:-2:-2::/dev/ null:/dev/null
* ok ok ok userchk * Kk ok k
Warning! User jim /usr/users/jim.netrc is readable; node 0755!
* Kk kK m scC. Chk * %k ok k
* kKK ftp.chk Kk kK
Warni ng! /etc/ftpusers shoul d exist!
* ok k% passchk * %k k%
* ok k% kuang * Kk k%
* ok k% bugchk * % %k %
Warning! /usr/lib/sendmail could have a hol e/ bug! (CA-88:01)
Warning! /bin/login could have a hol e/ bug! (CA-89:01)
Warning! /usr/etc/ftpd could have a hol e/ bug! (CA-89:01)
Warning! /usr/etc/fingerd could have a hol e/ bug! (CA-89:01)

Figura10.1: Fragmento de un reporte generado por COPS
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host nane rep date crn dev ftp grp hme is pass nsc pwd rc root usr kng
pol aris 1995_Jan_24 | | 2] 2] | 11 2] | | 2] | | | |
mra 1994_Cct _12 | | 2| | | | |21 2] 2| | | | |
har dy 1994_Jul _25 | | | 2| | | | | | 2] | 2| | |
escher 1995_Feb_13 | | 2] | | | | | 2] | | | 1] |
ds5000 1995_Apr_29 | | | 1] | | | | 2| | 1] | 2| |
deneb 1995_Jan_07 | | | | | | | | | 2] | | | |
capel | a 1994_Aug_18 | | 2] 2] | 2] | | 21 2] | | | |
andromeda 1995 Apr_20 | | 2| 2| | 1] 2] 2] 2]2]1]2]1] |

Figura10.2: Ejemplo de tabla generada por CARP

1: Problemas que pueden ocasionar accesos no autorizados al sistema, pero que
no son demasiado peligrosos.

2: Situacionesanormales cuyagravedad no se puede evaluar, pero que deben ser
investigadas por € administrador.

Sin nimero: Sin problemas detectados.

Lafigura 10.2 muestra un gjemplo de unatabla emitida por CARP. Las columnas
crn, dev, etc. corresponden a cadaunade | as pruebas realizadas por COPS, y los nU-
merosen cadacolumnaindicanlagravedad delos problemasencontradosen esaprueba:
0—Un problema que puede dar acceso inmediato a la clave de root, 1—un problema
que puede dar acceso a sistemaen unaclave de usuario, 2—un problemacuyagravedad
no puede ser determinada por CARP.

COPS y CARP se complementan en dos aspectos (descripcion de los problemasy
gravedad de los mismos), pero degjan sin cubrir un punto importante: proporcionar una
descripcion detallada de los problemasy sugerir posibles soluciones.

10.3.2 Unaversion mejorada de CARP

New CARP (NCARP) eslasolucion propuestapor el autor deestatesisalosproblemas
planteados. Se trata de un programa que, con base también en los reportes generados
por COPS, generalasiguiente informacion:

1. Lamismatablageneradapor CARP, indicando lagravedad delos problemas en-
contrados en cada maquina (fig. 10.2).

2. Un reporte detallado, por maguina, de los problemas encontrados, que a su vez
incluye, para cada problema, la siguiente informacion:

(a) El mensgje generado por COPS.

(b) Una descripcion en espariol del problemay cuales pueden ser sus conse-
cuencias.

(c) Descripcion de posibles soluciones al problema, también en espafiol.

Lafigura 10.3 muestra un ejemplo de un reporte generado por NCARP.
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Resunmen de nensaj es de COPS

host name rep date crn dev ftp grp hme is pass nsc pwd rc root usr kng
polaris 1995 _Jan_24 | | 21 2] | 1] 2] | | 2 | | | |
al phal 1994_Jan_06 | | | 21 21 1] 2] 2] 2] 2] | | | |

IR S I I RO T R R R R I R
polaris
IR I I R I T R R R I R

MENSAJE GENERADC

Warning! /etc/ftpusers should exist

DESCRI PCI ON DEL PROBLEMA:

El archivo /etc/ftpusers indica que usuarios NO pueden entrar por
medio de ftp a la maqui na. Normal nente ninguna de |as cuentas de
sistema (root, bin, sys, appl, shutdown, etc.) hacen esta clase de
accesos, por |lo que es reconendabl e que dicho archivo existay
contenga | os nonbres de todas |as cuentas del sistema, mas aquellas a
| as que no se desee dar servicio de ftp

SOLUCI ON' RECOVENDADA:

Crear el archivo /etc/ftpusers, que contenga al nmenos | o siguiente

r oot
bin
sys

al phal
HHAR AT AR T R T T R AR R R R R A R R R A TR

MENSAJE GENERADO

War ni ng!  Password Problem Guessed: j sanche shell: /bin/csh

DESCRI PCI ON DEL PROBLEMA:

El password de | a cuenta nmenci onada ha sido adivi nado. Sol anente se nenci ona
la cuenta, y no el password en cuestion

Esto es peligroso porque significa que el password de dicha cuenta es sencillo
de adivinar, lo cual abre |a posibilidad de que al guien que no sea el duen~o
de la cuenta pueda entrar a ella, conpronetiendo asi |a seguridad de

si stema

SOLUCI ON' RECOVENDADA:

Los pasos a seguir son

1) Verificar que la cuenta real mente este siendo usada por su duen~o

2) Si no es asi, desactivar o borrar |la cuenta. Para desactivarla se tiene
que poner un "*" en el canpo del password y un "/bin/false" en el canpo de
shel | .

3) Si la cuenta si esta siendo utilizada, reconmendarle al duen~o de |la cuenta
que canbi e su password innmedi at anent e.

Figura10.3: Ejemplo de reporte generado por NCARP
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Como se puede observar, en un mismo reporte se tiene todalainformacion que pue-
de ser obtenidaa partir de las pruebas realizadas por COPS en un sistema Unix. New
CARP genera reportes individuales por maquina, que son almacenados en el disco y
opciona mente enviados por correo electronico a a guna persona (presuntamente el ad-
ministrador de la maguina), asi como un reporte completo, que incluye la informacion
sobre todas las maguinas analizadas.

Para detalles sobre la utilizacion del New CARP, consultar el apéndice J.

L as dos secciones siguientes describen el disefio de NCARP.

10.3.3 Estructurade CARP

NCARP esta basado completamente en CARP, por |o que entender el funcionamiento
de éste fue el primer paso en la elaboracion de NCARP.
CARP esta compuesto principal mente por |os siguientes componentes:

1. Un programa llamado carp.anlz, escrito en AWK, que andliza el reporte gene-
rado por COPS en una maquina, y produce como salida datos a partir de los
cuales es posible construir un renglon de latablafinal producidapor CARP (ver
fig. 10.2).

2. Un programallamado carp.table, también escrito en AWK, quetomael resulta-
do generado por carp.anlz, y produce el renglon apropiado de latabla.

3. Un programa llamado carp, escrito en Bourne Shell, que coordina la gjecucion
delosdosanteriores paragenerar latablacompleta, correspondiente avarias ma-
quinas.

A continuacion de describen con detalle cada uno de estos modulos.

M o6dulo de andlisis (carp.anlz)

Este programaanaliza, unapor una, laslineas de un reporte de COPS que sele propor-
ciona (ver figura 10.1 para un gjemplo de este tipo de reporte). Para cada linea, puede
tomar unade tres acciones:

1. Detectar € inicio de unanuevaseccion del reporte, cuando detectaunalineaque
tiene el siguiente formato:

* k% % rmdulo * k% %

Donde nodul o representael nombre del mbdulo de COPS que detectd e pro-
blema.

Esta informacion es importante porque, como se puede ver en la figura 10.2,
CARP menciona, en latabla que produce, qué médulo de COPS detectb cada
problema.
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2. Detectar un posible problema, y generar la salida correspondiente. Esto se ha-
ce de acuerdo a expresiones regulares encontradas en el mensaje generado por
COPS, y que identifican algin tipo de problema. Esto se basa en el hecho de
gue, parael mismo tipo de problema, COPS siempre produce un mensagje con la
misma estructura general. Cuando se detecta una linea de este tipo, se imprime
lo siguiente ala salida estandar del programa:

e El nombre del archivo que esta siendo revisado.
e El mbdulo de COPS en € que se produjo €l problema.

e Lagravedad del problema, de acuerdo a los nimeros indicados anterior-
mente.

Por gjemplo:

# Un probl ema de nivel O:

/A "+" entry in/ {print FILENAVE, check, testing "0"; next }

# Un probl ema de nivel 1:

/' User.*home directory.*is nmode/ {print FILENAME, check, testing "1"; next }
# Un problema de nivel 2:

lis _World_witable!/ {print FILENAME, check, testing "2" }

Laprimeraregladetectalineas del reporte de COPS que contengan la cadena A
"+"entry in,yloclasificacomo un problema de nivel O (acceso inmediato
aroot). Con esto se detectael problema de encontrar un signo “+” en el archivo
/ et c/ host s. equi v oenaginarchivo. r host s.

L asegundalineadetecta problemas con |os permisos de acceso en los directorios
home delos usuarios, clasificandolo como un problemadetipo 1. Laterceralinea
detecta archivos y/o directorios que tengan permisos de escritura para todos los
usuarios. Esto es una condicion bastante inusual en un sistema Unix, por lo que
se reporta como un problemade tipo 2.

Para cada problema detectado, se imprime lainformacién mencionada arriba, en
campos separados por espaci os (lavariabletesting tiene propositos de depuracion
del programa, y normamente tiene un valor nulo, por [o que no aparece en la
sdida).

El orden en el que aparezcan las condiciones dentro de carp.anlz es muy impor-
tante, pues si una linea de un reporte de COPS coincide con mas de una condi-
cion, solamente se reportara de acuerdo ala primera de ellas. Esto permite tam-
bién reportar problemas genéricos, pero a mismo tiempo detectar condiciones
especificas que se quieran monitorear.

3. Detectar una condicion reportada por COPS que no representa un problema, e
ignorar lalinea. Estas condiciones también funcionan en base a expresiones re-
gulares, pero no generan ninguna salida. Por giemplo:

/\Warning! \/usr\/spool\/mail is _World_ witable!/ {next}



92

Desarrollode Herramientas de Seguridad

Esta linea detecta la condicion de que el directorio/ usr/ spool / mai | tenga
permisos de escritura para todos los usuarios. En muchos sistemas Unix, esta es
su condicién normal, de manera que € mensaje puede ser ignorado.

Unavez mas, €l orden en el que aparezcan las lineas es importante. Lalineaan-
terior tiene que estar colocada antes de la siguiente:

/is _World_ witable!/ {print FILENAME, check, testing "2" }

Esto es debido a que esta Gltima representa €l caso general, y la primera es un
caso particular que se desea ignorar.

Mbdulo de generacion de la tabla (carp.table)

Esteprogramarecibelasalidaproducidapor carp.anlz, paraun archivode COPS com-
pleto, y laconvierte en un renglon de latablafinal, correspondienteaunamaguina. Los
pasos que se siguen durante este proceso son:

1

Del nombre del archivo que se estarevisando, se extrae el nombre de lamaguina
y lafecha del reporte. Esto es gracias aque COPS almacena sus reportes en di-
rectorios con el nombre de la maquina ala que corresponde cada uno de ellos, y
dentro de esos directorios, en archivos cuyos nombresindican lafechaen laque
fue creado. Por ejemplo: ds5000/ 1995 Jan_05.

. Lagravedad del problemase almacenaen un arreglo indexado de acuerdo al nom-

bre del mbdulo de COPS quelo detectd. Si el mismo modulo detectd varios pro-
blemas, se almacena el nivel de gravedad mayor.

. Unavez que se harecibido toda la salida de carp.anlz, se generaun renglon de

salidacon € formato apropiado, incluyendo en &l todalainformacion recol ectada
en los dos pasos anteriores.

M édulo principal (carp)

El programacarp esel que el usuario gjecutaparagenerar latabla. Su funcion es gjecu-
tar carp.anlz y carp.table repetidamente para generar latabla completa, que contenga
lainformacion de todas las maquinas. Su funcionamiento se puede resumir como Sigue:

1

Recibir como argumento el directorio debajo del cual sevan abuscar |osreportes
gue seran analizados.

Buscar, dentro de ese directorio, todos | os subdirectorios que contengan archivos
connombredelaformaaaaa_nmm dd (dondeaaaa esd ago, nmmesel mesy
dd esel dia), o cual indicaque esos subdirectorios contienen reportes de COPS.

Dentro de cada subdirectorio, buscar €l reporte mas reciente.
Imprimir el encabezado de latabla.

Ejecutar carp.anlz y carp.table para cadareporte a analizar.
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10.3.4 Disefio eimplementacion de NCARP

NCARP esta basado completamente en CARP, por lo que su disefio se basa en modi-
ficaciones hechas a este programa.

Lastareas que realiza NCARP adicionalmente a las realizadas por CARP son:

e Generacion de mensajes descriptivos para cada problema encontrado.

e Generacion de un reporte global conteniendo los resultados de todas las maqui-
nas.

e Generacion de reportesindependientes para cada maquina, que son almacenados
en disco y opcionamente enviados por correo electronico a personas especifica
das en un archivo de configuracion.

A continuacion se describen |os el ementos que permiten realizar estastareas, y co-
mo fueron integrados a CARP.

Base de datos de mensajes

El componente central de NCARP es una base de datos que contiene |os mensajes ex-
plicativos para todos los problemas reportados por COPS. Cada registro de esta base
de datos contiene:

e Un identificador del tipo de problemaal que hace referencia.
e El texto explicativo del mensaje, que cominmente consta de:

— Una descripcion detallada del problemay sus consecuencias.

— Soluciones recomendadas al mismo.

Puesto quelaversion original de CARP estaescritaprincipalmenteen AWK, lasex-
tensiones hechasen NCARP también estan realizadas en estelenguaje. Ademas, AWK
es un lenguaje orientado al procesamiento de archivos de texto, 1o que lo hace particu-
larmente apropiado para procesar la base de datos, que no contiene mas que texto.

Por facilidad de procesamiento, los dos elementos de cada registro de la base de
datos deben ser claramenteidentificables al ser leidos. Arbitrariamente, €l autor €ligid
paralabase de datos el formatoilustrado en lafigura 10.4. Cadaregistro comienzacon
unalinea que contiene 3 asteriscos (* ), despuésel identificador del mensaje, terminan-
do con otros 3 asteriscos. La Gltimalinea del archivo debe contener exactamente tres
asteriscos. El final de cadaregistro se reconoce por €l inicio del siguiente o, en el caso
del Gltimo registro, por lalineafinal del archivo.

El mbdulo de generacion de reportes extrae de la base de datos |a informacion co-
rrespondiente a cada tipo de problema en base a su identificador.
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*** jdentificador 1 ***
texto descriptivo 1
*** jdentificador 2 ***

texto descriptivo 2

Figura 10.4: Formato de la base de datos de mensajes de NCARP.

Moédulo de andlisis (ncarp.anlz)

Este modulo tiene la misma estructura general de carp.anlz, es decir, esta compuesta
por lineas queidentifican expresionesregul aresdentro del reporte generado por COPS,
y gue toman acciones de acuerdo a tipo de problema identificado. Sin embargo, las
acciones tomadas se han extendido a las siguientes:

1. Evitainterpretar lineas al inicio del archivo que no correspondan a reporte de
COPS. Con esto se abre la posibilidad de analizar reportes que hayan sido en-
viados por correo electronico, proceso en el cual se le afiaden al archivo encabe-
zados que son utilizados por €l sistema de correo electronico de Unix, pero que
no forman parte del reporte que se va a procesar.

2. Imprimir el nombre del archivo que se esta analizando, € moédulo de COPS que
detecto el problema, y lagravedad del mismo.

3. Imprimir el mensaje descriptivo apropiado parael problemaencontrado.

El segundo punto funciona exactamente igual que en el programa CARP original,
pero el tercero es el que le afiade a NCARP su funcionalidad adicional.

Un problema inmediato que se observa a tener esta funcionalidad afiadida es que
ahora se necesitan producir dos resultados distintos, y que no pueden ser mezclados en-
tresi: el segundo punto proporcionalainformacion para generar latabla, mientras que
€l tercero proporciona lainformacion para generar los reportes detallados de cada pro-
blema. Por estarazon, €l autor decidi6 afiadir al programancarp.anlz un nuevo argu-
mento, en el que se especifica el nombre del archivo en el que seran depositados los
mensaj es descriptivos generados. Los datos generados por el segundo punto se siguen
imprimiendo a la salida estandar, al igual que en CARP.

Lageneracion de los mensaj es descriptivos se implementamediante una nuevafun-
cion de AWK definidadentro dencarp.anlz, llamadaprint_msg(). Estafuncion eseje-
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cutadapor laaccion asociadaacadatipo de problema, y recibe como argumento el iden-
tificador del mismo.

Lafuncion print_msg() hatenido dos versiones muy diferentes entre si. En su ver-
sion original, esta funcion realizabalo siguiente;

1. Recibir como argumento €l identificador del tipo de problema deseado.

2. Buscar en labase de datos de descripciones el registro correspondiente al identi-
ficador proporcionado.

3. Imprimir a archivo de resultados la linea del reporte de COPS que habia sido
identificada, seguida por la descripcion de ese problema extraida de la base de
datos.

Aungue este algoritmo cumple con lafuncibn basicanecesaria, en las primeras eta-
pas de prueba del programa se observé que tiene dos deficiencias importantes:

1. Enmuchasocasiones, COPS detecta, dentro delamismamaquina, varioserrores
del mismo tipo. Al gjecutarse print_msg() paracadauno deellos, seincluiaen el
mismo reporte varias veces lamismadescripcion, [o cual contribuye a confundir
aquienlolee.

2. Algunos de los mensgjes generados por COPS constan de dos lineas y no sola
mente de una, como se contempld en €l disefio original deprint_msg(). Al encon-
trarse con este tipo de mensgjes, print_msg() generaba informacion incompl eta,
y eraincapaz de procesar correctamente la segunda linea del mensgje.

Esto condujo a disefio de unanuevaversion de lafuncion print_msg(). En ésta, se
reguiere de una etapa de post-procesamiento al final del programa, pero se corrigen los
dos problemas mencionados arriba. El funcionamiento de print_msg() bajo este nuevo
esguemna es como sigue:

1. Serecibe como argumento el identificador del problema cuya descripcion se de-
sea, y unabanderaindicando si el mensgje de COPS esde una o de doslineas.

2. Seamacenael mensajecompleto (leyendolasiguientelineadel reportede COPS,
en caso de que sea necesario), conjuntamente con su identificador, en un arreglo
en lamemoria del sistema. En este punto todavia no se imprime nada al archivo
de resultados.

Al final del programa (cuando se han procesado ya todas las lineas del reporte de
COPS) seredlizalo siguiente:

1. Setomael primer identificador al macenado en €l arreglo por lafuncionprint_msg().

2. Seimprimen al archivo de resultados todos |os mensgj es correspondientes a ese
identificador que hayan sido encontrados en €l reporte de COPS.

3. Sebuscaen labase de datos €l registro correspondiente a dicho identificador.
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4. Seimprime la descripcion apropiada a archivo de resultados, a continuacion de
los mensgjes.

5. Serepite desde el punto 2 paratodos | os identificadores almacenadosen el arre-
glo.

Con esto se logra que todos |os mensajes de un mismo tipo queden agrupados en el
reporte final, con una sola descripcién asociada a todos ellos.

En laimplementacion de este algoritmo se hace uso de las caracteristicas especia-
les de AWK, como la posibilidad de manejar arreglos con indices alfanuméricos. De
hecho, el arreglo en € que se amacenan |os mensgjes generados por COPS se indexa
de acuerdo al identificador de los mensajes. Esto permite agrupar todos |os mensajes
de un mismo tipo en el mismo elemento del arreglo, y posteriormente acceder a ellos
deformafacil.

M édulo de generacion de latabla (ncarp.table)

Este modulo es exactamente igual a de CARP, pues su funcionalidad no cambia. Re-
cibe los mismos datos de entrada, y en base a ellos produce un renglon de latabla que
resume los problemas encontrados.

M oédulo principal (ncarp)

Este es €l programa que € usuario gjecuta. Coordina las actividades de los otros dos
modulos, y manipulala salida producida por éstos paragenerar los reportesfinales. Su
funcionalidad, por lo tanto, es considerablemente mayor que la del programacarp ori-
ginal. El agoritmo que sigue este programa para generar todos |os reportes necesarios
es e siguiente:

1. Recibir como argumento € nombre del directorio debajo del cual estén almace-
nados |os reportes de COPS.

2. Opcionalmente, recibir el nombre del archivo de configuracion (en el que sein-
dica aquién se le enviara e reporte de cada maquina analizada) y €l directorio
debajo del cua se almacenaran los reportesindividuales generados por NCARP.

3. Buscar, debgjodel directorio de COPS especificado, todos|os subdirectoriosque
contengan reportes.

4. En cada uno de los subdirectorios encontrados, buscar €l reporte de COPS mas
reciente.

5. Crear un archivo temporal vacio, a que [lamaremos TMP_FI LE2 en esta des-
cripcion.

6. Paracadauno de los reportes aanalizar, redizar lo siguiente:

(a) Crear dos archivos temporales vacios, a los que [lamaremos TMP_RPT y
TMP_FI LE en estadescripcion.
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maqui nal emai | 1[,emai | 2,...]
maqui na2 emai | 3[,email 4,...]

(b)

(©

(d)

()

(f)

(9)

Figura 10.5: Formato del archivo de configuracion de NCARP.

Ejecutar ncarp.anlz sobre e archivo, y pasarle su sdlida estandar a
ncarp.table. Seleindicaancarp.anlz que depositelasdescripcionesgene-
radasen TMP_FI LE, y lasalidade ncarp.table seamacenaen TMP_RPT,
ademas de imprimirse en la salida estandar.

El contenidode TMP_FI LE seafiadeal contenidode TMP_FI LE2. Deesta
forma, en este archivo se van acumulando las descripciones de problemas
generadas para todas las maquinas analizadas.

El contenido de TMP_FI LE también se afiade al contenido de TMP_RPT.
De esta forma, en este archivo queda el reporte individual completo de la
maquina gque se esta analizando, incluyendo el renglon correspondiente de
latablay las descripciones de los problemas encontrados.

Comparar TMP_FI LE con € (ltimo reporte generado anteriormente para
esamaquina. Solamentesi son diferentes se procede conlospuntossiguien-
tes. De estaformase evitagque se al macenen o envien por correo el ectronico
reportes repetidos.

Almacenar TMP_FI LE debajo del directorio dereportesde NCARP, enun
directorio con el nombredelamaquinaanalizada, y en un archivo con nom-
brencar p. yyyy_nmmm dd, dondeyyyy (numérico), nnm(alfabético) y
dd (numérico) corresponden al afio, mesy dia en que se generd el reporte,
respectivamente.

Analizar € archivo de configuracion de NCARP paraver si se debe enviar
€ reporteaaguien. Si esasi, realizar el envio.

7. Imprimir TMP_FI LE2. Con esto se imprimen, despuésde latabla completa, los
mensaj es descriptivos de todas | as maguinas analizadas.

Archivo de configuracién (ncar p. mai |)

En este archivo se especifica a quién o quiénes se va a enviar, por correo electronico,
d reporte individual generado para cada maguina. El archivo tiene un formato muy
sencillo, como se observaen lafigura 10.5. Cadalinea contiene lainformacion corres-
pondiente a una maguina, en dos columnas: |a primera columna contiene el nombre de
lamaguina, y la segunda contiene una o mas direcciones electronicas, separadas por
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comas 0 espacios en blanco. El programancarp revisa este archivo, y 1os reportesin-
dividuales de aguellas maguinas paralas que exista un registro son enviados por correo
electronico alas direcciones especificadas. Los reportes de maquinas que no aparezcan
en el archivo de configuracion solamente son almacenados en €l disco.

Estearchivo puedeincluir comentariosen cua quier linea, comenzando con el carac-
ter“#”. Todolo queestaentreeste caracter y e final delalineaseraignorado. Laslineas
en blanco también se ignoran.

Esto completalafuncionalidad de NCARP: hacer llegar |os reportes alas personas
apropiadas. NCARP es ya una herramienta utilizable, aunque siempre se consideralo
que puede —y debe— suceder con ellaafuturo.

10.3.5 El futurode NCARP

En términos generales, NCARP se puede considerar como una herrami enta terminada,
aexcepcionde correccion de errores que sevayan detectando. Sin embargo, hay dos ca-
racteristicas que es necesario afiadir parahacer su utilizacion completamente confiable
y factible anivel internacional.

Un problema que se presenta es que el correo electronico que vigja a través de la
red es relativamente facil de interceptar. El enviar reportes de seguridad por correo
electronico puede resultar, por estarazon, muy peligroso. Los reportes pueden conte-
ner informacion sobre problemas de seguridad en las maquinas, y Si caen en manos no
autorizadas, esta informacion puede utilizarse para aprovechar esos huecos en vez de
corregirlos, como es su propbsito original.

La solucion mas efectiva a este problema es la utilizacion de mecanismos de cifra-
do de datos para el envio de los reportes. De estaforma, NCARP enviarialos reportes
cifrados de tal manera que solamente el destinatario autorizado (en este caso, €l admi-
nistrador del sistema) pueda descifrarloy ver su contenido.

El programamas utilizado parallevar acabo cifrado dedatosesPGP [Zim94, Gar95].
Este programa permite enviar por correo electronico mensajes cifrados de tal manera
que no puedan ser leidos mas que por el destinatario autorizado, y que no puedan tam-
poco ser modificados sin autorizacion o falsificados.

En este momento, el autor se encuentra trabajando para dotar a NCARP de meca-
nismos que permitan la utilizacion de PGP para cifrar los reportes que son enviados a
través de correo el ectronico.

El otro problemaes que, en su version actual, NCARP generaresultados Uinicamen-
te en espafiol. Aungue esto es parte de su proposito original, hace dificil su utilizacion
por parte de personas que no sean de habla hispana. Por esto, otra tarea en la que €l
autor esta trabajando en este momento es afladir a NCARP soporte parala generacion
de reportes en distintos idiomas.
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10.4 SAINT: Unaherramientadeintegracion de anali-
sisde seguridad

10.4.1 Antecedente: utilizacion de herramientasde seguridad

El esqguemade seguridad basico implementado en DGSCA incluyelautilizacion delas
siguientes herramientas:

e COPS

o TCP-Wrapper

passwd+

Crack

TripWire

La utilizacion de estas herramientas presenta el mismo problema ya mencionado:
todas ellas generan informacion que en algunos casos puede estar relacionada, pero no
existe formadeintegrar los diferentes reportes, como no sea mediante un analisis“ma-
nual” de los mismos por parte de un ser humano.

10.4.2 Unanuevaformadever losdatos: SAINT

Por esta razon, se pensd en €l disefio de SAINT (Security Analysis INtegrator Tool):
un programa altamente configurable y extensible, que integre, en su formainicial, los
datos generados por |as herramientas mencionadas, pero que pueda ser ampliado para
analizar lainformacion generada por cualquier nmero de herramientas.

10.4.3 Estado actual de SAINT

Al momento definaizarselaescriturade estatesis, SAINT se encuentratodaviaen una
etapa de desarrollo. Se esperalaliberacion de laprimeraversion en un futuro cercano.
Esta herramienta se encontrara disponible a través de FTp anbnimoenft p: / / ft p.
super. unam nx/ pub/ security/tool s/saint.tar.gz.

10.4.4 Funcionesy caracteristicas de SAINT

L as principal es funciones son:

1. Andlisis cruzado de los reportes generados por diferentes herramientas en varias
maquinas, para detectar patrones de accion que puedan indicar problemas o ac-
cesosilegalesa sistema.

2. Estimacién, con base en lamismainformacion, de las posibles causas de un pro-
blema.
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3. Generacion de advertencias cuando se detecten problemas graves o accesos ile-
galesa sistema.

4. Sugerencia de posibles soluciones alos problemas encontrados.

5. Presentacion de toda la informacion en un reporte en espafiol.
Sus principal es caracteristicas son:

Extensible Esfacil afiadir nuevos modulosal programaque sirvan paraanalizar einte-
grar lainformacion generadapor otras herramientas, o paraafiadir nuevasformas
deandlisis. Esto se logra mediante la modularizacion del programa.

Configurable Féacilmente se puede modificar el comportamiento de SAINT frente a
problemasencontrados, asi como su percepcion delo que sonlos problemas. Esto
€s necesario, puesto que unasituacion alarmante para alguna organi zacion puede
ser parte normal delas politicas de seguridad para otra, dadala subjetividad dela
seguridad en computo.

Facil deutilizar Unavez instalado, SAINT es practicamente transparente a los admi-
nistradores, a no ser por los reportes que genera periodicamente. Se contempla
gue lagjecucion de SAINT esté sincronizada con la de las otras herramientas de
seguridad, de manera que siempre actle sobre | os Gltimos reportes generados de
forma automética.

Portable En estos dias en los que la norma es la heterogeneidad de los ambientes de
computo, es muy importante contar con herramientas que puedan utilizarse con
el menor nimero de problemas en todo tipo de plataformas. La mayor parte de
SAINT estaescrito en per| [WS92], un lengugje cuyadutilizacion es cadavez mas
com(n en sistemas Unix, y que es préacticamente estandar, asegurando casi com-
pletamente la compatibilidad entre diferentes sistemas operativos.

Para detalles sobre la utilizacion de este programa, consultar €l apéndice K.
L as siguientes secciones describen algunos aspectos involucrados en e disefio de
SAINT.

10.4.5 ?Quéhace SAINT?

Laoperacion de SAINT puede dividirse en cuatro grandes etapas:
1. Recolecciony homogeneizacion de datos.
2. Ordenamiento de los eventos registrados.
3. Anélisisde los eventos.

4. Presentacion de resultados.

A continuacion se describe cada una de estas etapas en detalle.



10.4 SAINT: Una herramienta deintegracion de analisis de seguridad

101

10.4.6 Recoleccion y homogeneizacion de datos

SAINT necesitainterpretar informacion producidapor mdltiples herramientas, posible-
mente en maltiples magquinas. Lo mas com(n es que cada herramienta almacene los
resultados que produce en archivos diferentes, y con formatos diferentes.

Parafacilitar €l procesamiento posterior, laprimeraetapaen lagjecucion de SAINT
consiste en leer los resultados de las diferentes herramientas y archivos que se van a
monitorear, y convertirlosaun formato comin que puedaser interpretado por las etapas
posteriores del programa.

Estas tareas presentan varios problemas:

1. Lainformacion producida por cada herramienta proviene de diferentes archivos,
y estaen diferentesformatos. Ciertosdatosincluso pueden requerir alglin prepro-
cesamiento antes de poder ser (tiles. El proceso de conversional formato coman
sera diferente para cada tipo de datos.

2. Losformatos de datos utilizados por a guna herramienta pueden cambiar en ver-
siones futuras de lamisma.

3. Debe ser posible afiadir soporte para nuevas herramientas (o0 nuevas versiones de
las mismas) sin necesidad de realizar modificacionesa SAINT.

4. El formato comin debe contener toda la informacion que pueda ser Gtil para su
procesamiento posterior.

El anélisismuestraque estos problemas pueden ser resueltos mediantelassiguientes
dostécnicas:

M odularizacion

Los primeros 3 puntos pueden ser resueltos mediante unatécnicamuy sencilla: utilizar
modul os diferentes para cada herramienta. Estos médul os son programas independien-
tes, que son utilizados por SAINT para realizar €l procesamiento de los datos corres-
pondientes a cada herramienta.

Al utilizar programas independientes, se tienen las siguientes ventgjas:

e Cada mbédulo esta especializado en procesar un solo tipo de datos, por lo que €l
codigo para hacerlo puede ser muy sencillo.

e Cadambdulo puede estar escrito en €l lenguaje mas apropiado de acuerdo al tipo
de procesamiento que se tenga que realizar. Lo Gnico que se tiene que definir es
lainterfaz que va a utilizar SAINT para comunicarse con todos los moédul os de
manera consistente.

e Cadambdul o puede obtener 1os datos de donde sea necesario, de acuerdo alahe-
rramientaquelos hayagenerado. Puede ser que estén almacenados en un archivo
enlamismamaguinaenlaque segecutaSAINT, o en unadiferente, lo cua haria
necesario establecer unaconexion dered paraobtenerlos. En cualquier caso, esto
estransparente para SAINT, pues & mbdul o de obtencion de datos se encargade
€s0.
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¢ Losmodulos pueden ser reemplazados o modificados paratratar con nuevas ver-
siones de las herramientas, corregir errores en el procesamiento, o realizarlo de
manera mas eficiente.

o Resulta sencillo afiadir soporte para nuevas herramientas, pues basta escribir €l
modulo apropiado eindicarle a SAINT que lo utilice.

Los modulos a utilizar se especifican en el archivo de configuracion, sai nt . cf,
descrito posteriormente.

Disefio del formato comin de datos

Lamejor formaderesolver el problemaplanteado en el punto 4 es disefiar bien desde el
principio el formato com(n de datos. Todos |os modul os de recol eccién tienen que pro-
ducir como salida los mismos datos que reciben, pero en un formato comin que pueda
ser entendido por |as etapas posteriores del programa.

Paraevitar tener que realizar modificaciones posteriores aeste formato, setiene que
poner especial cuidado en lainformaci bn que debe contener, de maneraque cumplacon
las siguientes caracteristicas:

Completo: Queincluyatodalainformacion necesaria para analizar |os datos.

Extensible: Que permitacubrir cualquier tipo de datos, de manera que la aparicion de
nuevas herramientas en cuyos formatos no se haya pensado inicialmente no im-
pligue un cambio en el formato coman.

Sencillo: Que sea facilmente procesable de forma automética. Esto implica que sus
distintos campos sean facilmente distinguibles, y que el contenido de cada uno
de ellos pertenezca, hasta donde sea posible, a un conjunto de datos finitoy pre-
decible.

Con base en estas consideraciones, el autor decidié que cada registro del formato
comin de datos debe contener |os siguientes campos:

Tipo de evento. Una*“palabraclave’ que permite clasificar al evento. Estas son asig-
nadas arbitrariamente, de acuerdo a los tipos de eventos que sea necesario iden-
tificar. En € disefio original de SAINT se tienen |os siguientes tipos de eventos:

telnet Establecimiento de sesionesinteractivas remotas.

ftp Establecimiento de sesionesde FTP.

rlogin Establecimiento de una conexion utilizando el comando rlogin.
rsh Ejecucion de un comando remoto utilizando el comando r sh.

su_root Ejecucion del comando su para obtener acceso alaclave deroot.

su_user Ejecucion del comando su para obtener acceso a alguna clave que no
searaoot.

reboot Unareinicializacion del sistema
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Estos tipos de eventos permiten acelerar el procesamiento posterior de los datos
al asignarle una categoria, que puede ser utilizada para decidir qué método de
procesamiento es el ideal para ese registro.

Fechay hora en queocurrid el evento. Para poder hacer un anélisis cronolégico de
los eventos ocurridos, que permita detectar eventos relacionados, es importante
gue cada evento tenga una etiqueta de tiempo, siempre que sea posible.

Maquina que origind el evento. Cuando se trata de eventos queinvolucran un acceso
atravésdelared, esimportante identificar su origen parapoder realizar verifica
ciones de validez del acceso en cuestion.

Maquina querecibib el evento. También esimportante, en el caso de eventos de red,
gué maquinafue ladestinatariadel evento registrado (por g emplo, en el caso de
una sesion remota).

Usuario que gener 6 e evento. Para algunos tipos de eventos, es posible determinar
qué usuario lo generd, y esta informacion puede ser (itil también en su andlisis.
Por ejemplo, en algunos casos es posible averiguar qué usuario inicid unasesion
interactiva remota.

Usuario querecibio el evento. También puede ser (til saber qué usuario fue el desti-
natario del evento registrado, en caso de que este dato sea aplicable. Por gjemplo,
en un evento detipo su_user, esposible averiguar a qué cuentaserealizb € cam-
bio.

Campo de uso general. Seconsiderd convenientelaexistenciade un campo cuyo sig-
nificado dependadel tipo de evento que se estéregistrando. Algunos jemplosde
lo que este campo puede contener, dependiendo del tipo de evento, son:

¢ |dentificador del proceso que proporciond un servicio.

e Banderaqueindigue si un acceso através de lared fue exitoso o no.

o Valores de variables de ambiente que afecten €l resultado del evento.

e Nombre de un archivo transferido por FTP.

e Comando gjecutado con rsh.

e Terminal enlaque seestablecid unasesionremota, o desdelaqueseoriginb.
Larazon por laque sereinicializo e sistema.

Mensajeoriginal. Es imposible prevenir y clasificar toda la informacion que en un
momento dado pudiera ser necesariaparaanalizar un evento registrado. Por esta
razon, se consider6 incluir en el formato comin el mensgje origina mediante €l
quesedetectd €l evento. Esto permiterealizar sobre este campo cualquier andlisis
posterior que no hayasido previsto.

El formato que el autor decidi6 utilizar para cadaregistro es el siguiente:
tipo| fecha_hora| sys_orig|sys_dest|usr_orig|usr_dest]|gral|nsg

Dondelos campos aparecen en €l orden en el que fueron mencionados anteriormen-
te.
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10.4.7 Ordenamiento delos eventos

El andlisis que se redliza sobre los eventos es necesariamente cronol6gico, pues ésto
es o que permite detectar |as relaciones existentes entre ellos. Por esta razon, unavez
que se han recol ectado | os datos correspondientes a todos | os eventos registrados, estos
datos son ordenados de acuerdo asus etiquetas de tiempo (el segundo campo del formato
comin de datos).

También esimportante hacer mencion de un posibleproblema: si losrelojesdetodas
las maquinas que se estén monitoreando no estan correctamente sincronizados, SAINT
podriaregistrar |os eventos en un orden diferente al que realmente ocurrieron. Aungue
no es un factor vital para el funcionamiento de SAINT, ladesincronizacisn de relojes,
Si s mayor a unos pocos segundos, puede afectar |os resultados obtenidos.

10.4.8 Analisisdeloseventos

Esta es |la parte del programa que realiza el trabajo central de SAINT. En base a los
datos recolectados y procesados en las dos etapas anteriores, es necesario realizar un
analisis que permita detectar relaciones entre los eventos registrados, y decidir, hasta
donde sea posible, si esos eventos forman parte de la operacion valida de los sistemas
0 s representan posibles problemas.

Se consideraron dos posiblestécnicas pararealizar esteandlisis; andlisisgramatical
deloseventosy simulacion delosmismos. A continuaci on se describen ambastécnicas,
justificando la decision final tomada.

Andlisisgramatical

Estatécnicaimplicarealizar un andlisis gramatical semejante al que serealiza parare-
conocer un lenguaje de programacion. En esta técnica se elaboraria unagramatica que
detectara secuencias de eventos relevantes, y realizara acciones con base en ellas. Ca-
da evento se detectaria como un token (una unidad Iéxica), y la gramética reconoceria
secuencias de tokens que tuvieran algin significado especial.

Esta técnica se descartd por las siguientes razones:

e Lassecuenciasrelevantes de eventos son demasiadas, y por o tanto lagramética
seriamuy compleja.

o Afadir soporte paranuevas herramientaso nuevos problemasimplicariamuy po-
siblemente modificaciones al codigo, tanto del analizador |éxico (el queidentifi-
cara los eventos como tokens) como del analizador gramatical (el que identifica
las secuencias de eventos). Esto va en detrimento de la capacidad de expansibi-
lidad planteada como objetivo de SAINT.

e Enlavidareal, se puede dar mas de una secuencia relevante de eventos de for-
ma simultanea. Esto significa que los eventos correspondientes a una de las se-
cuencias pueden estar intercalados con los de alguna otra. Los tipos de graméa-
ticas utilizados norma mente (por ejemplo, para el reconocimiento de lenguajes
de programacion) no fueron diseflados para reconocer secuencias “paralelas’ to-
kens. Por estarazon, una graméatica para hacerlo seria excesivamente compleja.
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¢ Dos secuencias de eventos pueden coincidir en algunas secciones, y alin asi ser
diferentes. Para un analizador gramatical automético, sin embargo, estas coinci-
dencias pueden hacer muy dificil o imposibleladistincion entre una secuenciay
otra.

o Dos secuencias idénticas de eventos pueden indicar cosas completamente distin-
tas, dependiendo de otros factores no directamenteindicados en la secuencia. Es
decir, se necesitatener en cuenta el contexto en el que suceden los eventos. Esto
resulta en una gramatica no deterministica, que es muy dificil de analizar.

Simulacion delos eventos

Esta técnica consiste en realizar una simulacion, dentro del programa, de los eventos
ocurridos en cada una de las maquinas, y de los efectos que cada uno de ellos va te-
niendo. En ciertaforma estatécnica es similar alamencionadaanteriormente, pero las
secuencias posibles de eventos no estan determinadas previamente en una gramética,
sino que solamente se especificalaformaenlaque el sistemareaccionaacierto evento
bajo ciertas circunstancias, y €l orden en que estos eventos aparezcan puede ser com-
pletamente al eatorio.

Una simulacion se basa en elementos que responden a ciertos estimulos, y que in-
teractlian entre si. En este caso, |os el ementos de la simulacion serian los siguientes:

Magquinas: Son los elementos centrales, pues es donde se generan y reciben los even-
tos analizados. Cada maguina permanece en un cierto estado hasta que ocurre
alglin evento a que lamaquina esta programada para responder. En ese momen-
to cambiael estado. En base a estado en el que se encuentra, una maquina puede
tomar cierta accion (como reportar un posible problema).

Dominiosde seguridad: Parael andlisisde eventosrelacionadoscon seguridad, esim-
portante el concepto de dominios. Estos se refieren a conjuntos de maquinas que
confian entre si, lo cual puede aterar en ciertaforma su respuesta a eventos ge-
nerados dentro del mismo dominio de seguridad.

Lared: A travésdelared serealizanlasinteraccionesentrelasdistintasmaguinas. En
este caso, lared sirve solamente como un medio de transporte pasivo, pues no se
considera que pueda generar eventos por si misma.

Dado este planteamiento, la técnica de la simulacion parece ser la apropiada para
atacar € problemade analizar los eventos.

Todavia falta por definir el método utilizado paraimplementarla, pero éste parece
sugerirse por si mismo. Cada elemento que interviene en lasimulacion, ya seaunama-
quina o un dominio (la red no se cuenta por ser un elemento pasivo) es un objeto in-
dependiente, con ciertas caracteristicas, y que en un momento dado se encuentraen un
estado especifico que determina sus respuestas posteriores. Los objetosresponden alos
eventos, que pueden generarse dentro del mismo objeto o en otros, |o cual indica que
|os objetos deben tener la capacidad de comunicarse entre si.
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Todo esto puede ser implementado de forma relativamente sencilla utilizando di-
sefio orientado aobjetos. En éste, cada objeto es unaentidad independiente (tal comolo
son lasmaquinasy losdominios de seguridad), que puede guardar un estado propio, res-
ponder a estimul os tanto internos como externos, y establecer comunicacion con otros
objetos mediante el paso de mensgjes.

Por esta razon, el autor decidi6 utilizar técnicas y herramientas de programacion
orientadas a objetos paraimplementar |a etapa de andlisis de lainformacion en SAINT.
Un problemacominmente asoci ado ala programaci on orientadaaobjetosesquelashe-
rramientas disponiblestodaviano se encuentran en un estado de madurez que permitala
completa portabilidad de los programas. Los lenguajes tradicionales de programacion
orientada a objetos (C++ [Stro1], C Objetivo[CN91, PW91] y Smalltalk [GR89], por
gemplo) no han alcanzado el grado de madurez necesaria para garantizar la portabili-
dad. Aunqueexisten compiladores o intérpretes de estoslenguajesparalagran mayoria
de las plataformas de computo, la falta de estandarizacion hace que existan diferencias
que hacen que, en ocasiones, |os programas escritos para un compilador no puedan ser
g ecutados en otro, aunque se trate del mismo lenguaje.

Existe, sin embargo, un lenguaje de programacion que cobra cada vez mas impor-
tanciaen el mundo de los sistemas Unix (e incluso en otros sistemas operativos) como
un lenguaje poderoso y, sobre todo, portable. Se trata de perl [WS92]. En su version
5, este lenguaje incluye la capacidad de realizar programacion orientada a objetos. Los
programas escritos en perl son, en la gran mayoria de las ocasiones, completamente
portables entre diferentes plataf ormas de computo. Ademés, perl es accesible sin cos-
to, por lo que esideal parasu utilizacion masiva.

Por estas razones, el autor de estatesis decidio6 utilizar per|5 parala elaboracion de
laetapa de simulacién de eventos en SAINT. De hecho, se utiliza este lenguagje en casi
todoslos modulos de laversion inicial de SAINT.

Se consider6 que los dos tipos de objetos utilizados en la simulacion deben ser los
siguientes:

Magquinas: Estos objetos deben contener una representaci 6n de todos los factores que
puedan afectar, en un momento dado, la seguridad del sistema, o formar parte
de una secuencia relevante de eventos. El estado de un sistema Unix se puede
resumir normal mente con base en |os siguientes el ementos:

e Sesiones establecidas, ya sea por medio de telnet, ftp, rlogin o rsh. Cada
sesion tiene asociada informacion acerca del usuario a que pertenece, asi
como laterminal, fechay horaen la que se establecio.

e Procesosexistentes. No todos|os procesos son rel evantes para el estado del
sistema en términos de anélisis de eventos, pero si se debe tener €l regis-
tro delos que sean significativos. Cada proceso tiene asociadainformacion
acerca del usuario a que pertenece, laterminal ala que esta asociado, los
privilegios con los que se g ecutd, y lafechay hora de gecucion.

e Archivos. Unavez mas, no todos los archivos del sistema intervienen en
larepresentacion del estado del sistema, pero, de acuerdo a los eventos re-
gistrados, puede haber archivos que sean importantes para la deteccién de
un problema. Cada archivo tiene asociadainformacion acercadel usuarioy
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grupo a que pertenece, su tamafio, sus permisosde acceso, su rutacompleta
y su fechay hora de Ultima modificacion.

Ademés, unamaquinay su reaccion alos eventos estan definidos por lassiguien-
tes caracteristicas:

e Nombre de lamagquina.

e Maquinasy dominios confiables. Unamaquina puede estar configurada pa-
ra“confiar” en otras maquinas, o incluso en dominios completos. A estas
magquinas 'y dominios confiables se les pueden otorgar ciertos permisos es-
peciaes, como e establecimiento de sesiones con privilegios especiales.

e Usuarios privilegiados. En toda maquina existe uno o0 mas usuario quetie-
nen autorizacion para realizar tareas administrativas con privilegios espe-
ciales. La gjecucion de este tipo de tareas por parte de un usuario que no
esté registrado como privilegiado puede ser sefia de actividad sospechosa.

e Horariosespeciaes. Por lo regular, existen horarios definidos en los que se
realizan tareas fuera de lo comin en € sistema. Estas tareas normamente
incluyen labores de mantenimiento, como reinicializar €l sistema o0 gjecu-
tar programas privilegiados de monitoreo o mantenimiento. La € ecucion
de estas tareas especial es fuera de | os horarios definidos tambi én puede ser
sefial de actividad sospechosa.

e Mecanismo de seleccion de eventos. Este es e “punto de entrada’ de los
eventos a andlisis por parte de unamaquina. Estarutina, con base en las
caracteristicas del evento recibido, |o manda para su procesamiento alaru-
tina de reaccion a eventos apropiada.

e Rutinasdereaccion aeventos. Cadamaquinaposee, dentro desi, lacapaci-
dad de reaccionar alos distintos eventos registrados. De acuerdo a tipo de
evento, lareaccion puede consistir en ignorarlo, modificar de algunaforma
€l estado delamaquina, o tomar algunaaccion, como notificar de un posible
problema o de cierta actividad sospechosa.

Estas rutinas, junto con el mecanismo de seleccidn de eventos, son las que
determinan | os eventosalos que vaareaccionar unamaquing, y por lo tanto
los problemas que es capaz de detectar. Por |o tanto, para afiadir a SAINT
soporte para nuevos tipos de problemas o nuevas herramientas, es necesa-
rio afladir nueva rutinas de reaccion, y nuevas reglas al mecanismo de se-
leccion. Aqui también es Gtil € utilizar un disefio orientado a objetos. Uti-
lizando las posibilidades de herenciay definicion dinamica de subrutinas,
SAINT permiteagregar o modificar |as rutinasque sean necesarias parapro-
cesar €l nuevo tipo de informacion.

Dominios de seguridad: El estado de un dominio de seguridad en un momento dado
esta definido por los siguientes factores:

e Conexiones establecidas desde €l exterior del dominio.
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e Conexiones establecidas hacia €l exterior del dominio.

e El estado de cada una de las maguinas que lo componen. Este estado es
mantenido, en forma independiente, por los objetos que representan a di-
chas maguinas.

Ademas, un dominio mantiene informacin sobre las siguientes caracteristicas:

o Nombre del dominio.

e Maquinas quelo componen. Cada maguina estarepresentada por un objeto
del tipo descrito en la pagina anterior.

Unavez que estan definidos |os objetos, |os pasos parallevar a cabo lasimulacion
delos eventos son:

1. Crearlosobjetosquerepresentan atodaslasmaquinasy dominiosqueintervienen
en lasimulacion.

2. En orden cronol 6gico, comunicarle a cada objeto |os eventos en los que haya es-
tado involucrado. Cada objeto reaccionara alos eventos de acuerdo a sus carac-
teristicas, y a estado en el que se encuentre.

Cuando un objeto detecta un evento que considere relevante, debe producir una sa-
lidaque sirvaparalaposterior etapa de presentacion de lainformacion. Parafacilitar la
tareade dichaetapa, |a salida producida por |os objetos también debe estar en un forma-
to comdn que permita su facil interpretacion. Lainformacion que debe estar contenida
en este formato es lasiguiente:

Tipo de evento: Seutilizalamismaclasificacionqueenel formato deregistro deeven-
tos, descrito en la pagina 102.

Magquina quereporta el evento: Cada elemento del reporte es producido por alguna
magquina en particular, pues son las maguinas las que tienen la capacidad de de-
tectar eventos relevantes.

Gravedad del evento: Cada evento reportado debe estar clasificado de acuerdo a su
gravedad. Los niveles de gravedad definidos por e autor son:

0 Informativo, lo suficientemente notorio como para ser reportado, pero que no
representa ning(n problemaen particular.

1 De advertencia. Un evento que se sale de lo comln, pero que no indica un
problema de forma directa.

2 Deaderta. Un posible problema de seguridad, que debe ser investigado de in-
mediato.

3 Deemergencia. Un claro problema de seguridad.

Debe observarse gque estos niveles de gravedad son asignados por el objeto que
reportael evento, por |o que su determinacion sedejaadiscrecion de dicho objeto.
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Fechay horaen que se produjo el evento: Aunqueloseventosyaestan ordenadoscro-
nol 6gicamente, esta informacion esimportante para su posterior analisis.

Resumen del evento: Una cadena corta de caracteres generada por €l objeto, y que
describaal evento en resumen. Normalmente solo debeincluir € tipo de evento,
y lamaquina que lo gener6.

Mensajedescriptivo: Cadaobjeto debe generar una cadenade caracteresque describa
con detalle al evento, y que seraincluida en ciertos formatos del reporte final.

El formato elegido por el autor, de forma arbitraria, para cada registro de la salida
esel siguiente:

ti po| maqui na| gr avedad| fecha_hor a| r esunen| descri pci on

10.4.9 Presentacion deresultados

Ladltimaetapaen lagecucion de SAINT eslainterpretacion de la salida generada por
|os objetos, y su presentacion en un reporte legible por un ser humano.

El tener la parte de presentacion de la informacion en un médulo separado de la
parte de generacion de la misma hace que sea sencillo modificar la presentacion de los
resultados sin necesidad de modificar el funcionamiento del programa. Algunosde los
posibles formatos de salida son:

Reportes ordenados cronol 6gicamente.

Reportes ordenados de acuerdo a la gravedad de |os eventos.

Reportes ordenados de acuerdo a lamaquina en la que fueron registrados.
Reportes ordenados de acuerdo a tipo de eventos.

Reportes que incluyan solamente la informacion de ciertas maquinas.

o g ~ w N P

Reportesqueincluyan solamentelainformacion deeventosocurridosen un cierto
interval o de tiempo.

~

Reportes en formato de texto.

8. Reportes que sean enviados autométi camente al os administradores de las maqui-
nas af ectadas.

9. Reportesescritosen HTML, con caracteristicas de hipertexto, para ser examina-
dos con un visualizador de WWW.

Los primeros 7 puntos son incluidos en la primeraversion de SAINT.

Es importante hacer notar que todos los filtros en la informacion que se presenta,
como restringir los eventos por maguina o por intervalo de tiempo, son realizados en
esta etapa, y no en la de recoleccion de los datos. Esto se considerd apropiado debido
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aque las secuencias de eventos que se pueden dar entre un conjunto de maguinas son
completamente impredecibles. Un evento que sea detectado como significativo puede
ser el resultado final de una cadena de eventos que haya comenzado varias horas antes.
Si los eventos se filtran antes de hacer € anélisis, posiblemente el evento final nunca
se detecte debido a estar incompleta, a momento del andlisis, la secuencia que le dio
origen.

10.4.10 Mobdulo decontrol

Al igual que en NCARP, es necesaria la existencia de un médulo que controle las ac-
tividades de todos |os demés, de manera que lainformacion fluya de maneracorrectay
los resultados se generen apropiadamente.

Latarea de este modulo principal se ve facilitada considerablemente gracias al di-
sefio altamente modular y orientado a objetos quetiene el programa. Sus actividades se
pueden resumir en:

1. Interpretar los argumentos de linea de comandos.
2. Leer & archivo de configuracion.

3. Enbasealainformacion recolectadaenlospuntosly 2, fijar losparametrosy leer
del disco lainformacion necesaria (por ejemplo, para cargar modulos de anélisis
adicionales).

4. Ejecutar, una por una, los programas que implementan las diferentes etapas de
SAINT. El flujo de informacién entre estos programas se lleva a cabo utilizando
tuberias de Unix.

10.4.11 Archivo de configuracion

Casi todo el comportamiento de SAINT es configurable. Esto es necesario si se espera
que laherramienta pueda ser utilizada en mdltiples ambientes de trabajo, con necesida-
desy politicas diferentes.

Un subconjunto reducido de las opciones se puede configurar a través de los argu-
mentos de lalineade comandos de SAINT (ver apéndice K). Sin embargo, el verdade-
ro poder de configuracion en SAINT se acanza a través del archivo de configuracion,
[lamado por default sai nt . cf, y localizado en el mismo directorio que el programa
sai nt.

El archivo de configuracion es un archivo de texto que contiene lineas que le espe-
cifican a SAINT sus parametros de configuracion. Este archivo en realidad es codigo
escrito en per |5, pero su sintaxis es sumamente sencilla, puesto que se trata, en su gran
mayoria, de asignaciones de variables.

En € archivo de configuracion es posible definir |os siguientes parametros:

e Modulos de soporte de herramientas que se deben cargar. De estaforma, SAINT
se puede configurar para analizar solamente los resultados de las herramientas
gue si se estén utilizando, o para cargar mddul os de soporte a otras herramientas
0 aotro tipo de problemas.
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e Horariosnormalesde trabajo. Esto se puede utilizar para detectar actividad poco
com(n, y que puedaindicar problemas (por € emplo, una secretariaestableciendo
una sesion interactiva alas 3 dela mafiana). Estos horarios se pueden establecer
en terminos generales y de forma individual para ciertos usuarios (para indicar
usuarios que normal mente trabajan fuera de los “ horarios normales”).

e Horarios de mantenimiento de los sistemas. En estos horarios normamente es
permitido realizar tareas poco comunes (como reinicializar los sistemas), mien-
tras que fuera de estos horarios, dichas tareas pueden resultar sospechosas.

o Usuarios autorizados a utilizar la clave de root. Normalmente, la utilizacion de
root por parte de un usuario que no esté autorizado a hacerlo esindicacion clara
de problemas.

e Direcciones electronicas desde las cuales es normal accesar alos sistemas. Asi,
se pueden detectar conexiones desde sistemas extrafios, |o cual podria también
ser indicacion de actividad sospechosa.

e Maquinas confiables. Esto se utiliza principal mente para determinar desde qué
maquinas un usuario autorizado puede entrar ala clave de root.

e Dominios de seguridad. Es decir, conjuntos de maquinas entre las cual es se per-
miten ciertas acciones (como utilizacion deloscomandosrloginy rsh parael es-
tablecimiento de sesiones sin proporcionar passwords) que normalmente serian
consideradas como sospechosas.

e Maquinasy dominiosno confiables. Esdecir, conjuntos de maguinas que se sepa
son causafrecuente de problemas. EstainformacionlesirveaSAINT paramarcar
conexiones desde dichas maquinas inmediatamente como posibles problemas.

e Modulo a utilizar por default parala presentacion de los resultados finales.

10.4.12 Consideracionessobre SAINT

L a cuestion mas importante que debe tenerse en cuenta al utilizar SAINT es que no es
unasolucion magica. De hecho, SAINT es una herramienta cuya Gnica funcion es ana-
lizar informacion proveniente de otras herramientas. Por esto, se deben considerar los
siguientes factores:

e SAINT no puede inventar informacion. Toda la informacion con la que trabaja
SAINT proviene de otras herramientas. Lainformacion que no sele proporcione
no puede ser extraida de ningn lado, aunque SAINT s puede hacer ciertas“ de-
ducciones’ en base aelementos parcialesdeinformacion. Por otro lado, mientras
mas herramientas de monitoreo se utilicen, SAINT tendré& mas informacion con
lacual redlizar andlisis mas precisos.
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e SAINT estan confiable como lainformacion querecibe. Si losdatos que SAINT
recibe para su anélisis ya han sido modificados por un intruso para esconder sus
pistas, SAINT jamas|o podradetectar. Por estarazon, se debetener en cuenta, en
las maguinas que van aser monitoreadaspor SAINT, laseguridad delos archivos
utilizados por este programa. Por jemplo, puede ser una buenaidea enviar toda
lainformacion, a medida que va siendo generada, a una sola maquina, desde la
cual seatomada por SAINT parasu andlisis. El sistema syslog de Unix facilita
estatareaa permitir € registro remoto de informacion. Ver la pagina de manual
syslog(8) para mayor informacion al respecto.

10.4.13 El futuro de SAINT

Enlaprimeraversion de SAINT, cuyaliberacion se esperaen un futuro cercano, seim-
plementara casi toda la funcionalidad descrita en esta seccion. Sin embargo, hay mu-
chas cosas que se pueden considerar para el futuro. Por giemplo (se mencionan en el
orden probabl e de su implementacion):

e Generaciondereportesenvariosidiomas. Ensuversionoriginal, y como partede
supropobsitoinicial, SAINT generatodos susresultados en espafiol. Sinembargo,
para hacerlo completamente utilizable por parte de la comunidad internacional,
se planea afiadir soporte parala generacion de resultados en miiltipleslenguajes.

e Generacion deinformacion Gtil para otras herramientas. Por ejemplo, un progra-
mapodriasugerir el contenido delosarchivosde configuracionde TCP-Wrapper
en base alainformacion de maquinas'y dominios confiables contenidaen el ar-
chivo de configuracion de SAINT. Esto permitiriano solamente detectar eventos,
sino prevenirlos.

o Interfaz grafica. El programa SATAN sentd un precedente en la utilizacion de un
visualizador de WWW parapresentar susresultados con unainterfaz de hipertex-
to, lo cual facilita enormemente su lectura e interpretacion. En platicas con los
autores de SATAN (Dan Farmer y Wietse Venema), el autor ha convenido lafac-
tibilidad de adaptar lainterfaz grafica de SATAN parasu utilizacion en SAINT.

e Monitoreo en tiempo real, es decir, deteccion de |los eventos a medida que van
siendo registrados por las herramientas.

10.5 Dondeobtener lasherramientas

L as herramientas de seguridad descritas en este capitul o pueden obtenerse por FTP anb-
nimo en el servidor del Departamento de Supercomputo (f t p. super . unam nx), en
el directorio/ pub/ security/ t ool s/dgsca/ .



Capitulo 11

Serviciosde seguridad

L a prestaci bn de servicios de seguridad forma parte muy importante del proyecto. Me-
diante estos servicios se pretenden lograr dos objetivos principales: difundir informa-
€ion sobre seguridad, e impulsar la formacion de unainfraestructura solida de seguri-
dad.

Por estarazon, este capitulo se divide en dos secciones: difusion de informacion y
revision y consultoria de seguridad.

11.1 Difusion de Informacion

Nunca serén demasiadas | as veces que se repita laimportancia de la difusion de infor-
macion paralograr esquemas sblidos de seguridad, tanto en el aspecto técnico como en
el humano. En el proyecto de seguridad se ha echado mano de muiltiples recursos tec-
nolégicos para lograr la difusion de dichainformacion. En esta seccién se describe el
trabajo realizado utilizando dichos recursos paraauxiliar en ladifusion de informacion
de seguridad.

11.1.1 Listadecorreo electronico gasu

Este medio de comunicacionesvital parael proyecto de seguridad. Bastedecir que gasu
ha sido el medio de comunicacidn mas importante en la comunidad de computo de la
UNAM vy algunas otrasinstituciones, sirviendo paraladifusion de informacion de toda
clase sobre administracion y seguridad en Unix, y sin el cual muchas de las actividades
gue se han realizado, incluyendo la organizacion del DISC, habrian sido mucho mas
dificiles o incluso imposibles.

En el apéndice G se describen los detalles técnicos de esta lista, asi como algunas
estadisticas de su funcionamiento hasta lafecha.
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11.1.2 Listadecorreo electronico cert-advisory

El CERT (Computer Emergency Response Team) [ CER90] es un organismo encargado
de difundir informacion sobre seguridad en cobmputo, asi como proporcionar ayuda a
quienes lo soliciten en caso de un incidente de seguridad.

Unade las actividades de difusion que llevaa cabo el CERT esladifusion de los
CERT Advisories (consgjos del CERT). Estos son comunicados que se publican cada
vez que se descubre alglin problema de seguridad en un programa o sistema operativo.
Un CERT Advisory es un documento que consta generalmente de las siguientes partes:

1. Descripcion general del problema.
2. Impacto.

3. Soluciones propuestas.

4. Apéndicesopcionales.

Estos documentos son distribuidos a través de unalista de correo electronico ma-
nejada por el CERT/CC (CERT Coordination Center), cuya direccion electronica es
cert-advi sory@ert. org.

Con d fin de promover ladifusion, conocimiento y utilizacion de dichos documen-
tos, se decidid, como parte del proyecto de seguridad, crear enlaUNAM unalistade
correo electronico que sirvieracomo punto de redistribucion delos consejosdel CERT.
Laideaesquelas personasdentro delaUNAM (o incluso dentro de todo México) que
deseen recibir de forma automética los avisos del CERT, pueden suscribirse alalista
local, llamadacert - advi sory@ i st as. unam nx (apéndice G) en vez de sus-
cribirsealalistaoriginal.

A travésdelalistalocal sedistribuyenlos mismos mensgjesqueen lalistaorigina,
y exactamente al mismo tiempo. La ventaja que se tiene, entonces, es sencillamente
disminuir lacantidad deinformacion quetienequevigar atravésdelaredinternacional,
pues solamente una copiadel mensajeviajade Estados UnidosaMéxico, y desdelalista
local es distribuida atodos los suscriptores de la UNAM.

Paralapuesta en marchade este servicio se contb con el apoyo del equipo adminis-
trativodelalista cert-advisory original, y especialmentede Ed DeHart, quienregistrola
listacert - advi sory@ i st as. unam nx comosuscriptordecer t - advi sory@
cert. or g, de maneraque se pudieran recibir los mensgjesen lalistalocal.

Cabe mencionar quelacreacion de estalista fue también producto de unadiscusion
en gasu acercadelasventgjasy desventgjas de distribuir los avisosdel CERT en gasu.
Despuésderealizar un sondeo entre losintegrantes de GASU, sellegd aladecision de
crear unalista separada con tal proposito, que se materializb con lacreacion delalista
cert-advisory (ver apéndice G).

11.1.3 FTP andbnimo de seguridad

Para difusién de informacion de seguridad también se ha hecho uso extensivo del ser-
vicio de FTP anbnimo. Para detalles técnicos sobre € servidor utilizado, referirse a
apéndiceB.
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Dentro del servidor de FTP anbnimo del Departamento de Supercomputo se tiene
una seccion importante dedicada a informacién de seguridad. Se describe a continua-
cion la estructura general de este servicio. Todos los elementos mencionados a conti-
nuacion se refieren a directorios dentro del servidor. Parainformacion sobre la utiliza-
cion de este servicio, consultar el apéndicel. En todos|os directorios existe un archivo
Ilamado READIVE que describe el contenido de dicho directorio.

/ pub/ security/ Nodo raiz del servicio de FTP anbnimo de seguridad. Debajo de
este directorio se encuentratodo el material relacionado con seguridad en cbmpu-
to.

/ pub/ security/tool s/ Herramientasdeseguridad. Debajo deestedirectorio se
encuentran almacenadas todas las herramientas mencionadas en €l apéndice D,
asi como algunas otrasy programas auxiliares. Constantemente se afladen archi-
vos a este directorio, a medida que se publican en € dominio plblico nuevas he-
rramientas de seguridad.

/ pub/ security/doc/ Documentos sobre seguridad. Debajo de este directorio se
almacenan documentos de todo tipo sobre seguridad que estan en el dominio pi-
blico. Las categorias cubiertas en estos documentos son principa mente:

e Descripcion de problemas de seguridad y soluciones propuestas.
¢ Descripcion de herramientas de seguridad.

e Andlisisde problemas de seguridad.

o Tutoriales sobre temas relacionados con seguridad.

/ pub/ security/doc/lit/ Bibliografia sobre seguridad. Contiene diversas re-
copilaciones de hibliografia sobre seguridad en diversos temas.

/ pub/ security/crypto/ Archivossobrecriptografia. Esel nodo raiz delasec-
cion de criptografiadel FTP anbnimo de seguridad. Es una de las secciones mas
nuevas de este servidor, por lo que todavia no cubre todas | as areas basicas de la
criptografia.

/ pub/ security/crypto/tool s/ Herramientas de criptografia. Contiene pro-
gramas diversos que permiten hacer uso del cifrado de datos como mecanismo
para proteger lainformacion. Casi todas las herramientas que aparecen en este
directorio se encuentran también en/ pub/ securi ty/ t ool s/.

/ pub/ security/crypto/doc/ Documentossobre criptografia. Contiene docu-
mentos de dominio pablico que discuten aspectos especificosde criptografia, co-
mo algoritmos, técnicas de criptoanélisis, etc.

/ pub/ security/di sc/ Nododel DISC. Debajo deestedirectorio estaa macena
datoda la informacion relacionada con este evento, clasificada por afios. Por €l
momento solamente contiene un directorio, 1994/ , que contienelainformacion
y las ponencias del Dia Internacional de la Seguridad en Computo 1994.
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/ pub/ security/gasu/ NododeGASU. Enestedirectorio seencuentrainforma
cion general sobre GASU, las actividades realizadas, etc.

11.1.4 World Wide Web (WW W)

A continuacion se describen los usos que se le han dado a World Wide Web (WWW)
en el proyecto de seguridad.

Utilizacibn de WWW para difusion de informacion

Durante el transcurso del proyecto, se han ido desarrollando paginas de WWW sobre
seguridad en computo. El objetivo de estas paginas es poner a disposicion de la comu-
nidad universitariala mayor cantidad posible de informacion sobre el tema.

Actualmente, lapaginade WWW sobre seguridad es mantenidapor el autor de esta
tesis, y cubre los siguientes temas principales:

¢ Preguntas frecuentes sobre diversos temas de seguridad.

e Consgjos de seguridad (advisories) generados por diversos organismos como
CERT, CIAC, «tc.

e Documentos sobre diversos temas de seguridad.

e Organizaciones de seguridad a nivel nacional e internacional.
e Herramientas de seguridad.

e Parches de seguridad para diferentes sistemas operativos.

e Ligasaotras paginas de seguridad en e mundo.

Cada uno de los temas contiene ligas a documentos que se encuentran en el servi-
dor local del Departamento de SupercoOmputo, 0 a otras paginas en diferentes partes del
mundo.

También se ha desarrollado una paginade WWW sobre GASU. En esta paginase
puede encontrar informacion general sobre el grupo, asi como acercade las actividades
realizadas y por realizarse, informacion generada, y el archivo de todos los mensajes
distribuidos en la lista de correo electronico gasu.

Los URL s de estas paginas son:

Paginadeseguridad: http://ww. super. unam nx/ seguri dad/
Paginade GASU: http://ww. super.unam nx/ seguri dad/ gasu. ht m

También se utilizd WWW para dar difusion a DISC. Con este fin se cred una
pagina dedicada a este evento, y disponible en ht t p: / / www. super . unam nx/
seguri dad/ di sc/ 1994/.
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Utilizacion de WWW par a recoleccion de informacion

La posihilidad de recolectar informacion a traves de WWW abre horizontes nunca an-
tesvistos en larecopilacion y procesamiento de lainformacion. Lainformacion puede
ser recolectadade mltiples maneras, y posteriormente verificaday procesadade forma
automética. Lanecesidad de un ser humano que esté recibiendo lainformacion se hace
précticamente nula.

Durante el proyecto de seguridad se han utilizado formasde HTML enlossiguien-
tes puntos:

Organizacién y coordinacion del DISC Durante la planeaci6n de este evento se hi-
70 uso de las capacidades interactivas de WWW para:

1. Registro de asistentes.
2. Registro de ponentes.

A pesar de que estos registros también se llevaron a cabo por los medios “tradi-
cionales’ (através de correo electronico, e incluso a travées de formas impresas
en papel), se ofrecio la posibilidad de hacerlo atraves de WWW, lo cual ofrecio
ventajas también paralos organizadores, a realizarse autométicamente el proce-
samiento de lainformacion. En lafigura11.1 se observala pantalla de introduc-
cion de datos para €l registro de asistenciaa DISC.

Cuestionario sobre GASU Conmotivodel primer aniversario delaformacion de GA-
SU, en Enero de 1995 de realiz6 una encuesta entre los integrantes, en laque se
preguntaba la opinion sobre el funcionamiento de GASU durante este afio, asi
como informacion general sobre el estado de la seguridad en las distintas institu-
ciones adscritas a grupo. En lafigura 11.2 se puede apreciar la pantallainicia
de dicha encuesta.

11.1.5 Boletin de Supercomputo

El Boletin de Supercomputo es una publicacion aperitdica del Departamento de Su-
percomputo, en el que se tratan diversos temas rel acionados con la supercomputadora,
sus aplicacionesy sus usuarios, asi como algunos otros temas de interés general. Hasta
€l momento han sido publicados dos nimeros de este boletin.

Este medio también se utiliza paradifundir informacion sobre seguridad en compu-
to. En el nimero 2 del Boletin apareci6 € primer articulo de una serie sobre seguridad,
escritapor €l autor de estatesis. En éste se tratan los conceptos basicos de seguridad,
y posteriormente se discutiran aspectos méas especificos de seguridad en Unix y en la
supercomputadora.

11.1.6 Asistenciaaforos externos

Se considera de suma importanciadifundir el trabgjo realizado en laUNAM en cuan-
to a seguridad en computo en instituciones externas a la maxima casa de estudios. Asi
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Bask| Forwas | Home| Reload] Open..| Save As..| Clane] New Window] Close indow|

Figura1l.1: Formaderegistro de asistenciaa DISC en WWW
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Bask| ~cruase| Home| Reload| Open..| Save As. | Clone] New Window] Close Windo|

Figura11.2: Encuesta sobre GASU en WWW
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se logra ampliar alin mas €l alcance del proyecto. Aunque €l equipo de coordinacion
del proyecto no puede tener influencia directa sobre las acciones realizadas fuera de la
Universidad, estas acciones pueden, por si mismas, gjercer unainfluenciaal establecer
antecedentesde trabajo sobre seguridad en Méxicoy proporcionar ideas sobrelas accio-
nes que pueden tomarse. Ademas, siempre se ha considerado la posibilidad de redlizar
trabajo conjunto con otras instituciones, ya sean dela UNAM o externas.

El acto dedifusion masimportanteen el que sehaparticipado esel Forode Consulta
Popular sobre Informatica, organizado por €l INEGI (Instituto Nacional de Estadisti-
ca, Geografia e Informética), y Ilevado a cabo el 18 de abril de 1995 en la Ciudad de
México.

El autor de estatesisparticipb en dichoforo conlaponencialLa Seguridad en Compu-
to en México, que fue presentada en la mesa de trabgjo “Mercado informatico y uso de
lainformatica en el sector privado”. De esta forma, fue posible plantear las acciones
redlizadas en la UNAM ante representates de mltiples sectores de la sociedad mexi-
cana, desde otras instituciones educativas hasta bancos. Esta presentacion causd gran
interésen algunas personas, y 1os comentariosrecibi doshan sido muy valiosos paradar-
leal proyecto de seguridad enlaUNAM su contexto apropiado dentro de un marco mas
amplio.

De esta presentacion se derivo la posibilidad de trabajo conjunto, y posteriormen-
te se presentd un articulo que seraintegrado a la Resefia de Informética en e Ambito
Académico, que esta siendo elaborada por el Departamento de Monitoreo Tecnol 6gico
del INEGI.

11.2 Revision y consultoria de seguridad

Uno de los obstacul os mas notorios en la utilizacion de herramientas y mecanismos de
seguridad por parte delos administradoresde sistemas Unix esladificultad implicitaen
suinstalacion, configuraciony utilizacion, asi como en lacomprension delos conceptos
necesari osparasu aprovechamiento efectivo. Muchaspersonassienten queesnecesario
ser un experto en seguridad paraimplementarla, y el resultado es que la seguridad nunca
encuentraun lugar en sus labores cotidianas.

Para disminuir este problema, el autor de esta tesis ha iniciado, desde la coordina-
cion del proyecto de seguridad, la prestacion de servicios de seguridad a dependencias
universitariasy externas, que se describen a continuacion.

11.2.1 Revision remota utilizando SATAN

SATAN esunadelas méasrecientes einnovadoras herramientas de seguridad (ver apén-
diceD). Tieneunagran utilidad paralosadministradores delos sistemas en ladeteccion
de problemas de seguridad, pero también tiene una gran utilidad para alguien que esté
buscando puntos faciles de acceso no autorizado.

Debido al gran peligro que implicala no utilizacion de SATAN de forma oportuna
por parte de los administradores, el primer servicios de seguridad que se ofrecio fue la
revision remota de sistemas utilizando dicho programa.
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En este servicio, €l interesado enviaalacoordinacion del proyecto de seguridad (el
autor) una solicitud por escrito, indicando qué maguinas se desea revisar. Utilizando
SATAN, se revisan remotamente | os sistemas solicitados, y los resultados se hacen |l e-
gar, por escrito, al solicitante.

Este servicio fue anunciado el 5 de abril de 1995 a través de GASU. El anuncio
oficial se puede consultar en €l apéndice M de estatesis, donde también se detallan las
condiciones paralarevision, y los pasos que hay que seguir para solicitarla.

Hastalafecha, se han revisado |os sistemas de las siguientes areas y dependencias:

e Departamento de Supercobmputo, DGSCA.
o Laboratorio de Visudizacion, DGSCA.

e Departamento de Redes, DGSCA.

e Cray Research de México.

o Ingtituto de Fisica, UNAM.

o Aulade Computo, Departamento de M ateméti cas, Facultad de Ciencias, UNAM.

De acuerdo alos términos en los que se presta el servicio, lainformacion obtenida
esconfidencial, por lo que no esposibledivulgar detalles sobrelas vulnerabilidades en-
contradas en estas revisiones. Se puede mencionar, sin embargo, que en todos | os casos
se ha hecho todo lo posible para que los interesados corrijan |os problemas detectados.

11.2.2 Analisisremoto utilizando NCARP

NCARP es un programa desarrollado por el autor de estatesis que permite el anélisis
de los reportes generados por COPS. Dado que su instalacion y utilizacion puede es-
tar fuera de los intereses, los conocimientos o el tiempo de muchos administradores,
se encuentra en desarrollo un servicio de andlisis remoto de | os reportes generados por
COPS, utilizando NCARP.

Deestaforma, €l interesado envia por correo electrénico, auna direccion predeter-
minada (oss@s5000. dgsca. unam nx) los reportes generados por COPS en su
méaguina. Estosreportes son analizados de forma automaticapor NCARP, y € resulta-
do del andlisis se envia de regreso, también por correo electronico.

Un problema que se presenta en este esquema es la seguridad de los mensgjes en-
viados por correo electronico. Es conocidalafacilidad con laque un mensaje de correo
electronico puede ser interceptado y leido por personas que no sean €l destinatario au-
torizado. Por esto, si se envian reportes de seguridad a través de correo electrénico, se
estaabriendo laposibilidad de que dichos reportes sean | eidos por personas no autoriza-
das, y que en un momento dado puedan utilizar lainformacion contenida en ellos para
obtener acceso alos sistemas de computo.

Para solucionar este problema se piensa utilizar mecanismosde cifrado deinforma-
¢ion en dichos mensajes. El programamas adecuado paraestefin esPGP (Pretty Good
Privacy) de Philip Zimmermann[Zim94, Gar95], y actual mente se encuentraen estudio
su utilizacion para el cifrado de los mensgjes de forma automatica.
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Este servicio no ha sido liberado oficialmente ala comunidad universitariay exter-
na, pero ya se encuentra en utilizacién en los sistemas de Supercomputo y Visualiza-
cion, donde, debido atratarse de redeslocales, €l problemadelaintercepcion de correo
electronico no es demasiado grave. Su liberacion completase espera, en el mesdejulio
de 1995.

11.2.3 Otrosservicios, e futuro

Hastael momento, los servicios ofrecidos se concentran en €l areaderevisiony anélisis
remotos de seguridad. Sin embargo, dentro de los planes del proyecto de seguridad se
encuentrad ofrecimiento de serviciosmasvariadosy completos. Uno deestosservicios
podria ser la realizacion de consultorias completas sobre seguridad, que cubrieran los
siguientes puntos;

e Revision de laseguridad en los sistemas.

e Instalacion de herramientas de seguridad.

e Integracion de los sistemas a los servicios de revision remota.
e Capacitacion del personal de ladependencia o institucion.

Para poder proporcionar estos servicios, sin embargo, se requiere de recursos hu-
manos con |os que todavia no se cuenta, pero que se espera desarrollar através de las
actividades de capacitacion realizadas.
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Aunque esta tesis se concentra sobre |os aspectos técnicos y humanos de la seguridad
en computo, esimportante reconocer la necesidad de actividades logisticasy legalesa
nivel ingtitucional, asi como el trabaj o conjunto con otras organi zaci ones que se dedican
alaseguridad en computo. Estas medidas permitiran el establecimiento de laseguridad
en computo como un problemareconocido oficialmente, y sobreel cua sepuedantomar
medidas concretas anivel Universitario.

En este capitul o se describen las actividades que se han realizado en estos aspectos.

12.1 Asesoriasa otrasdependenciasuniversitarias

Al difundirse las actividades que se estaban llevando a cabo a través del proyecto de
seguridad, algunas dependencias universitarias mostraron interés en tomar medidas a
respecto. A continuacion se describen las acciones tomadas.

12.1.1 Instituto de Astronomia

Esteinstituto solicitd laayudadelaDGSCA pararealizar unarevision deincidentesde
seguridad en los que se realizaron accesos no autorizados a una supercomputadora del
North Carolina Supercomputing Center (NCSC) desde sistemas de esa dependencia.
Con este motivo, en enero de 1994 sellevo acabo unarevision detallada de | os sistemas
de esta dependencia, obteniéndose |os siguientes resultados.

e Los accesos a la supercomputadora del NCSC se realizaron desde la sesion de
un investigador de dicho Instituto.

e Los accesos no serealizaron por parte del duefio delaclave.

o El acceso alaclave se hizo posible debido aque dicho investigador dej6 su sesion
activaen una oficina abierta, durante varios dias.
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Se notificd de estos hechos ala directivadel Instituto de Astronomia, y aunque no
fue posible detectar ala persona responsable de | os accesos no autorizados, se tomaron
medidas para evitar la reincidencia de este tipo de acciones en €l futuro.

12.1.2 Unidad de Servicios de Computo Academico, Facultad de
Ingenieria(USCAFI)

Esa dependencia, através del Ing. Victor Pinilla, Jefe de la misma, también solicitd la
ayudadel equipo de seguridad delaDGSCA . El problemaque setuvo en este sitio fue
de untipo muy comln: problemascon personal interno delaorganizacion. Loshechos,
segln fueron planteados por € Ing. Pinilla, fueron los siguientes:

1. Todas las estaciones de trabajo de dicho centro de computo eran administradas
por solamente dos personas, que no aceptaban ayuda de nadie més.

2. Al asumir € cargoel Ing. Pinillaeintentar distribuir laadministracion delosequi-
pos, comenzaron a darse fricciones con los administradores.

3. Finamente, las dos personas que administraban los equipos tuvieron que dejar
CECAFI.

4. Después de que dichas personas se fueron, comenzaron a notarse problemas ex-
trafios enlosequipos. Al hacer unarevision, se cay6 enlacuentade quelosadmi-
nistradores anteriores, antes de irse, habian dejado plantadas una serie de “bom-
bas l6gicas’ en los sistemas, que estaban causando dafios de forma automética.
Esto llevd incluso ala pérdidatotal delainformacion almacenada en algunos de
los sistemas.

Ante esta situacion desesperada, €l personal de CECAFI decidi6 reinstalar el siste-
ma operativo en todaslas maguinas. Despuésde esto, sele solicitdb alaDGSCA ayuda
paraimplementar en |os sistemas |os mecanismos basicos de seguridad. Con este mo-
tivo, en junio de 1994 sellevo a cabo en las maquinasde CECAFI lainstalacion delas
siguientes herramientas de seguridad:

e COPS
e TCP-Wrapper
e passwd+

Asimismo se dieron una serie de recomendaciones para seguridad, y lainvitacion
deintegrarse a GASU para obtener mayor informacion.

12.2 Consideracion delaseguridad en computo por par-
te delasautoridadesuniversitarias

Como en muchosotrossitios, |apreocupacion por laseguridad en computoenlaUNAM
era préacticamente nula. Por esto, como parte del proyecto, se llevaron a cabo algunas
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accionesparaatraer laatencion delasdirectivas correspondientes sobre este importante
tema.

Laformacion de GASU hallamado la atencién de |l as autoridades de la DGSCA,
gueledieron suapoyo desdeel inicio. Asimismo, lasautoridades de otras dependencias
universitarias han visto en GASU unabuenaideay han aprovechado los seminariosy
las actividades realizadas para lograr una mejor capacitacion del personal a su cargo
encargado de la administracion de sistemas Unix.

Sin embargo, estas son acciones aisladas. Todavia falta mucho por hacer a nivel
UNAM y en el campo legal para que se pueda considerar que existe un verdadero in-
terésdirectivo por laseguridad. En cuanto acomputo administrativo, en el quesi sema-
nejainformacion confidencial, las consideraciones de seguridad se han dejado siempre
al final y “si quedatiempo”. Laintegracion de mecanismos de seguridad en el computo
administrativo de la UNAM es un area de accién muy amplia, y que no esta contem-
plada dentro de | os objetivos de este proyecto.

12.3 Legidacion universitariasobreseguridad en compu-
to

Uno delos pasos que mas ha costado dar en cuanto a seguridad en computo anivel mun-
dial esintegrarlaen lasleyes. Resultaimposibletomar accionesciviles o penalescontra
quienes cometen delitos de seguridad en computo sin contar con leyesal respecto, y ha
sido un proceso muy lento el convencer a los legisladores de que las violaciones a la
seguridad también son delitos ([RG92, pp. 38-52], [GS92, cép. 17]).

En México no ha sido la excepcion. De hecho, en nuestro pais todavia no existe
| egislacion sobre seguridad en computo aningln nivel.

Dentro de la UNAM, los incidentes ocurridos causaron un “despertar” en las au-
toridades universitarias, que durante un periodo corto de tiempo se dieron cuenta de
la importancia de la seguridad en computo. Después de este incidente se habl6 de la
creacion de unalegislacion universitaria que tratara sobre seguridad en computo y los
castigos asociados a los delitos de estaindole. Sin embargo, dicho proyecto se ha es-
tancado, y hasta e momento no se cuenta en la UNAM con ninguna legislacion que
definay castigue los delitos de seguridad en computo.

12.4 Trabajo con otros organismos de seguridad

Laseguridad en computo es un area en la que se puede aprender mucho del trabajo rea-
lizado por otras personas. También es un campo en el que la cooperacion vale mucho.
Sobre todo en el mundo del computo actual, en el que la comunicacion a nivel global
se ha hecho posible gracias a Internet, los problemas de seguridad pueden extenderse
rapidamente. En muchas ocasiones, trabajar unidos es la (inica forma de solucionar un
problema ([Sto89], [GS92, pp. 314-318], [Sto88], [ Spadl]).

Por esto, no resulta extrafio que con el paso del tiempo hayan surgido equipos de
trabajo especializados en seguridad, |legando a formar incluso organizaciones enteras
dedicadas a este campo.
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El grupo de seguridad en computo enlaUNAM se encuentraalin en estado de desa-
rrollo. Sin embargo, se ha seguido de cerca el trabajo de otros organismos, con €l fin de
aprender las técnicas, mecanismosy politicas que ya han sido probadas en otras partes
del mundo, asi como de mantenerse al dia en informacion sobre seguridad en computo.

1241 CERT

Uno de los organismos de seguridad en computo mas relevantes a nivel mundial es el
CERT [CER90]. EnlaUNAM se hatrabajado de cerca con este organismo en los si-
guientes aspectos:

e Difusion, estudio y aplicacion, en su caso, delos consgjos del CERT.
e Utilizacion de las herramientas de seguridad recomendadas por el CERT.

e Colaboracion con el CERT paralasolucion de los incidentes de seguridad en la
UNAM.

12.4.2 Laboratorio Nacional de L os Alamos

El Laboratorio Nacional deLosAlamos (LANL) enlos Estados Unidos fue en unaépo-
cael centro de desarrollo militar mas avanzado en ese pais. Hoy es, sin embargo, uno
delos centros de investigacion general mas avanzados, y uno de los que cuentacon ma-
YOres recursos economicos parainvestigacion y desarrollo de vanguardia.

En el mes de junio de 1993, un grupo de personas de DGSCA realizd unavisitaa
estelaboratorio con el objeto de conocer susinstal acionesy obtener informaci 6n que pu-
dieraser (til parala utilizacién de la supercomputadoraen México, dado queel LANL
es uno de los principales usuarios del supercomputo en el mundo.

En estavisita, entre muchos otros temas, setoco el delaseguridad. El autor de esta
tesis prepard para dichavisita un reporte del estado de la seguridad en la supercompu-
tadorade la UNAM (apéndice L). Este documento describe las acciones que habian
sido tomadas en la supercomputadora alafecha de su redlizacion, y planteaba pregun-
tas acerca de posibles medidas atomar.

El equipo de seguridad del LANL anéliz6 dicho documento y proporcion6 algunas
ideas valiosas sobre acciones que vale la pena tomar en cuanto a seguridad, sobre todo
enlas areas de capacitacion delosusuariosy administradores. En cuanto alautilizacion
de herramientas, resultd ser una agradable sorpresa averiguar que incluso en laborato-
riosde computo tan avanzadoscomo el LANL se utilizan las mismas herramientas que
se han utilizado desde 1993 en la supercomputadoray las estaciones de trabajo de Su-
percomputo y Visualizacion.
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Al respecto de la seguridad en Unix, es dificil hablar de “haber terminado €l trabajo”.
La tecnologia avanza consantemente, y practicamente todos los dias aparecen nuevos
sistemas, nuevos productos, nuevos protocol os, nuevosserviciosdered. Y acompafian-
dolos, aparecen nuevos problemas de seguridad. Espor esto que el trabajo de un equipo
de seguridad no termina, simplemente evoluciona.

En cuanto aeste proyecto, se halogrado “arrancar €l juego”: laseguridad, queantes
eratema de ciencia ficcibn para muchos administradores y usuarios de sistemas Unix
en la UNAM, ahoratiene un lugar en los planes y acciones de muchos de ellos. En
GASU se halogrado promover la cultura de la seguridad en muchos aspectos. La or-
ganizacion de seminarios y actividades diversas ha despertado a menos la curiosidad
de muchas personas que antes utilizaban | os sistemas de computo sin dedicarleel menor
pensamiento a la seguridad.

Con la prestacion de servicios ala comunidad universitaria, €l proyecto de seguri-
dad haido adquiriendo una presencia alin méas notoria en € ambito del computo en la
UNAM. No son pocas las personas que actualmente se ponen en contacto continua-
mente para obtener informacion, pedir ayuda o solicitar un servicio de seguridad.

La creacion de nuevas herramientas es una pequefia muestra de lo mucho que to-
davia se puede hacer en ese aspecto. Las herramientas creadas resuelven problemas
reales, se utilizan en situaciones reales, y estan comenzando a ser difundidas incluso
fuerade DGSCA, que es € circulo directo de accion de este proyecto.

Laorganizacion del DISC es un paso importante en ladifusion y promocion de la
culturadelaseguridad. Se espera que este evento se siga realizando afio con afio, atra-
yendo un nimero cada vez mayor de personas e instituciones.

En DGSCA, las acciones de seguridad han sido notorias. Actuamente, todas las
computadoras con sistemaoperativo Unix del Departamento de Supercomputoy € La-
boratorio de Visualizacién, incluyendo la supercomputadora Cray, estén integradas en
un sistema de monitoreo automético de seguridad que generainformacion Gtil paralos
administradores, y permite detectar casi cualquier tipo de actividad no autorizada. Los
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resultadosestan alavista. Desde el mesdejulio de 1993 no se hadetectado en DGSCA
un solo acceso no autorizado alos sistemas. Ha habido intentos, pero ninguno de ellos
ha sido exitoso debido en gran parte alos mecanismos de seguridad implementados en
las mé&guinas, y ala conciencia que se ha logrado crear en los administradores de las
mismas.

Se ha logrado recopilar una considerable base de informacion y conocimiento en
materia de seguridad en computo. La seguridad se ha convertido en una especialidad
de algunos elementos del personal de DGSCA —incluido el autor de esta tesis—, y
un elemento real en el esquemade computo de muchos otros—incluyendo, af ortunada-
mente, el personal directivo de la dependencia.

El trabajo no estaterminado. El proyecto de seguridad no finaliza, sino que apenas
nace. Lo que se ha hecho desde & segundo semestre de 1993 a la fecha son acciones
importantes, pero es una parte muy pequefiade lo que hay que lograr. Enlatareadela
seguridad en cobmputo, més que en ninguna otra especiaidad, es imposible “ dormirse
enloslaureles’. Si dgamos que eso suceda, €l despertar sera méas duro que nunca. Los
problemas de seguridad siempre estan al acecho, y es muy importante estar alerta para
cuando se presenten, y para preferentemente evitar que se presenten.

Lasposibilidadesal futuro son promisorias. Aunqueestodaviaunaposibilidad lgja
na, no se descartaya, anivelesdirectivosen DGSCA, laformacion de un reaespecia-
lizadaen laseguridad en cbmputo, que posteriormente podria convertirse en un Progra-
maUniversitario de Seguridad en Computo. Derealizarse esto, laUNAM habriadado
un paso muy importante y sin precedente a nivel nacional que significaria un avance
historico en el computo de nuestro pais.

Mientras tanto, GASU, € DISC y e proyecto de seguridad dentro del Departa-
mento de SupercOmputo siguen su paso. El camino es largo, pero los resultados valen
lapena.



Apéndice A

Servidor delistasde correo
electronico del Departamento de
Supercomputo

A.l ¢Quéesun servidor delistasdecorreo electronico?

Las listas de correo electronico son uno de los medios mas eficientes actual mente para
comunicar en Internet a personas que pueden estar a miles de kilébmetros de distancia.

El elemento central de unalistade correo electronico esel servidor. Este esun pro-
grama que corre en alguna maquina, y que maneja de forma automética a menos los
siguientes aspectos:

e Peticionesde suscripciony desuscripcion alaslistas.
e Distribucion de los mensgjes para cada lista.

Existen varios servidores de listas de correo que son libremente utilizables por estar
disponibles en Internet. Los principales son:

e ListProc.
e Majordomo.
e LISTSERV.

e SmartList.

Todos estos sistemas ofrecen, en general, funcionalidades similares, pero cada uno
de ellos se diferencia en ciertos aspectos menores, asi como en laformade utilizacion
del servidor. Una descripcion y comparacion detallada de estos servidores y algunos
otros se encuentra en The Mailing List Management Software FAQ [Al¢€].
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A.2 ¢Quéservidor seutilizaen el Departamento de Su-
percomputo?

El servidor utilizado en e Departamento de Supercomputo es ListProc [Kot94]. Este
sistema, desarrollado por Anastasios Kotsikonas, es uno de |os manejadores de listas
de correo mas antiguos, y definitivamente el mas conocido. Esta compuesto por una
serie de programas en C y Bour ne Shell que permiten redlizar |as siguientes funciones
principales:

e Manejo de un nimero practicamente ilimitado de listas de correo.

e Cadalistatiene su propio “duefio”, que es el responsable de mangjar a los sus-
criptoresdelalista. De estaforma, la administracion de las listas no recae sobre
el administrador del sistemaen e quereside el servidor.

o Cada lista puede tener un “moderador”. Esta persona, si la lista es moderada,
es responsable de autorizar |os mensajes que se manden a lalista, antes de ser
distribuidos. Esto permite tener control sobre el tipo y nimero de los mensajes
que se distribuyen.

e Almacenamiento permanente delosmensajesque sedistribuyen en unalista(con-
figurable por lista).

e Mangjo de listas plblicas y privadas. Unalista plblica es aquellaen la que las
peticiones de suscripcidn se procesan de forma completamente automética. En
una lista privada, por €l contrario, las peticiones de suscripcion tienen que ser
aprobadas por € duefio de lalista antes de ser procesadas.

e Manejo delistas moderadas o no moderadas. En unalistano moderada, |os men-
sgjes que se envian alalista son automati camente distribuidos alos suscriptores.
En unalistamoderada, por el contrario, cadamensaje enviado debe ser aprobado
por el moderador de lalista (cuya direccion electrénica se define al momento de
crearla) antes de ser distribuido.

¢ Generacion automatica de digests (compendios periodicos de todos |os mensajes
distribuidos en lalista).

¢ Funcionamiento configurable de acuerdo ala carga de trabajo de la maguina en
laquereside €l servidor.

De acuerdo a[Al€], ListProc es uno de los servidores que impone menos carga en
e sistema, debido a su filosofia de disefio y aque las partes principal es estan escritas en
C (por € contrario, Majordomo esta escrito en perl, que es un lengugje interpretado).

Laversion de ListProc utilizada es |a 6.0c. Cabe mencionar que esta es la (ltima
version gratuitade ListProc, pues|os derechos de este sistema fueron adquiridos por la
empresa CREN (Corporation for Research and Educational Networking), convirtién-
dolo en un producto comercial apartir delaversion 7.0.
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El servidor delistas del Departamento de Supercdmputo, aungue fuecreado inicialmen-
teparael mangjodelalistagasu, actua mente manejatambién otraslistas que serefieren
adiferentestemas.

Al momento de escribir estatesis, €l servidor delistas reside en ds5000, unade las
estaciones detrabajo del Departamento de Supercomputo. Sin embargo, muy pronto €l
servidor sera cambiado a mezcal , una maquina dedicada exclusivamente a suministro
de serviciosde red por parte del Departamento de Supercomputo.

Esto obviamenteimplicaqueladireccion el ectronicadel servidor vaacambiar. Nor-
mal mente esto causariamUltiples problemas, sobre todo con los suscriptoresde laslis-
tas, que ya estan acostumbrados a enviar sus peticiones y sus mensajes a ds5000.

Sin embargo, desde €l principio se tomaron medidas para evitar estetipo de proble-
mas. Con laayudadel Departamento de Redesdela DGSCA , a momento de instalar
€l servidor de listas se cred en el Servidor de Nombres (DNS—Domain Name Service)
unregistroM X (Mail Exchanger) parael servidor. Esteregistro establece unadireccion
“virtual” alaque se puedeenviar correo electronico, que seradireccionado aalgunamé-
quinareal definida en las bases de datosdel DNS.

Parael casodel servidor delistas, secrebunregistroMX llamadol i st as. unam
X y que apunta, por el momento, ads5000. dgsca. unam nx. Desde la creacion
del servidor, su direccion electronicaseanunci comol i st as. unam nx, por lo que
esaestadireccion alaque lagran mayoria de los usuarios envia sus peticionesy men-
sajes.

Al cambiar el servidor delistasaotramaguina, |o Gnico que hay que hacer esmodifi-
car lastablasdel servidor denombresparaquel i st as. unam nx apunteanezcal .
dgsca. unam nx. Asi, los usuarios que utilicen dicho alias ni siquiera notaran el
cambio.

A4 COmoseusad servidor delistasde correo

Todalainteraccion de los usuarios, los duefios de las listas y 1os moderadores (en caso
de haberlos) con ListProc se lleva a cabo a través de correo electronico. Ladireccion
electronicadel servidor esl i st proc@ i st as. unam nxk, y aestadireccion deben
enviarse todas | as peticiones y rdenes. En estos mensgjes, el encabezado Subj ect :
debeir vacio, y las érdenes deben estar en el cuerpo del mensgje.

Los mensajesque vayan aser distribuidosaalgunalistade correo el ectronico deben
ser enviadosal i sta@ i st as. unam nx, donde lista es e nombre de la lista de
Ccorreo.

Para obtener ayuda general sobre el uso del servidor, hay que enviar €l siguiente
mensgjeal i st proc@i st as. unam nx:

hel p
Para suscribirse a unalistade correo, se utiliza:

subscribe |lista Nonbre Real
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Dondelistaesel nombredelalistaalaque se deseasuscribirse, y Nombre Real esel
nombre de la persona. No es necesario enviar la direccién electronica, pues es extraida
automaticamente de |os encabezados del mensaje.

Para cancelar la suscripcion aunalista, se utiliza:

unsubscribe lista

Se puede enviar mas de una orden en un mismo mensaje de correo el ectronico.

Por gjemplo, si Diego Zamboni desea suscribirse a la lista gasu y obtener ayuda
sobre el uso del servidor, debe enviar el siguiente mensgjeal i st proc@i st as.
unam mx:

subscri be gasu Di ego Zanboni
hel p
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Servidor de FTP anbnimo del
Departamento de Supercomputo

B.1 ¢Quéesun servidor de FTP anbnimo?

FTP esun protocolo estandar definido en el RFC959 [PR85], y que estaformado por una
serie de 6rdenes y mensajes que son enviados entre un cliente (el que estarealizando la
transferenciade los archivos) y un servidor (el que proporcionaacceso alos archivos).

Un servidor de FTP, por lo tanto, es un programa que cumple con las especificacio-
nes de [PR85] y que permite la transferencia remota de archivos.

Un servidor de FTP anbnimo es un servidor de FTP que permite latransferenciade
archivos en forma pdblica, sin requerir ninguna clase de autentificacion por parte del
usuario.

Todos los sistemas Unix incluyen un servidor de FTp, llamado ftpd(8), y que im-
plementa |las 6rdenes bésicas especificados que debe cumplir un servidor de FTP. Sin
embargo, este servidor sufre de muchas deficiencias, las principal es de las cual es son:

1. Faltade control de acceso (cualquiera puede utilizar € servidor).
2. Fataderegistrodeactividades (no esposible saber quién transfirid quéarchivos).

Por esta razon, con el transcurso de los afios (el protocolo FTP existe desde 1971)
han sido desarrollados servidores de FTP alternativos, que implementan el protocolo,
pero ademas ofrecen mUiltiples facilidades que le hacen la vidamas facil alos usuarios
y alos administradores de los servidores.

B.2 ¢Quéservidor deFTP seutilizaen e Departamento
de Supercomputo?

Uno delos servidoresde FTP masdifundidosen Internet es el desarrollado enlaUniver-
sidad de Washington en San Luis, Ilamado wu-ftpd [O’ C94]. Ademas de implementar
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¢l protocolo FTP definido en [PR85], afiade las siguientes caracteristicas[O’ C94, archi-

vo READMVE]:
e Registro de transferencias y érdenes gecutadas.
e Compactaciony compresion de archivos “a vuelo”.

e Clasificaciondelos usuariosdependiendo de sutipoy € sitio desde donde serea
lizael acceso.

e Limites de acceso por clase de usuarios.

e Cuentas de “visitante” restringidas.

¢ Configuracion de mensgjes por directorio y globales.
e Manegjo de dias para directorios comunmente usados.

e Filtro de nombres de archivosinvalidos.

Unade las caracteristicas méas practicas para el usuario es la compactaciony com-
presion a vuelo de los archivos. Esto permite a los usuarios comprimir de forma au-
tomética archivos e incluso directorios completos. En lafiguraB.1 se observa una se-
cuenciade 6rdenesen laqueel usuario comprime autométi camente un archivo utilizan-
do gzip, y compacta un directorio completo utilizando tar (1) y gzip.

B.3 Configuracion del servidor de FTP anbnimo

El servidor de FTP andnimo del Departamento de Supercomputo fue creado con ante-
rioridad al inicio del proyecto de seguridad, pero ha sido utilizado ampliamente como
medio de difusion de herramientas e informacién sobre el mismo.

En suinicio, € servidor de FTP anénimo residia en ds5000. Sin embargo, actual-
mente ha sido movido a mezcal . En esta méaguina se estan concentrando todos | os ser-
vicios de red, como FTP andnimo, listas de correo y WWW.

Paraevitar problemas al realizar el cambio de maguina, se siguid € mismo proceso
que con el servidor de listas: desde su inicio, €l servidor de FTP anbnimo se accesd a
través de un registro MX en € servidor de nombresllamadof t p. super. unam nx.
Al redlizarse el cambio de ds5000 a mezcal, sencillamente se cambi6 dicho registro
paraapuntar a nuevo servidor de FTP.

Ver el apéndice | parainstrucciones de uso de FTP anbnimo.
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ftp> dir

200 PORT conmmand successf ul

150 Opening ASCI | node data connection for /bin/ls.
total 3

-r--r--r-- 1 ftp ftp 17982 Jan 30 1993 COPYI NG
dr-xr-xr-x 2 ftp ftp 512 Dec 20 21:40 protocols
dr-xr-xr-x 7 ftp ftp 1024 Feb 26 19: 06 tools

226 Transfer conplete.

435 bytes received in 0.14 seconds (3.1 Kbytes/s)
ftp> get COPYING gz

150 Openi ng BI NARY nbde data connection for /bin/gzip
226 Transfer conplete.

| ocal : COPYI NG gz rempte: COPYING gz

6843 bytes received in 0.18 seconds (37 Kbytes/s)
ftp> get protocols.tar.gz

200 PORT command successf ul

150 Openi ng Bl NARY npde data connection for /bin/tar.
226 Transfer complete.

| ocal: protocols.tar.gz renote: protocols.tar.gz
641265 bytes received in 7.4 seconds (84 Kbytes/s)
ftp>

FiguraB.1: Ejemplo de compresiony compactacion autométi cade archivos utilizando
wu-ftpd
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ApéndiceC

Servidor deHTTP dd
Departamento de Supercomputo

C.1 ¢(Quéesunservidor deHTTP?

WWW es uno de |os mecani smos de comuni cacion recientemente creados que esta to-
mando masfuerzaen Internet. A travésde WWW pueden transferirsetextos, imagenes,
sonidos, animaciones, archivos, y practicamente cualquier tipo de informacion imagi-
nable.

La transferencia de informacion en WWW se redliza utilizando un protocolo co-
nocido como HTTP (Hyper Text Transfer Protocol) [conb]. Los documentos en WWW
estan escritos en un lenguaje conocido como HTML (Hyper-Text Markup Language)
[Conal, que contiene el ementos para especificar laestructuray contenido del documen-
to, y que seran interpretados por el visualizador de WWW para ser desplegados en la
pantalladel usuario.

Un servidor de HTTP €S un programa que recibe peticiones de HTTP através de la
red, lasinterpreta, y transfiereel documentode HTM L apropiado, que serarecibido por
el visualizador que realiz6 la peticion.

Existen miltiples servidoresde HTTP, con funcionalidades practicamenteigualesen
cuanto atransferenciade documentosde HTML sencillos. En donde varian sin embar-
0o, esen suscapacidadesdemanejo deformasde HTML . Losservidoresmascomunes
son:

e Servidor httpd de NCSA (National Center for Supercomputing Applications).

e Servidor httpd de CERN
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C.2 ¢Quéservidor seutilizaen e Departamento de Su-
percomputo?

El servidor de HTTP elegido paraser utilizado en el Departamento de SupercoOmputo es
e httpd de NCSA. Este es uno de los servidores mas “evolucionados’ existentes en
dominio plblico, y sus mejores caracteristicas son su excelente mangjo de formas de
HTML y sus mecanismos de control de acceso.

C.3 Configuracion del servidor deHTTP

El servidor de HTTP del Departamento de Supercomputo fue creado inicialmente para
proporcionar al plblico informacién sobre el supercomputoy las aplicacionesque sele
dan enlaUNAM, asi como temas relacionados. Sin embargo, al observar el increible
potencial de WWW como medio de difusiony recoleccién de informacion, sus aplica-
ciones se han ido ampliando.

Actualmente el servidor contiene tres areas principales:

e Paginahome dela DGSCA.
e Paginahome del Departamento de Supercomputo.
e Pagina home del Laboratorio de Visualizacion.

Actualmenteno se cuentacon restriccionesde acceso en ningunade estas areasprin-
cipaes. Ademés, e servidor tienela capacidad de mangjar paginas home de cada usua
rio en formaindividual. En estos casos, € usuario tiene control absoluto sobre lo que
aparece en su pagina.

El servidor de HTTP fue implementado inicia mente en ds5000, donde reside hasta
e momento. Sin embargo, en un futuro cercano seramovido, al igual que los otros dos
servidores mencionados, a mezcal . Se utilizd un registro MX del servidor de nombres
paraevitar problemasen estecambio. El nombreutilizadofuewww. super . unam nx,
y actualmente apuntaa ds5000, pero puede ser cambiado en el futuro, y las personasque
utilicen dicho nombre parallegar a servidor no notaran el cambio.

C.4 Comoseusac€d servidor deHTTP

WWW esel serviciodelnternet masfacil de utilizar. Bastacontener algin visualizador
de WWW, como NetScape [Cor], Mosaic [fSADb] o Lynx [oK], parapoder comenzar
anavegar en WWW.

En WWW, la ubicacion de un documento se especificamedianteun URL (Univer-
sal ResourcelLocator) [fSAa]. Parallegar a servidor del Departamento de Supercompu-
to, el URL apropiadoesht t p: / / ww. super . unam nx/ . Estodesplegaraunapa-
ginade WWW en laque estan ligas alas diferentes éreas contenidas en este servidor.
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Herramientasde seguridad de
dominio publico

En este apéndice se describen las principales herramientas de seguridad existentes en
el dominio plblico (accesiblesen Internet). Se encuentran clasificadas por areas de ac-
cion, y paracadaunade ellas seincluyeunabrevedescripciony el sitio de FTP anbnimo

en donde puede ser obtenida.

D.1 Autentificacion

anlpasswd

Un programa de cambio de passwords que impide que €l usuario escoja pass-

words débiles.
Autor: Laboratorio Nacional de Argonne.

Disponibleen: ft p: //ftp. super. unam nx/ pub/ security/tool s/

anl passwd. tar. gz

Crack

El mgor programa de “rompimiento” de passwords existente. Intenta adivinar

los passwor ds utilizando una serie de reglas configurabl es.
Autor: Alec D. Muffett.

Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/

crack.tar.gz

Cracklib

Unabiblioteca de funciones que pueden ser utilizadas paraimpedir quelosusua-

rios elijan passwords que podrian ser adivinados por Crack.
Autor: Alec Muffett.

Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/

cracklib.tar.gz
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Kerberos

Un sistema de autentificacion pararedes fisicamente inseguras, basado en el mo-
delo de distribucién de Ilaves presentado por R.M. Needham y M.D. Schroeder
[NS78]. Permite alos elementos que intervienen en una comunicacion identifi-
carseentre si y a mismo tiempo evitar “espiongje” en lared o atagues de repeti-
cion. También proporcionaintegridad en el flujo de datos (deteccion de modifi-
caciones) y privacidad, utilizando sistemas criptogréficos como DES. Kerberos
tiene restricciones de exportacion hacia fuera de los Estados Unidos.
Disponibleen: ft p: // at hena-di st. m t. edu/ pub/ ker ber os/

npasswd
Un programa de cambio de passwords que impide que €l usuario escoja pass-
words débiles. Incluye soporte paralos mecanismos de envejecimiento de pass-
words de System V Release 3y NIS (Network Information Service).
Autor: Clyde Hoover.
Disponibleen: ftp://ftp. cc. ut exas. edu/ pub/ npasswd/

passwd+

Un programa de cambio de passwords que impide que € usuario escoja pass-
words débiles. El rechazo de passwords se basa en un archivo de configuracion
que permite la utilizacion de expresiones regulares, comparacion con dicciona-
rios o la g ecucion de programas externos para examinar el password.

Autor: Matt Bishop.

Disponibleen: ft p: //ftp. super.unam nx/ pub/security/tool s/
passwd+. tar. gz

PGP
Pretty Good Privacy, es un programaque permite realizar cifrado de mensgjesy
de archivos, utilizando una combinacion de criptografia de llave privada (algo-
ritmo IDEA), de llave plblica (algoritmo RSA) y de verificacion de mensgjes
(Message Digest, algoritmo MD5). También permite autentificar la procedencia
de un mensagje mediante la utilizacién de firmas el ectronicas.
Autor: Philip Zimmermann.
Disponibleen: ft p: // ft p. super. unam nx/ pub/ security/t ool s/
PGP/

pidentd
Unaimplementacion del servidor deidentificacion deusuario descritoen RFC1413
[S$t.93], que permite averiguar laidentidad del usuario que estasolicitando un ser-
vicio remoto.
Autor: Peter Eriksson.
Disponibleen: ftp: //ftp. super. unam nx/ pub/ security/tool s/
pi dentd.tar. gz

shadow
Un paguete que permite a cualquier sistema hacer uso de shadow passwords.
Autor: John F. Haugh, I1.
Disponibleen: ftp: //ftp. super.unam nx/ pub/security/tool s/
shadow. t ar. gz
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S/Key
Un sistema que implementa passwor ds desechables para Unix. También incluye
generadores de passwords desechables para PC'sy Mac's.
Autores: Phil Karn, Neil M. Haller y John S. Walden.
Disponibleen: ft p: //ftp. super. unam nx/ pub/ security/tool s/
skey/

sra
Un paquete que proporciona autentificacion utilizando SECURE RPC paraFTP y
telnet.
Autor: Dave Safford.
Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/
TAMJ

D.2 Firmascriptograficas

MD5
La especificacion y codigo fuente paralafuncion Message Digest 5.
Autor: Ronald L. Rivest.
Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/
nd5/

PGP
Ver laseccion D.1 en lapagina 139.

Snefru
Documentacion y codigo fuente para la funcion Message Digest Snefru (Xerox
Secure Hash Function).
Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/
snefru/

D.3 Seguridadenred

ipacl

Un sistemaque implementalistas de control de acceso paraservicios TCP 0 UDP.
Todas las peticiones de este tipo de servicios pueden ser aceptadas, negadas
0 adaptadas en base a caracteristicas como su origen, su destino, €l tipo de
peticion, etc.

Autor: Siemens.

Disponible en: ftp://ftp.win.tue.nl/pub/security/tools/
i pacl .tar.ZzZ

logdaemon
Un paquete que proporciona versiones modificadas de rshd, rlogind, ftpd, re-
xecd, login y telnetd que registran mucha méas informacion que los normales,
permitiendo un mejor monitoreoy seguimiento de problemasde seguridad. Tam-
bién incluye soporte para S/Key.
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Autor: Wietse Venema.
Disponibleen: ftp://ftp. super.unam nx/ pub/ security/tool s/
| ogdaenon.tar. gz

portmap
Un reemplazo para €l programa portmap estandar de Unix, que cierra muchos
de los huecos de seguridad existentes en este programa.
Autor: Wietse Venema.
Disponibleen: ftp: //ftp. super. unam nx/ pub/ security/tool s/
port map. shar. gz

SATAN
La (ltimay mas controvertida herramienta de seguridad, SATAN (Security Ad-
ministrator Tool for Analyzing Networks) permiterevisar sistemasUnix deforma
remotaen bUsguedade laexistenciade diversos huecos de seguridad. Ofrece una
interfaz gréficaal usuario, lo que hace muy facil larevision de los reportes gene-
rados.
Autores: Dan Farmer y Wietse Venema.
Disponibleen: ftp: //ftp. super. unam nx/ pub/ security/tool s/
satan. tar.gz

TCP-Wrapper
Uno de | os paquetes de seguridad més utilizados, permite monitorear y controlar
el acceso aserviciosdered en sistemas Unix, talescomo FTP, telnet, rsh, finger,
etc.
Autor: Wietse Venema.
Disponibleen: ft p: // ft p. super. unam nx/ pub/ security/t ool s/
tcp_wrappers.tar.gz

Xinetd
Un reemplazo deinetd, el daemon de servicios de red en Unix. Permite monito-
rear y controlar el acceso atodos|os servicios de red proporcionados por inetd.
Disponible en:  ftp://qiclab.scn.rain.com pub/security/
tool s/ xinetd-2.1.1.tar. gz

D.4 Monitoreo dered

Courtney
Permite identificar posibles ataques realizados con SATAN y la maquina de la
que proceden.
Disponibleen: ft p: //ftp. super. unam nx/ pub/security/tool s/
courtney.tar. gz

Netlog
Sistema de monitoreo de servicios TCP y UDP.
Disponibleen: ftp: //ftp. super.unam nx/ pub/ security/tool s/
TAMY



D.5 Monitoreo del sistema

143

D.5 Monitoreo del sistema

COPS
El Computer Oracle and Password System (COPS) esotro de los paquetes “ cl&
sicos’ delaseguridad en Unix. Consta de un conjunto de programas que revisan
diferentes aspectosdelaseguridad del sistema, reportando |os posibles huecosde
seguridad encontrados.
Autor: Dan Farmer.
Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/
cops.tar.gz

cpm
Check Promisuous Mode (cpm) esun programaguerevisalaexistenciaen el sis-
temadeinterfaces dered en modo promiscuo, lo cual puede ser indicativo de que
algin intruso haentrado al sistemay |o haactivado paracapturar paquetes dered,
o de un grave error de configuracion.
Autor: Carnegie Méllon University.
Disponibleen: ft p: //ftp. super. unam nx/ pub/ security/tool s/
cpmtar. gz

ISS
Internet Security Scanner (ISS) es un programa que revisa un sistema Unix en
blUsgueda de ciertos huecos de seguridad.
Autor: Christopher Klaus.
Disponibleen: ft p: // ft p. super. unam nx/ pub/ security/tool s/
iss.tar.gz

RIACS
RIACS (Research Institute for Advanced Computer Science) Intelligent Audit-
ing and Categorizing System (RIACS) es un sistema que monitorealas bitacoras
del sistemay reportalos cambios.
Autor: Matt Bishop.
Disponible en: ftp://coast.cs. purdue. edu/ pub/t ool s/ uni x/
bi naudit.tar. gz

Spar
Show Process Accounting Records (Spar) es un programaque analizay desplie-
galosregistros de contabilidad de procesos de un sistema Unix, de formamucho
maés flexible que los programas estandar como lastcomm.
Autor: Dough Schales.
Disponibleen: ft p: // ft p. super. unam nx/ pub/ security/tool s/
TAMY

Swatch
Un sistema para monitorear los archivos de bitacoras del sistemay ejecutar ac-
ciones especificas en respuesta a ciertos patrones encontrados.
Autor: Todd Atkins.
Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/
swatch.tar. gz
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Tiger

Un paguete de monitoreo del sistemasimilar aCOPS, pero esta en constante de-
sarrallo.

Autor: Dough Schales.

Disponibleen: ft p: // ft p. super. unam nx/ pub/ security/t ool s/
TAMY

TripWire

Un paguete que revisa laintegridad de un sistema Unix utilizando firmas crip-
togréficas; primero generaunalista de las firmas correspondientes alos archivos
revisados (supuestamente “limpios’), y en corridas posteriores recalculalas fir-
mas de dichos archivosy las compara con las almacenadas, reportando las dife-
rencias encontradas.

Autores:. Eugene Kimy Gene Spafford.

Disponibleen: ft p: //ftp. super. unam nx/ pub/ security/tool s/

tripwire.tar.gz

Watcher

Un sistema de monitoreo que ejecuta drdenes configurables, analiza los resulta
dos, y reportalos aspectos importantes al administrador del sistema.

Autor: Kenneth Ingham.

Disponibleen: ft p: // ft p. super. unam nx/ pub/ security/t ool s/
wat cher.tar. gz

D.6 Herramientasgeneralesde seguridad

Dig

Una herramienta de consulta de DNS, semejante ala 6rden de Unix nslookup,
pero mésflexibley sencilla.

Autores: Steve Hotz y Paul Mockapetris.

Disponibleen: ft p: // ft p. super. unam nx/ pub/ security/t ool s/
dig.tar.gz

NFS Watch

rdist

Una herramienta que permite monitorear los paquetes de NFS que circulan por
laredlocal, y redlizar diversos anélisis sobre ellos.

Autores: David A. Curry y Jeff Mogul.

Disponibleen: ftp: //ftp. super.unam nx/ pub/ security/tool s/
nfswat ch.tar. gz

El programardist de Unix ha sido la causa de muchisimos problemas de seguri-
dad alo largo delos afios. Estadistribucion delaUniversidad de Californiaesun
reemplazo paradicho programa, que introduce mdltiples mejorasy corrige todos
los huecos de seguridad conocidos hasta el momento.

Autor: Michael Cooper.

Disponibleen: ftp: //ftp. super.unam nx/ pub/ security/tool s/

rdist.tar.gz
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sendmail
El mundia menteutilizado programasendmail de Unix, el encargado de enviary
recibir el correo electronico, hasido también causante de muchisimos huecos de
seguridad. Muchos fabricantes de Unix incluyen en sus distribuciones del siste-
ma operativo versiones vigjas del sendmail, que contienen multiples huecos de
seguridad. Las Gltimas versiones corrigen todos | os problemas conocidos, por 1o
gue su instalacién es muy recomendada.
Autor: Eric Allman.
Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/
sendmai | /

tcpdump
Un programaque captura pagquetesdered, losamacenay despliegasu contenido,
filtrando solamente las partes de interés. Es requerido para utilizar Courtney.
Autor: Van Jacobson.
Disponibleen: ft p: //ftp. super. unam nx/ pub/ security/tool s/
t cpdunp. tar. gz

Traceroute
Un programa que permite monitorear la ruta que siguen los paguetes de | P desde
un sistemaaotro.
Autor: Van Jacobson.
Disponibleen: ft p: //ft p. super. unam nx/ pub/ security/tool s/
traceroute.tar.gz

wu-ftpd
El daemon de FTP de la Universidad de Washington es un substituto del daemon
de FTP incluido con Unix. Proporciona seguridad adicional y muchas mejoras,
como control deacceso, compresiony descompresionde archivos®al vuel0”, etc.
Autor: Bryan D. O’ Connor.
Disponibleen: ft p: // ft p. super. unam nx/ pub/ net / wu-f t pd- 2. 4.
tar.gz
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ApeéendiceE

Accionesiniclales atomar sobre
seguridad

Este apéndi ce contiene el documento sobre accionesinicialesde seguridad, quefuedis-
tribuido alos asistentes ala primerajuntade GASU, asi como adirectivosy adminis-
tradores de sistemas Unix en diversas dependenciasde la UNAM.

Notaimportante: Este fue el primer documento sobre medidas de seguridad que se
elabord en el proyecto de seguridad en la UNAM. Posteriormente a su distri-
bucion muchas medidas fueron modificadas, asi como refinadas las recomenda-
cionesy lainformacion distribuida. Mucha de la informacion presente en este
documento yano esvalidaa momento de finalizar estatesis.

Con lafinalidad de intentar dar solucion a problema de seguridad en las maguinas
Unix se pide alos encargados de | os sistemas realicen |os siguientes puntos:

E.1 AccionesCorrectivas

o Realizar un respaldo completo del sistema, por si es necesario revisar.
e Reinstalacion del sistema operativo de la distribucion original, no de respaldos.

e Revisibn detodoslos. r host s. De ser posible, eliminar todos |os que no sean
absolutamente indispensabl es (como parala g/ ecucion de procesos autométicos).

Revision de/ et ¢/ host s. equi v. De ser posible, eliminarlo.

E.2 Claves

e Revision MANUAL de las cuentas existentes, para ver que todas sean autoriza-
dasy utilizadas regularmente. L as cuentas que no se estén utilizando borrarlas o
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E.3

desactivarlas. Para desactivarlas no se les pone un * en e password, sino seles
pone el nullshell en el campo del shell. De estamanerasellevaun registro delos
intentos de acceso a dichas claves.

Abrir una cuenta llamada dgsca para uso de auditoria de seguridad.

No permitaque haya claves sin contrasefia. Lleve un control delas claves que se
asignan y evite la creacion de claves no autorizadas o cambios no autorizados a
los nombres de las claves.

Instalacion del passwd+, demaneraque sustituyatotalmenteal / bi n/ passwd.
Dejar unacopiade / bi n/ passwd original, pero sin permiso de lecturani ge-
cucion para nadie, y con otro nombre. Crear / bi n/ passwd como unaligaa
/ bi n/ passwd+ (o donde sea que se ponga el passwd+).

Para evitar intrusos elija passwords dificiles de adivinar y tenga en cuentalo si-
guiente:

— Use palabras que no se encuentren en ningln diccionario de cualquier idio-
ma.

— No use nombres propios, incluyendo nombres de personajes famosos.
— No use acrénimos comunes en computo.
— No use palabras que tengan algunarelacion con usted o su trabgjo.

— Un buen método para elegir una contrasefia es tener una frase facil de re-
cordar (un verso, unafrase célebre, etc.). Por jemplo, en lafrase “No por
mucho madrugar...”,tomelas primeras|etras de cada palabra, inserte algu-
nos signos de puntuacion y trate de mezclar minUsculas y mayUsculas. En
lafrase anterior, una buena contrasefia seriaz N{p}mM @.

Revise los permisos de los directorios principal de usuarios (r wxr - x- -) y los
directorios home (r wx- - - - ), de correo electrénico y utilerias reservadas.

Negar € permiso dereadlizar FTP alasclavesdel sistema, como sys, bin, etc. Para
ellose utilizael archivo/ et ¢/ f t pusers.

Implementar un retraso en €l login de 3 segundos minimo para que quienesinten-
ten infiltrarse probando mUiltiples contrasefiascon /N combinacionestarden 3 x N
segundos mas que con un login normal. Tres segundos son tolerables paraun lo-
gin de un usuario autorizado.

Programas de seguridad

Enlos que sean méagquinas Ultrix u otras que no tengan un syslog “ decente”, insta-
lar € jtkohl syslog, que esun syslog de dominio plblico queimplementalasfun-
ciones de syslog como deben de ser. Esto es necesario porque passwd+, TCP-
Wrapper y otros programas utilizan €l syslog parallevar € registro de sus acti-
vidades.
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E.4

E.S5

Utilice herramientas paradeterminar laintegridad del sistema, este software esta
disponible via FTP anbnimo.

COPS Ayudaaencontrar huecosdeseguridad. cert . or g: / pub/ t ool s/cops
(192. 88. 209. 5).

passwd+ Permiteal administrador reforzar el sistemadepasswords. dar t nout h.
edu: / pub/ passwd+. tar. Z(129. 170. 16. 4).

TCP Wrapper Ayudaa administrador a negar el acceso desde otros sistemas o
dominios. cert. org:/ pub/t ool s/tcp_w apper (192. 88. 209. 5).

Instalacion del nuevo rshd, que lleva un registro de las sesiones realizadas via
rsh.

Ejecutar el autologout en csh (primero hacer pruebas).

Buscar cuales comandostienen el bit SUID encendido:

# find / -perm-4000 -print {} \;

Si su sistematiene herramientas de seguridad integradas, impleméntel as.

Comunicaciones

Evitar NFS a segmentos locales desde el exterior.
Revisar s fingerd no esta accesible alos usuarios.

Restringir el uso de TFTP y UUCP para evitar que extrafios obtengan una copia
del archivo/ et ¢/ passwd.

Verificar queroot no pueda entrar por red directamente.

Procedimientos

No dejar su terminal o estacion de trabajo en sesion sin estar presente.

Suscribirsea CERT y obtener |os programas pararevision de la seguridad, entre
ellosrealizar lainstalacion de COPS y Crack. Ejecucion periodica(en crontab)
delosmismos, y envio delosreportes tanto a administrador dela maquinacomo
anosotros en casos dificiles.

Reunion bimensual pararevisar cosas que han ocurrido, notificar de nuevas me-
didas, programas, etc. Creacion de un grupo de seguridad y un mecanismo de
comunicacion via red entre todos |os administradores.

Revisar afondo |os programas que se estan gjecutando en €l crontab deroot.
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e Ponerlaméscaradepermisosdelosusuarios(umask) a077 enel/ et ¢/ profil e
yenel/etc/cshrec.

e Eliminar alos usuarios €l permiso de gjecucion de crontab y at, y dgjarlos g e-
cutarlos solamente si [o solicitan.

e Revisar s hay archivos deroot en otras clavesy de preferenciaeliminar la crea
cion de archivos de root en los sistemas de archivos de usuarios, por medio de
las cuotas de disco.

e Si sospecha de algln intruso, debe verificar laintegridad del sistema operativo,
de ser posible copie los archivos binarios de algin respaldo original. Verifique
los permisos de su sistema de archivos. Verifique que las claves de usuario no
tengan permisos de superusuario. Cambie las contrasefias de |os usuarios. Basta
con poner un * en el campo de contrasefiay dejarle como shell / bi n/ f al se
hasta que su sistema sea seguro.

E.6 Bibliografia

e Unix System Security, David A. Curry. Addison-Wesley, 1992.

e Site Security Handbook, P. Holbrook, J. Reynolds. Network Working Group, Re-
quest for Comments (RFC) 1244, FY1 8, July 1992. DisponibleviaFTpP anbnimo
enfunet.fi.

Preguntas a Diego Zamboni: di ego@s5000. dgsca. unam nx



Apéndice F

Manual deinstalacion de
COPS, TCP-Wrappery
passwd+

Este apéndice contiene el documento entregado alos asistentes ala primerareunion de
GASU € 6 de Diciembre de 1995, que contieneinstrucciones detalladas de instal acion
de las herramientas de seguridad COPS, TCP-Wrapper y passwd+.

Notaaclaratoria: este documento contiene asu vez un apéndice, dado que original-
mente fue distribuido como un documento independiente.

Para aclaraciones, correciones o resolucion de dudas sobre este documento, comu-
nicarsecon Diego Zamboni al 622-85-29, o por correo electronicoadi ego@Is5000.
dgsca. unam nx.

F.1 Introduccion

El sistema operativo Unix es altamente complejo, por 1o que es imposible paralos di-
sefiadores prever todas | as situaciones que se pueden llegar a presentar. Por otro lado,
en muchas ocasiones|os administradores y/o |os usuarios no tienen plena concienciade
laimportanciade la seguridad, o no tienen el conocimientoy el tiempo necesarios para
preocuparse por dicho aspecto. Estos dos factores conducen al hecho innegable de que,
en general, la seguridad de los sistemas Unix es bastante débil.

Esto, a contrario delo que mucha gente quiere hacer creer, no se debe tanto adebi-
lidades o deficienciasen el sistema operativo, sino a malas préacticas de administracion
y uso, provocadas por ignorancia, falta de tiempo, de recursos o de interés.

Son tantoslosfactores quetienen que ver con laseguridad de un sistemaUnix quees
précticamente imposible para una persona estar vigilando continuamente y de manera
eficiente todos los “rincones’ del sistema para ver si no hay nada sospechoso. Es por
esto que son de gran ayuda los programas que permiten realizar parte de esavigilancia
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de maneraautomética, reportando aa gunapersonalos hallazgosrealizados, sobretodo
cuando hay algo poco usua en ellos que pudieraindicar un posible hueco de seguridad.

Este documento contiene una breve descripcion de | as principal es herramientas que
un administrador puede utilizar en sutareadevigilar y mejorar laseguridad general del
sistemaa su cargo. Para cada uno de los programas se da una breve descripcion de su
funcionamiento, y a continuaci 6n|os pasos necesarios para su instal acion en un sistema
Unix tipico.

Nota Importante: Este documento solamente pretende ser una guia rapida para la
instalacion de los programas descritos. Para una descripcion mas detallada de lainsta-
lacion, usoy posibles opciones delos mismos, esrecomendable consultar el documento
README 0| NSTALL queseincluye entodoslosprogramas. Antesde comenzar €l pro-
ceso de instal aci bn es bueno imprimir unacopiade dicho documento y leerlo completo,
junto con lospasosindicados en estaguia. Hay querecordar queal estar trabajando bajo
una cuenta privilegiada como root es posible hacer mucho dafio si no se procede cui-
dadosamente, de manera que es vital revisar varias veces |o que se va a hacer antes de
efectivamente llevarlo a cabo.

L os procedimientos de instal acidn descritos son |os necesarios parainstalar 1os pro-
gramas en un sistema Unix tipico. Desgraciadamente, estos sistemas son casi inexis-
tentes, pues cada version de Unix tiene sus particularidades que afectan la manera en
gue un programa debe ser configurado e instalado. Por lo tanto, se recomienda nueva-
mente leer con detalle la documentaci 6nincluidaen cadaprograma, paratomar notade
cualquier posible accion especial que seanecesario tomar antesde instalar el programa
siguiente el método tradicional, o durante dichainstalacion.

ADVERTENCIA: Varias delas herramientas descritas tienen que ser instaladas y/o
g ecutadas en Gltimainstancia por root. Sin embargo, NUNCA sedeberealizar lacom-
pilacion y pruebas del programabajo dicha cuenta, pues root tiene la capacidad de cau-
sar dafo casi ilimitado en el sistemasi algo sale mal. Siempre que sea posible se debe
realizar la compilacion y pruebas del programa bajo alguna cuenta no privilegiada, y
utilizar root solamente ala hora de instalarlo de manera definitiva.

F.2 Obtencion delos Programas

Todas |las herramientas descritas en este documento pertenecen al dominio plblico, por
lo cual son accesibles a cualquiera que desee tenerlas. Parafacilitar su obtencion alos
administradoresdela UNAM , hemos dispuesto un servicio de FTP andnimo, en el cual
se pueden obtener todos estos programas y algunos otros de interes general. Los pasos
aseguir son los siguientes:

1. Ejecutar ftp ftp.super.unam.mx. Si se produceun error deno ubicacioéndel nom-
bre, intentar ftp 132.248.204.8.

2. A lapreguntade login, contestar con anonymous.
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3. A lapeticion de password, contestar con su direccion electronica completa (por
giemplo, di ego@s5000. dgsca. unam nx).

4. Ejecutar cd pub/security.

5. Ejecutar dir. Con esto se obtendra el listado de todos |os programas disponibles
en el area de seguridad.

6. Ejecutar bin paraestablecer el modo binario de transferencia de archivos.

7. Ejecutar get <nombre>, donde <nombre> esel nombre del archivo correspon-
diente a programa que se quiere transferir.

8. Repetir € paso anterior paratodos los archivos que se quieran obtener.

9. Unavezfinalizadalatransferenciade los archivos, gecutar quit paraterminar la
conexion.

Nota: Todoslosprogramasdisponiblesenel FTPanbnimodef t p. super . unam nx
estan comprimidos con € programade compresion gzip, que le pone alos archi-
vos que comprime laextension . gz. Este programa es utilizado por la principal
razon de que proporciona mejor compresion que el compress de Unix, ademas
de que es software de dominio plblico. El gzip también se encuentraenf t p.
super . unam nx, ene archivo/ pub/ gnu/ gzi p- 1. 2. 4.t ar . Z. Encaso
de no tenerlo todavia, es necesario que también obtenga este archivo y lo instale
siguiendo las instrucciones que se encuentran en el archivo | NSTALL. En este
paquete viene también una nuevaversion de zcat, cuya funcionalidad es equiva
lente al comando de Unix del mismo nombre, pero con lacapacidad deleer archi-
vos creados con compress, pack o gzip de manera automéatica. A este comando
es a que se hace referencia en lasinstrucciones de instalacion.

Nota para administradoresde sistemas DEC (Ultrix): Algunas de las herramien-
tas descritas hacen uso del programasyslog de Unix, que permite el registro de manera
autométi cade mensajesgenerados por |os procesos, de acuerdo aunaconfiguraciénglo-
bal del sistema. En Ultrix, €l syslog no se apegaal estandar, por lo que no proporciona
todalafuncionalidad necesariapara que a gunos programas puedan funcionar correcta-
mente. Antesde instalar en un sistema Ultrix alglin programa que haga uso de syslog,
serecomienda leer el Apéndice de este documento y realizar €l proceso de instalacion
de unanuevaversion de syslog.

F.3 Descripcion delas Herramientas
F.3.1 COPS

Descripcion
COPS (Computer Oracle and Password System) es una coleccidn de programas, cada

uno de los cuales intenta cubrir un area de seguridad distinta. Los puntos principales
gue se cubren son los siguientes:
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e Permisos de archivos, directoriosy dispositivos.
e Passwords débiles (facilmente adivinables).
e Formato, contenido y seguridad de los archivos de passwordsy de grupos.

e Los programasy archivos utilizados en los archivos/ et ¢/ r c* (deinicidiza
cion del sistema) y cron (tareas jecutadas periodicamente).

e Existencia de archivos con el hit SUID activado, su modificabilidad, y s son o
no guiones de shell.

e Unaverificacién de cambios en los archivos binarios méas importantes.

e Permisos de los directorios home de los usuarios y los archivos de arranque
(.profile,.cshrc,.!|ogin,etc.).

e Configuracion del servicio de ftp anébnimo, en caso de existir.

e Existenciade TFTP sin restricciones, el alias decode en sendmail, problemas
con uudecode, gjecucion de shellseni net d. conf y activacion derexd(8) en
i netd. conf.

¢ Verificacion de varios aspectos de la cuentaderoot: el directorio actual enlaruta
deblsquedadeprogramas, un“+" en/ et ¢/ host s. equi v, directoriosexpor-
tados via NFS sin restricciones, etc.

e Fechasdealgunosavisosdel CERT (Computer Emergency Response Team) con-
traalgunos archivos clave del sistema. Esta parte verificalasfechas en que algu-
nos huecos de seguridad fueron reportados contra la fecha de los archivosinvo-
lucrados. Si el archivo es anterior al aviso, es sefial de que puede estar presente
dicho hueco, aunque no necesariamente. Sin embargo, s se recibe un aviso po-
sitivo, siempre es buenaidea obtener el avisor del CERT y revisarlo para obtener
mas pistas. Por supuesto, si € resultado es negativo, no es indicativo de que el
hueco no exista, simplemente que el archivo en cuestion ha sido modificado de
algunamanera en una fecha posterior al aviso.

Todos los programas solamente avisan a usuario de los problemas potenciales.
COPS no intenta explotar ninguno de los problemas potenciales que encuentra. Sola-
mente envia un mensaje de correo el ectrénico o creaun archivo conteniendo € reporte
de los problemas encontrados.

Como COPS no hace ningln intento de corregir |os problemas, no esnecesario g e-
cutarlo con ningunaclase de privilegios especiales. El Gnico programaque es necesario
gjecutar con privilegios de root para obtener |os mejores resultados es la blsqueda de
archivos SUID (para poder revisar todos |os subdirectorios existentes) y aveceslave-
rificacion de cambios en los gjecutables.

COPS proporcionaun método de encontrar erroresy malas configuraciones comu-
nes. De ningunamanera puede reemplazar aun administrador con sentido cominy que
estéaertaalo que sucede en el sistema. Mas que otracosa, COPS puede ayudar al ad-
ministrador a protegerse contralaignorancia, lafalta de cuidado y la ocasional accién
malintencionada, tanto por parte de los usuarios como de [os mismos administradores.
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Ar chivos de documentacion importantes

README. FI RST, README. 1, README. 2sh, README. 2pl, README. 3,
qui ckstart.

Instalacion

1. Desempaquetar €l archivocops- 104. t ar . gz con el comando zcat cops-104.
tar.gz | tar xvf -. Esto crearaen e directorio actua un subdirectorio Ilamado
cops- 104, que contiene todos | os archivos correspondientes a este programa.

2. Entrar a directorio cops- 104.

3. Ejecutar el comando ./reconfig para establecer apropiadamente las rutas de los
comandos utilizados por COPS.

4. Ejecutar el comando make all para compilar los programas de C necesarios y
crear |as paginas de manual.

5. Consultar € archivo READVE. 2sh en caso de surgir algin problema durante la
compilacion.

6. Laslineas 93y 94 del archivo cops contienen los nombres del directorio don-
de estd amacenado el COPS y delaclave alaque hay que enviar 10s reportes.
Originalmente son como sigue:

SECURE=/ usr/ f oo/ bar
SECURE_USERS="f oo@ar . edu"

Es necesario cambiar estos valores a los correctos antes de ejecutar COPS por
primeravez. SECURE debe ser €l directorio que contienelosprogramasde COPS,
y SECURE_USERSdebe ser su propiadireccion electronicao lade quien seade-
signado pararecibir los reportes.

7. Ejecutar el COPS con el comando cops -v. Después de terminar, debera existir
en el directorio del COPS un directorio con el hombre de la maguina en la que
se g ecuto, y dentro de & un archivo que contiene el reporte generado. Consultar
ladocumentaciondel COPS paramayor informacion en como interpretar dichos
reportesy como continuar la utilizacion del COPS de manera peribdica.

F.3.2 TCP-Wrapper

Descripcion

TCP-Wrapper (tcpd) es un programa gque permite controlar y monitorear €l acceso a
varios de los servicios de red ofrecidos por Unix, como telnet, ftp, finger, talk, rlogin
y rsh. Unavez instalado €l tcpd, toda peticion de servicio es registrada con fecha, ho-

ra, servicio solicitado y maquina desde la cua se hizo la solicitud. Posteriormente al
registro se consultan unas tablas de control de acceso que determinan, en base al tipo



156

Manual deinstalacion de COPS, TCP-Wrapper y passwd+

de sarvicio y direccion electronica de la maguina solicitante, si dicho servicio se de-
be proporcionar. Finalmente, tanto si €l servicio se proporcionacomo s ho, es posible
gjecutar algiin comando en respuesta a dicho intento de acceso.

En Unix, casi todoslos serviciosde red son proporcionados por un programallama-
doinetd(8), que searrancaal inicializar €l sistemay esta corriendo de forma continua.
Cuando € inetd detecta alguna peticion de servicio, gjecuta el servidor adecuado, tal
como telnetd(8), ftpd(8), etc. El funcionamiento del tcpd se basa en modificar € ar-
chivo de configuraciondel inetd (/ et ¢/ i net d. conf) de maneraque cuando reciba
agunapeticion, en vez de gecutar directamente el servidor correspondiente, se gjecute
¢l tepd, pasandole como argumento el nombre del servicio solicitado. El tcpd hara el
registro de la peticion de servicio, consultaralas tablas de acceso y, si se debe propor-
cionar el servicio, arrancara el servidor apropiado. En caso de que se determine que el
servicio no debe proporcionarse, € tcpd simplemente cortala conexion. En cualquier
caso, opcionamente arrancara un comando a gjecutar como respuesta a la peticion de
servicio.

Archivos de documentacion importantes
READNVE.

Instalacion

Nota: Enladocumentaciondel tcpd sedescriben dostiposdeinstalacion: facil y avan-
zada. En esta guia se describe la instalacion avanzada por considerarse la méas
apropiaday, aunque parezca contradictorio, méas sencilla de realizar.

Nota para sistemas Ultrix: Este programa hace uso de syslog(8), de manera que es
necesario instalar unanuevaversion desyslog antesdeinstalar el TCP-Wrapper.
Consultar el Apéndice de este documento.

1. Crear undirectoriollamadot cp_wr apper, dondese guardaranlosarchivosde
este programa.

2. Cambiarse a ese directorio y gjecutar zcat tcp-wrapper.tar.gz | tar xvf -. Con
esto se desempaquetaran en € directorio actual los archivos del tcpd.

3. Revisar e archivo/ et ¢/ i net d. conf paraconsultar en qué directorio estén
ubicados los servidores, cuyos nombres normalmente son telnetd, ftpd, etc., o
in.telnetd, in.ftpd, etc. El directorio en el que estan localizados normalmente es
/etcolusr/etc.

4. En laslineas 34-44 del archivo Makef i | e aparecen distintas opciones para €l
directorio obtenido en el punto anterior. Editar dicho archivo y dejar activado
(quitarle el # a principio delalined) el valor apropiado.

5. Enlalinea274del Makef i | e, cambiarlacadenaLOG_MAI L por LOG_LOCALO.
Esto es con €l fin de que los mensajes generados por el tcpd sean registrados por
separado de los generados por €l sendmail, de manera que se pueda hacer un re-
gistroy andlisis mas facilmente.
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10.

11

12.

13.

14.

15.

Ejecutar makey seguir las instrucciones que aparecen en la pantalla.

Al finalizar lacompilacion existiraen €l directorio actual el gjecutabletcpd, que
es el que implementatodalafuncionalidad del TCP-Wrapper. En sistemas Ul-
trix se crearaun segundo ejecutable llamado miscd que implementaa gunas fun-
ciones propias de Ultrix.

Copiar € gecutable tcpd a directorio donde se encuentran los servidores del
inetd (probablemente/ et ¢ o/ usr/ et c¢). En sistemas Ultrix, copiar €l ge-
cutable miscd al directorio/ usr/ | ocal / et c.

Hacer una copia de seguridad del archivo/ et ¢/ i net d. conf. Hay sistemas
en donde este archivo no se encuentraen € directorio / et ¢ sino en algin otro,
como/ usr/ et c. A partir de ahora se harareferencia a este archivo solamente
comoi net d. conf, sinimportar el directorio en el que se encuentre.

Editar € archivoi net d. conf. En este archivo hay que ubicar las referencias
alos programas que proporcionan los servicios. Todas las referenciasalas rutas
de estos programas hay que cambiarlas por la ruta del tcpd, dejando las deméas
opcionessin modificar. En sistemas Ultrix, hay que cambiar todas |asreferencias
al/etc/mscdpor/usr/local/etc/ mscd

Grabar el archivo con las modificaciones.

En el archivo de configuraciondel syslog (normalmente/ et ¢/ sysl og. conf
o/ et ¢/ nsysl og. conf), afladir lasiguiente linea

local0.info /usr/local/adm tcpd.log

donde/ usr/ | ocal / adni t cpd. | og puede ser sustituido por larutadel ar-
chivo donde se quierallevar el registro de las actividades del tcpd.

Rearrancar €l inetd y € syslogd para que entren en efecto |os cambios hechos a
los archivos de configuracion. Esto se puede hacer con lainstruccion kill -HUP
<n>, donde <n> es el nimero del proceso que se quierareinicializar.

Si todo esta correcto, a partir de este momento el tcpd debe registrar todos los
accesosalos serviciosparal os que se hayaactivado su g ecucion. Puede probarse
haciendo un telnet o ftp alamismamaquinay despuésrevisando € archivo que
se hayaindicado en sysl og. conf pararecibir el registro.

Consultar ladocumentacion del TCP-Wrapper paralainformacion sobrelos ar-
chivos de control de acceso y otros aspectos de la utilizacion del tcpd.
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F.3.3 passwd+
Descripcion
El password es |a primeralinea de defensa de una cuenta contra | os intentos de acceso
no autorizado. Sin embargo, en muchas ocasiones la gente tiende a elegir passwords
débiles, es decir, que son facilmente adivinables, como el mismo nombre de la cuenta,
el nombre o apellido de lapersona, su fechade cumpleafios, el nombrede su esposao de
algln hijo, etc. Esto hace mucho mas sencillo paraun atacante el acceso aalgunacuenta
legitima del sistema, desde donde es mucho mas facil obtener privilegios mayores.
passwd+ esun programadque reemplazaa passwd estandar de Unix, cuyafuncion
es permitirle al usuario cambiar su password. Sin embargo, el passwd+, a diferencia
del passwd (conlaexcepcionde algunasversiones), no permitelael eccion de passwords
débiles, basandose en una serie de reglas definidas por €l usuario. Por supuesto, esto no
eliminalos passwords débiles que ya existen en el sistema, pero impide que los nuevos
usuarios o 1o que cambien su password hagan una sel eccion facilmente adivinable. Co-
mo el archivo de reglas es modificable por el administrador del sistema, la verificacion
puede hacerse tan estricta u holgada como se desee.

Nota: Laversion actua de passwd+ todavia no maneja bien los sistemas con Yellow
Pages/NIS. Si en sured se esta utilizando este protocol o, es recomendable que no
instale passwd+ hasta que se disponga de una version que lo maneje correcta
mente.

Nota para sistemas Ultrix: Este programa hace uso de syslog, de manera que es ne-
cesario instalar una nueva version de syslog antes de instalar el TCP-Wrapper.
Consultar el Apéndice de este documento.

Archivos de documentacion importantes

README, READIVE. | MPORTANT.

Instalacion

1. Desempaquetar €l archivo passwd+. t ar. gz con el comando zcat passwd+.
tar.gz | tar xvf -. Con esto se crearaen € directorio actual un subdirectorio lla-
mado passwd+ que contiene todos |os archivos de este programa.

2. Editar el archivosys. h, donde se definen varios de | os parémetros de operacion
del sistema. Se puedetomar como g emplo alguno de los bloques ya existentesy
modificarlo paraque se gjuste al sistemaen particular en el que se estarealizando
lainstalacién. El archivo contiene informacion detallada del significado de cada
campo. En caso de que se tenga duda de la existencia de alguna funcion, un mé-
todo para averiguarlo estratar de obtener la pagina de manua de dicha funcion.
Si lapéagina de manual no existe, |o mas probable es que tampoco se cuente con
lafuncion. Cabe hacer una aclaracion con respecto alavariable DBMLIB: Para
saber si el archivo de password es almacenado en este formato, bastaver si exis-
tenlosarchivos/ et ¢/ passwd. di r y/ et ¢/ passwd. pag. Estoindicaque
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10.

el archivo de passwords es almacenado en formato DBM, y se debe dar un valor
apropiado a DBMLIB.

. Editar é archivopasswd. hy cambiar el valor delavariableROOTID enlalinea

32 al identificador numérico (UID) del usuario bajo cuya cuenta se esta compi-
lando el programa. Esto es con €l fin de poder hacer pruebas antes de instalar €l
passwd+ para uso de todos los usuarios.

. Editar el archivo Makef i | e y modificar, en caso de ser necesario, los valores

de las variables SYSTYPE (linea 35, de acuerdo alo determinado en sys. h) y
DBMLIB (linea 49; no definirlo si no se definio DBMLIB ensys. h).

. Ejecutar makeall.

. Una vez terminada con éxito la compilacion, existira en € directorio actua el

gjecutable passwd. Con este gjecutable se tienen que redlizar las pruebas, para
después recompilarlo con los parametros correctos para ser usado por todos los
usuarios. Lossiguientespasosserefieren alamanerarecomendadaparaprobarlo.
Recuérdese que | as pruebas no deben realizarse bgjo |a cuenta de root sino desde
la cuentadel usuario que realiz6 la compilacion del programa.

. Copiar € archivo / et ¢/ passwd a directorio del passwd+, con € nombre

passwd. dat a.

. Los archivos pwsanpl e y pwsanpl e2 son archivos de reglas de verificacion
gue se proporcionan como gjempl os. Copiar cualquieradeellosa archivopasswd.

t est en e mismo directorio. Consultar €l archivo READVE para informacion
sobre el formato de dicho archivo.

. Ejecutando el passwd generado enlacompilacion, intentar cambiar algunos pass-

words de otros usuarios usando €l comando ./passwd usuario, donde usuario es
el nombre de algunadelas cuentas que se encuentranen passwd. dat a. Verifi-
car que se realicen los cambios. Intentar introducir algunos passwordsinvalidos
(como el mismo nombre delacuenta) para corroborar que se estén respetando las
reglas establecidas.

Unavez que se han realizado pruebas suficientes de forma satisfactoria, esel mo-
mento demodificar algunosparametros paralaoperacion“ pablica’ del passwd+.
L os siguientes pasos se refieren a este procedimiento.

(@) Enel archivo passwd. h, hacer los siguientes cambios;

e Cambiar e valor de la variable DEFPWFILE (linea 22) a / et c/
passwd.

e Cambiar € valor de la variable PWTESTFILE (linea 23) a/ et c/
passwd. t est.

e Cambiar € valor delavariable LG_OUTDEF (linea26) a> / usr/
adnt passwd. | og, donde la ruta del archivo se puede cambiar a
donde se desee que quede €l registro de las actividades del passwd-+.
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11

12.

13.

e Cambiar €l valor de lavariable ROOTID (linea 32) nuevamente a 0.
(b) En el archivopwd. c, hacer los siguientes cambios:

e Cambiar € valor de las variables PF_PLATE y PF_TEMP a/ et c/
pt MpXXXXXy / et ¢/ pt np, respectivamente.

(c) End archivo Makef i | e, hacer los siguientes cambios:

e Insertar un# a principio delaslineas41-44, y quitar €l que se encuen-
traal principio delaslineas 37-40, paraindicar laubicacionreal delos
archivos gjecutables, de passwordsy de reglasde verificacion, asicomo
de registro de actividades.

(d) Ejecutar makeall pararecompilar €l programacon los nuevos parametros.

(e) Entrar alacuentader oot parallevar acabo lainstalacion definitivadel pro-
grama.

(f) Hacer una copia del gjecutable / bi n/ passwd (o cualquiera que sea su
ruta en el sistema en el que se esta gecutando) a/ bi n/ passwd. ol d,
quitandole todos los permisos de gjecucion con el comando chmod 700
/bin/passwd.old. Con esto se conserva una copia de seguridad del progra-
ma passwd original, pero se elimina la posibilidad de que los usuarios 1o
utilicen.

(9) Ejecutar e comando make install en el directorio del passwd+. Con es-
to se copia € gecutable a lugar de/ bi n/ passwd, y la pagina de ma-
nual correspondienteasu sitio. Esnecesario verificar queel archivo/ bi n/
passwd quede con permiso de gjecucion para todos los usuarios.

(h) Copiar e archivo pwsanpl e opwsanpl e2 (éstelltimo contienemasre-
glasy los letreros estan en espariol) a/ et ¢/ passwd. t est. Posterior-
mente se puede editar dicho archivo parareflgjar politicas de laadministra-
cion del sistema, pero las reglas proporcionadas en pwsanpl e2 se consi-
deran un bueninicio.

Afadir a archivo/ et ¢/ sysl og. conf (o/ et ¢/ nsysl og. conf parasis-
temas Ultrix) lasiguiente linea:

auth.info /usr/ | ocal / adm passwd. | og

donde/ usr/ adm passwd. | og sepuede sustituir por larutadel archivo don-
de se deseellevar € registro de las actividades del passwd+.

Reinicializar el syslogd con el comando kill -HUP <n>, donde <n> sea el nG-
mero de dicho proceso.

Probar que el / bi n/ passwd se g ecute correctamente, realizando los cambios
y registrando la actividad de manera correcta.
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F.4 Apéndice: Instalacion del nsyslogen sistemasUItrix

El programasyslog permite el manejo en sistemas Unix de los mensajes generados por
distintos procesos; estos mensagjes son clasificados por categorias y prioridades, a los
cuales selesdaun nombre. End archivo/ et ¢/ sysl og. conf seespecificaqué se
debe hacer con los mensajes de cada combinacion de categoria/prioridad que nos inte-
rese. Esta accion puede ser: almacenar el mensaje en un archivo, enviarlo por correo
electronico a alguna cuenta, o desplegarlo en algiin dispositivo (como la consola). El
daemon syslogd se tiene que encontrar corriendo paraque selleve acabo € registro de
los mensgjes.

Por algunarazén no muy clara, €l sistemade syslog de Ultrix (lavariante de Unix de
Digital Equipment Corporation) no se apega a estandar establecido, sino que propor-
cionaunainterfase diferente, y tiene una funcionalidad muy reducida, pues no permite
la clasificacion de los mensajes en 2 niveles, y € formato del archivo sysl og. conf
estotalmente diferente.

Sin embargo, muchos programas requieren el uso de syslog para el registro de sus
mensgjes. Por lo tanto, han surgido en el dominio plblico reemplazos para el syslog
de Ultrix, que conforman con €l estandar, de manera que ya no exista ninglin problema
alahorade compilar aplicaciones que lo requieran. El nsyslog se puede obtener tam-
biéen en e FTP anbnimo def t p. super . unam nx, en € archivo pub/ sys/ dec/
j tkohl - sysl og-conpl ete.tar. gz. A continuacion se detallan los pasos ne-
cesarios para su instalacion.

1. Desempaquetar € archivoj t kohl - sysl og- conpl et e. t ar. gz conel co-
mando zcat jtkohl-syslog-complete.tar.gz | tar xvf -. Esto crearaenel directorio
actual un subdirectorio llamado nsyslog que contiene todos |os archivos corres-
pondientes a este programa.

2. Entrar a directorio nsyslog y €jecutar el comando make parainiciar lacompila-
cion.

3. Entrar alacuentade root parallevar acabo lainstalacion del programa.

4. Copiar € gecutable syslogd a/ et ¢/ sysl ogd.

5. Copiar d archivonsysl og. conf a/ et ¢/ nsysl og. conf. Esteesd archi-
vo deconfiguracionqueleindicaal syslogd adonde debeir cadatipo demensajes.

6. Hacer unacopiadeseguridaddel archivo/ usr /i ncl ude/ sysl og. h, y reem-
plazarlo con el archivo sysl og. h proporcionado en el directorio del nsyslog.

7. Paraimplementar lafuncionalidad del nuevo syslog, es necesario reemplazar €l
modulo binario del syslog en las librerias del sistema. Para ello se gjecutan los
siguientes pasos:

(a) Entrar al directorio/ usr/1i b.

(b) Hacer copias de seguridad de los archivos libc.a, libc_(.ay
I'i bckrb. a. Estastres librerias son las que contienen el moédulo binario
sysl 0g. o, que hay que reemplazar por la nuevaversion.
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(c) Ejecutarel comandoar r libc.aruta_nsyslog/syslog.o, sustituyendor ut a_
nsysl og por larutadondesellevé acabo lacompilacion del nsyslog. Con
esto se reemplazael modulo sysl og. o por € nuevo.

(d) Ejecutar el comandoar tslibc.a. Conesto se actualizan los encabezados de
lalibreria, de manera que pueda ser utilizada sin problemas.

(e) Repetir los pasos 7c y 7d, reemplazando | i bc. a por | i bc_Q0.ay
I'i bckrb. a, paraactualizar el médulo binario en esas librerias también.

8. Lainstalacion esta finalizada. Ahora se pueden compilar sin problema progra-
mas que utilicen llamadas a syslog estandar. Es necesario revisar € contenido
del archivo/ et ¢/ nsysl og. conf paraafiadir cualquier cosa que pudiera ser
necesariaen el sistema. Se puede hacer una comparacion con el archivo/ et ¢/
sysl 0g. conf yaexistente, que esta en formato del syslog de Ultrix, y afiadir
0 quitar las cosas que sean pertinentes.



Apéndice G

Detallestécnicosdelaslistas de
correo electronico gasu y
cert-advisory

Este apéndicedetalla, deformaresumida, |as caracteristicastécnicasdelaslistasde
correo electronico gasu y cert-advisory, utilizadas en el proyecto de seguridad. Refe-
rirse al apéndice A parala definicién de los términos utilizados.

G.1 gasu
G.1.1 Caracteristicas
e Plblica
¢ No moderada
e Archivadaen HTML: htt p: // ww\. super. unam nx/ | i st as/ gasu/ .

e Duefio: di ego@Is5000. dgsca. unam nx.

G.1.2 Estadisticas
e Fechade creacion: 7 de Febrero de 1994,

e Mensgjes distribuidos durante el primer afio de operacion: 353.
e Mensgjes distribuidos hasta el 26 de Mayo de 1995: 475.

o NUmero de suscriptores al 26 de Mayo de 1995; 142.
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G.2 cert-advisory

G.2.1 Caracteristicas
e Plblica

Lista de solo lectura (los suscriptores no pueden enviar mensgjes).

Listade redistribucion delalistacert - advi sory@ert. org.

e No archivada.

Duefio: di ego@Is5000. dgsca. unam nx.

G.2.2 Estadisticas

e Fechade creacion: 23 de Junio de 1994.
e Mensgjesdistribuidos hasta el 26 de Mayo de 1995: 19.

e NUmero de suscriptores a 26 de Mayo de 1995: 39.



Apeéendice H

Programa de conferencias del
DI SC 1994

Este apéndice contiene € programa de conferencias del Dia Internacional de la Segu-
ridad en Computo 1994, realizado por primeravez en México, en las instalaciones de
laDGSCA, € 5 de diciembre de 1995.

10:00-10:30

Auditorio de laDGSCA

I nauguracion y bienvenida

Dr. Victor GuerraOrtiz

Director General de Servicios de Computo Académico

10:30-11:00

Auditorio delaDGSCA
Conceptos basicos de seguridad
Diego Martin Zamboni
Departamento de Supercobmputo

En esta plé&tica se trataran | os aspectos tedricos basicos de la seguridad en
computo: Qué eslaseguridad, tipos de seguridad existentes, por quélase-
guridad esimportante, etc.

11:00-11:30

Auditorio delaDGSCA

Introduccién a la seguridad en Unix para usuarios
Lic. Martha Adriana Sanchez Cerezo

Jefe del Departamento de Supercdmputo

En esta plética se daran 1os conocimientos necesarios, asi como consejos
précticos, para que los usuarios de un sistema Unix puedan contribuir ala
seguridad del mismo, mediante la proteccion de su informacion.
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11:30-12:00

Auditorio de laDGSCA

Introduccion ala seguridad en Unix para administradores
Diego Martin Zamboni

Departamento de Supercomputo

Conaocimientosy consejos practicos para que €l administrador de un siste-
ma Unix pueda asegurar en cierta medidala seguridad del mismo, median-
te el establecimiento de mecanismosy politicas que permitan monitorear y
controlar €l acceso a sistemay alainformacion.

12:00-12:30
Descanso

12:30-13:00

Auditorio de laDGSCA

Caracteristicasdel sistema de seguridad multinivel en UNICOS8.0
M. C. Edgardo Roman

Cray Research, Inc.

Cray Research disefio eimplement6 un sistemade seguridad multinivel so-
bre Unix estandar para cumplir con los requerimientos del Gobierno delos
Estados Unidos. Actualmente es utilizado en muchas partes para proteger
informacion privaday sensible. Cuéles son las partes operacionalesquelo
componen?

13:00-13:30

Auditorio de laDGSCA

Conceptos basicos de disefio deredes seguras
Ing. Rafael Lacambra Macedo

Jefe del Laboratorio de Visualizacion

La seguridad en una red puede clasificarse a nivel de maguina o a nivel
de ruteador. Esta plética abordara el temadel disefio de redes teniendo en
cuentadesde estafasela seguridad |6gicaanivel deruteador (independien-
temente de laimplementada a nivel de maquina) y |os cambios necesarios
en software para obtenerla. Asimismo se tocara el tema de las conexiones
fisicas necesarias.

13:30-14:00

Auditorio de laDGSCA

Seguridad en losniveles1y 2de TCP/IP
Jorge Torres Antufiano, Luis E. Rojas Huerta
Departamento de Redes
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La seguridad en las redes de computo es muy importante, sobre todo en
Internet, ala cual estan conectados miles de usuarios de todo el mundo.
El protocolo que se utiliza en Internet es por excelencia TCP/IP, que esun
conjunto de protocol os de comuni caci 6n dedi cados a diferentes capas en el
establecimiento de lamisma.

Existen equipos analizadores de redes locales, como el sniffer, que deco-
difican diferentes protocol os de comunicacion, entre ellos el protocolo de
sesion remota conocido como telnet. Se vera como este equipo decodifi-
ca estos protocol os resultando inadecuado para la seguridad de lared. Se
darén a gunas solucionesparaevitar este problema, queincluiran de mane-
ra basica los diferentes metodos criptograficos de servicios de seguridad.

14:00-16:00
Descanso

16:00-17:00

Auditorio de laDGSCA

Por qué esimportantela criptografia?
Dr. Horacio Tapia Recillas

UAM |ztapalapa

Dentro del marco de Seguridad en Cémputo, el propbsito de esta charlaes
presentar algunasideas acercade por qué consideramosque laCriptografia
€S uUn mecanismo que, junto con otras medidas, ayuda a tener un mayor
grado de seguridad y confiabilidad en el manejo de cualquier tipo deinfor-
macion (transacciones comercial es, pagos el ectronicos, confidencial, etc.),
gue se transmite por |os diversos medios de comunicacion. En general los
medios por donde vigjalainformacion son poco seguros (teléfono comer-
cial, fax, satélite, redes de computadoras, teléfono celular, etc.), de tal ma-
nera que personas no autorizadas pueden tener acceso adichainformacion
y la pueden usar para diversos propositos.

17:00-18:00

Auditorio delaDGSCA

Estrategia de Seguridad de Hewlett-Packard " Secure Open Computing"
Ing. Gustavo Adolfo Cordova Rayas

Hewlett-Packard de México, S. A.de C. V.

Presentacion de la Estrategia de Seguridad de Hewlett-Packard la cual esta
basada en una arquitectura que abarca tanto hardware, sistema operativo
como "MiddleWare", usadaparaguiar €l desarrollo de serviciosy sistemas
de cobmputo abiertos y distribuidos. El Servidor de Seguridad esta basado
en DCE (Distributed Computing Environment) de la OSF (Open Software



168

Programa de conferenciasdel DI SC 1994

Foundation). Asimismo se hara una breve presentacion del tipo de Servi-
cos Profesional es que ofrece Hewlett-Packard en el area de Consultoriaen
Seguridad.

18:00-18:30

Auditorio de laDGSCA

"Firewalls': Defensa contra ataquesen I nternet
Lic. AidaRamirez Barcenas

ConsorcioRed Uno S.A. deC.V.

En estapléatica se describe el concepto de"firewall", lafilosofiabajo laque
operay configuracionesbasicas. Sepresentainformacionsobreel software
"Firewall Toolkit"de Trusted Information Systems, Inc (T1S).

18:30-19:00

Auditorio de laDGSCA
Historiadela criptografia

Ma. Susana Soriano Ramirez
Departamento de Supercomputo

L os sistemas cri ptografi cos son una de las pocas maneras de asegurar com-
pletamente la privacidad de lainformacion. En esta pléatica se daraunavi-
sion historica de este campo de estudio, recorriendo |os diversos sistemas
criptograficos que fueron utilizados en la antiguedad, hastallegar alos de
las épocas recientes.



Apéendicel

Como usar un servidor deFTP
anonimo

Como primer paso parautilizar un servidor de FTP anbnimo, es necesario contar con un
cliente de FTP, que permitaestablecer lacomunicacion con el servidor remoto. Existen
mUiltiples clientes para distintos sistemas operativos y ambientes de trabgjo, pero los
gemplosen estaguiaselimitaran a programaftp(1), queformaparte estandar detodos

los sistemas Unix.

1. Establecer lacomunicacion con € servidor. Por ejemplo:

% ftp ftp.super.unam nx

2. Unavez establecida la comunicacion, e servidor preguntara por un login. Con-

testar con anonymous.

3. Después se preguntara un password. En este punto es necesario proporcionar la
direccion electronica completa de la persona que esta realizando el acceso. Por

gemplo: di ego@s5000. dgsca. unam nx.

Obsérvese que como siempre, €l password tecleado no apareceraen la pantalla.

4. Unavez concedido el acceso, es importante fijar el modo de transmision de los
archivosa*“binario”, paraque losarchivosbinarios (por € emplo, programas) que

sean transferidos no se alteren. Para esto, gjecutar € comando bin.

5. En este punto, se cuenta con |os siguientes comandos principales:

cddi rectori o Paracambiarseal directorio especificado en el sistemaremo-

to.

lcd di rect ori o Paracambiarseal directorio especificado en el sistemalocal.

dir Paralistar €l directorio remoto.
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pwd Paraimprimir el directorio remoto actual.
get ar chi vo Paratransferir el archivo especificado del sistemaremotoal local.
put ar chi vo Paratransferir el archivo especificado del sistemalocal a remoto.

lcomando Para gecutar el comando especificado en el sistemalocal. Si no se
especificaun comando, se abre un subshell en el que se pueden gjecutar co-
mandos interactivos en el sistemalocal.

quit Paracerrar laconexion con € sistema remoto.

Lafigural.1 muestraunasesion de TP a servidor del Departamento de Supercompu-
to para obtener el archivocops. tar. gz
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%ftp ftp.super.unam nx

Trying 132.248.204.3...

Connected to nezcal . dgsca. unam nx.

220 nezcal FTP server (Version wu-2.4(1) Sun Feb 26 13:23:05 CST 1995) ready.
Nane (ftp.super.unam nx:di ego): anonynous

331 Quest login ok, send your conplete e-nail address as password.

Passwor d: di ego@s5000. dgsca. unam nmx

230- Bienvenido al servidor de FTP anoni no del Departanento de Superconput o!
230-

230- Para cual quier conentario o pregunta sobre este servidor, envie

230- correo el ectronico a di ego@s5000. dgsca. unam nx.

230-

230 Quest login ok, access restrictions apply.
ftp> bin

200 Type set to I.

ftp>dir

200 PORT conmand successful
150 Opening ASClI| node data connection for /bin/ls
total 18

dr-xr-xr-x 3 root daenon 512 Feb 26 20:12 bin
dr-xr-xr-x 2 root daenon 512 Feb 26 19:56 dev
dr-xr-xr-x 4 root daenon 512 Apr 7 22:51 etc
drwxrwxrwx 2 ftp ftp 512 Apr 11 14:44 incom ng
drwxr-xr-x 2 root daenon 512 Feb 27 22:53 info
dr-xr-xr-x 2 root wheel 8192 Feb 6 23:44 | ost+found
dr-xr-xr-x 24 ftp daenon 512 Apr 13 19:13 pub
dr-xr-xr-x 2 ftp ftp 512 Dec 20 21:39 resunenes
dr-xr-xr-x 3 root daenon 512 Feb 26 19:55 usr

226 Transfer conplete

687 bytes received in 0.15 seconds (4.5 Kbytes/s)

ftp> cd pub/security/tools

250 VWD comand successf ul

ftp>lcd /tnp

Local directory now /tnp

ftp> get cops.tar.gz

200 PORT command successf ul

150 Openi ng BI NARY npde data connection for cops.tar.gz (289529 bytes).
226 Transfer conplete

| ocal : cops.tar.gz renote: cops.tar.gz

289529 bytes received in 0.68 seconds (4.2e+02 Kbytes/s)
ftp> quit

221 Goodbye

%

Figural.l: Ejemplo de sesibn en FTP
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Apéndice J

Manual del usuario de New
CARP

J.1 Introduccion

New CARP (New COPS Analysis Report Program) es un programa desarrollado en
el Departamento de Supercomputo de la DGSCA con €l fin de cubrir una deficiencia
muy importante en las herramientas de seguridad actuales: la falta de presentacion de
la informacion obtenida en un formato que haga sencilla para |os administradores su
andlisisy entendimiento. La principal razon por la que comunmente los administrado-
res no toman medidas para corregir los problemas reportados por las herramientas de
seguridad es que en muchas ocasiones es dificil entender dichos reportes.

COPS esunadelasprincipalesherramientasen el monitoreo delaseguridadinterna
deunsistemaUnix. Sinembargo, normalmentelosreportesgenerados dejan mucho que
desear en cuanto a claridad de los problemas encontrados, y no proporcionan ninguna
informacion acerca de como solucionar dichos problemas.

CARP esun programaincluido en ladistribucion de COPS, queintenta cubrir un
poco este problema mediante la presentacion de los problemas encontrados en un for-
mato tabular, que permite descubrir facilmente los problemas graves que hayan sido
encontrados en una serie de maquinas revisadas por COPS.

New CARP (o simplemente NCARP) es una herramienta disefiada para cubrir los
puntos faltantes: proporcionar informacion detallada sobre | os problemas encontrados,
asi como sugerir soluciones alos mismos.

En su primera version, los reportes se envian por correo electronico normal. Sin
embargo, en versiones posteriores se utilizaran mecanismos de cifrado de la informa-
€ion para evitar que dichos resultados puedan ser utilizados por personas que no sean
€l receptor autorizado.
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J.2 Requerimientosparausar NCARP

NCARP analizalainformacion generadapor COPS, de manera gque es necesario tener
yainstalado y corriendo de formaregular dicho programa. NCARP alcanza su maxi-
ma utilidad cuando se tienen los reportes generados por COPS en mUltiples sistemas
concentrados en una sola magquina (en la cual se gjecutara NCARP). Dichos reportes
tienen que estar almacenados debajo del directorio en el que estainstalado COPS, en
subdirectorios con el nombre de cada uno de los sistemas. Si se esta utilizando COPS
en su configuracion estandar, asi es como se estarén almacenando los reportes.

J.3 Como obtener NCARP

El primer paso enlautilizacion de NCARP esobtenerlo. NCARP no tienerestricciones
en cuanto a su utilizacion, pues esta disponible en Internet para cualquiera que quiera
obtenerlo.

La (ltima version de NCARP esta disponibleenft p: //ft p. super. unam
nx/ pub/ security/tool s/ ncarp.tar. gz.

J4 Comoinstalar NCARP

NCARP esun programasumamente sencillo deinstalar. A continuacion sedetallanlos
pasos a seguir:

1. Ejecutar €l siguiente comando:

% zcat ncarp.tar.gz | tar xvf -

Esto crearaun directorio llamadoncar p- x. y, dondex. y esel nlimero de ver-
sion del programa que se haya obtenido.

2. Cambiarse a directorio que acaba de ser creado:

% cd ncarp-x.y

3. Ejecutar el comando make. Esto modificara el programancarp parareferirse a
las rutas correctas en las que estan almacenadas | os distintos programas necesi-
tados por NCARP para su gjecucion. Si no se cuenta con el comando make, se
puede g ecutar ./reconfig, aunque esto no es recomendado.

4. Si no hubo ninglin error, NCARP estalisto para ser utilizado.
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host nane rep date crn dev ftp grp hme is pass nsc pwd rc rot usr
ds5000 1992_Jan_27 | 1 | | 2] | 1] 2| | | 21 2| 2| |
pol aris 1992_Jan_26 | | | 21 2] 1] 2| | | 2] 2] | 1|
capel |l a 1992 _Jan_15 | | | | 21 1] 2] | | | | 0]
BHHBHHBHH B HBHH BB H B H AR R R R

ds5000

BHHBHHBHH B HBEHH BB BB R R R R

<descripci on de | os probl emas encontrados por cron.chk>

<descripci on de | os probl enas encontrados por ftp.chk>

<descripci on de | os probl enas encontrados por hone. chk>

<...>

BHHBHHBHH B HBHH BB HHH B H AR R 3R

pol aris

BHHBHHBHH B HEH BB BB R R R R

<descripci on de | os probl enas encontrados por cron.chk>

<descripci on de | os probl enas encontrados por ftp.chk>

<descripci on de | os probl emas encontrados por hone. chk>

<...>

FiguraJ.1: Formato de reporte producido por NCARP

J.5 Utilizacion de NCARP

J.5.1 Utilizacion basica

La forma mas sencilla de utilizar NCARP es gjecutarlo, indicandole como argumen-
to el directorio debajo del cua estan amacenados los reportes que se quieren utilizar
(normalmente sera el directorio en el que estainstalado el COPS. Por gjemplo:

% cd /usr/local /sec/ncarp
% ./ncarp /usr/local/sec/cops

Lagecucion de NCARP generara:

1. Enlasdida estandar, €l reporte completo, conteniendo la informacion de todos
los sistemas cuyos reportes fueron procesados, en el formato que se muestraen la
figuraJd.1l. Latablainicial contieneunalineapor cadamaguinaque fueanalizada.
Las columnasindican lafechadel reporte de COPS que se analiz6, asi como los
problemas encontradosy la gravedad de [os mismos:

0 Un problema que puede dar acceso inmediato alaclave deroot en el sistema.

1 Un problema relativamente serio, que podria dar acceso a la clave de algn

usuario.
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maqui na emai | @maqui na[, emai | 2@weaqui na2, .. .]
maqui na2 emai | 3@maqui na3[...]

Figura J.2: Formato del archivo de configuracion de NCARP

2 Unproblemareportado por COPS, pero cuyagravedad no se puede determinar
con precisiion.

L asegunda seccion del reporte contiene, para cada maquina, unadescripcion de-
tallada del os problemas encontrados, asi como posiblesformas de solucionarlos.

2. Los reportes individuales para cada una de las maquinas analizadas se almace-
naranen archivosllamadosr epor t s/ maqui na/ car p. aaaa_rmm dd, don-
de
maqui na es el nombre del sistema analizado, y aaaa_mmm dd representala
fechaen laque fue generado el reporte. Cadareporteindividual contienelalinea
correspondiente delatabla, asi como la seccion correspondientede ladescripcion
de los problemas.

El reporteindividual paraunaméaguinasolamenteesgenerado si difieredel Gitimo
reporte que se encuentre almacenado para dicho sistema.

J.5.2 Utilizacion avanzada

NCARP tienela posibilidad de enviar por correo electronico los reportes individuales
gue genera. Esto permite, por ¢ emplo, que cadareporte sea enviado de forma automé
ticaa administrador del sistema, para que tome las acciones correspondientes.

Paraesto, NCARP cuentacon un archivo de configuracionllamadoncar p. mai | .
Este archivo debe tener el formato que se muestraen lafiguraJ.2.

Cada rengl6n debe contener, en la primera columna, €l nombre de la maguinaala
gue se hace referencia, y en la segunda columna, la direccidn o direcciones electroni-
casalas que deben ser enviados|os reportes de dicha maquina, separadas por espacios
y/o comas. Dentro de este archivo, laslineas que comiencen con “#” son consideradas
como comentarios.

Si existe este archivo, |os reportes generados serén enviados por correo electroni-
co alas direcciones especificadas para cada maguina, ademas de ser almacenados en el
disco. Las maquinas paralas que no exista unalineaen €l archivo de configuracion no
generaran ninglin mensaj e de correo electronico, y su reporte solamente sera almacena-
do.
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K.1 Introduccion

SAINT (Security Analysis Integrator Tool) es un programa desarrollado en el Departa-
mento de Supercomputo de laDGSCA con €l fin de proporcionar alos administradores
un mecanismo eficientey sencillo de utilizar que permitael analisisconjunto delos da
tos proporcionados por las diversas herramientas de seguridad utilizadas, tales como
COPS, TCP-Wrapper, passwd+, Crack y TripWire. También serealizaun anélisis
sobre algunos archivos de bitacora del sistema que pueden proporcionar informacion
importante sobre eventos de seguridad.

SAINT analizalainformacion generadapor dichas herramientasen varios sistemas,
y produce reportes que pueden ser consultados de acuerdo alos siguientes criterios:

e Gravedad de problemas encontrados.

Tipo de problemas.
e Maguinaanaizada
e Herramienta que generd los datos.

o Lapso detiempo en que ocurrieron los eventos.

Ensuformainicial, SAINT generasus reportes en formato de texto, pero posterior-
mente se integraraen el programa la posibilidad de visualizar |os resultados utilizando
mecanismos de hipertexto, o que permitiraunamayor flexibilidad en en estudio de los
mismos.

K.2 Requerimientosparausar SAINT

SAINT analizal os datos generados por otras herramientas de monitoreoy control de se-
guridad, de manera que dichas herramientas ya deben estar en funcionamiento antes de
instalar SAINT. Si los resultados de varias magquinas se concentran en unasola, SAINT
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permite analizar todos esos datos de manera conjunta, abriendo laposibilidad de inves-
tigar eventos que “vigjen” através de lared, como por gjemplo, el establecimiento de
sesiones interactivas de un sistemaa otro.

Consultar ladocumentaci 6n de | as distintas herramientas de seguridad, asi como del
sistema operativo, para detall es sobre la concentracion de mensaj es en una sola maqui-
na.

SAINT estaescrito en el lenguaje de programacion perl, version 5, por o que este
programadebe estar instalado en el sistemaen el quevayaaser utilizado SAINT. Si no
seencuentrayainstalado, per|5 puede ser obtenido por FTPandnimoenft p: //ft p.
super . unam nx/ pub/ gnu/ per| 5*.

K.3 Como obtener SAINT

El primer paso en la utilizacion de SAINT es obtener la Gltima version, disponible en
ftp://ftp.super.unam nx/pub/security/tool s/saint.tar.gz.

SAINT se encuentra liberado en el dominio plblico y su utilizacion es libre para
quien lo desee.

K.4 Comoinstalar SAINT

SAINT es un programa sumamente sencillo deinstalar. A continuacion se detallan los
pasos a seguir:

1. Ejecutar el siguiente comando:

% zcat saint.tar.gz | tar xvf -

Esto crearaun directorio llamado sai nt - x. y, donde x. y esel nimero de ver-
sibn del programa que se haya obtenido.

2. Cambiarse a directorio que acaba de ser creado:

% cd saint-x.y

3. Ejecutar e comando make. Esto modificara el programancarp parareferirse a
las rutas correctas en las que estan almacenadas | os distintos programas necesi-
tados por SAINT para su gjecucion. También se preguntaran las localizaciones
de los archivos en los que se encuentra la informacion que sera procesada por
SAINT.

Si no se cuentacon el comando make, se puede g ecutar ./r econfig, aunque esto
no es recomendado.

4. Si no hubo ninglin error, NCARP estalisto para ser utilizado.
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K.5 Utilizacion de SAINT

K.5.1 Utilizacion basica

Laformamas sencillade utilizar NCARP es gjecutarlo sin argumentos. Asi, €l progra-
mageneraraen lasalidaestandar un reporte en el que se concentran, cronol bgicamente,
todos los eventos rel evantes de seguridad detectados en los archivos analizados. En la
figura K.1 se observa un gjemplo de reporte generado de esta manera. Las columnas
son:

SISTEMA Lamaquinaen laque fueregistrado € evento.
FECHA Fechay horaen que sucedio € evento.

DESCRIPCION Unadescripcion del evento, y si es aplicable, su posibleimpacto en
laseguridad del sistema.

CAT. Categoriadel evento. SAINT reconoce varias categoria de eventos:

I nfor mativos (columna en blanco) Eventos relevantes, pero sin ninguna tras-
cendencia en especial.

Deadvertencia (1) Eventosque sesalendelocomin, aunqueno indicanningln
problema de forma directa.

Dealerta (2) Posibles problemas de seguridad, que deben ser investigados in-
mediatamente.

Deemergencia (3) Un claro problemade seguridad.

Como se puede observar, SAINT hace un andlisis entre los eventos para detectar
posi bl es secuencias queindiquen problemas de seguridad o comportamiento poco usual

K.5.2 Utilizacion avanzada

El poder real de SAINT viene de sus mltiples opcionesde funcionamiento, asi como de
su archivo de configuracion. Con estos el ementos es posi bl e especificar € tipo derepor-
teagenerar, asi como configurar SAINT paralas condiciones de operacion especificas
de los sistemas que se estan analizando.

L as opciones de linea de comandos disponibles son:

-f médulo[ (argumento,...)],... Especifica los modulos de presentacion de resultados
gue seran utilizados. Puede especificarse més de un modulo, separandolos por
comas. En este caso, dichos modul os seran aplicados en el orden que aparezcan.

Como los mbdul os de presentaci on de resultados son programas independientes,
algunos de ellos pueden recibir argumentos que modifiquen su comportamiento
(un gemplo claro es el modulo de seleccion por interval os de tiempo, que nece-
sita saber el intervalo deseado). En estos casos, € nombre del médulo puedeir
seguido por los argumentos que se le quieran pasar, entre paréntesis y separados
por comas. Estos argumentos seran pasados a modul o separados por espacios y
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Reporte de SAINT correspondi ente al Sat May 13 21:10:43 CST 1995
Generado en ds5000. dgsca. unam nx
Peri odo cubierto en este reporte

Mon May 8 00:00: 01 CST 1995 - Sat May 13 21:05:12 CST 1995

Si stemas anal i zados:
ds5000. dgsca. unam nx
pol ari s. | abvis. unam nx
capel | a. | abvi s. unam nx

S| STEMA FECHA DESCRI PCI ON CAT.
ds5000 May 8 01:15 telnet desde capella.labvis.unam mx 1
Este acceso se realizd en un horario de
trabaj o poco conun. Valdria la pena
revi sar nmas profundanente.

polaris May 8 01:17 ftp desde ds5000. dgsca. unam nx 1
Este acceso se realizo en un horario de
trabaj o poro coniin. Podria provenir de |la
sesi on menci onada anteriornmente en

ds5000.

< ... >

ds5000 May 10 14:25 telnet desde away.crine.lab
Este acceso se realizo desde una nmaqui na
externa a la red |l ocal. Conviene averiguar
si fue realizada por un usuario autorizado

ds5000 May 10 14:30 su a root realizado por Ivm 2
Se entrd a la cuenta de root mentras
estaba activa una sesion desde una red
externa. Fue realizado por un usuario
autori zado?

< ... >

capel | a May 13 20:14 reboot.

Un reboot es nornal nente un evento poco coniin
en un sistema Unix. Fué valido y autorizado?

Total de eventos reportados en el periodo: 25

Total de eventos informativos (CAT= ): 20
Total de eventos de advertencia (CAT=1): 3
Total de eventos de alerta (CAT=2): 2

FiguraK.1: Ejemplo de un reporte de SAINT
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sin los paréntesis. Por giemplo, si se especifica -f timeinterval (9501,9512), el
modul o sera g ecutado con timeinterval 9501 9512.

Los mbdulos que se incluyen en ladistribucion estandar de SAINT son:

full Genera un reporte completo, incluyendo todas las maguinas analizadas, en
todo el periodo de tiempo disponible en los archivos analizados.

crono Ordenalos eventos cronol bgicamente.

machine(maquina,...) Restringe € reporte a los eventos generados en las ma-
quinas especificadas.

domain(dominio,...) Restringe €l reporte alos eventos generados en los domi-
nios especificados.

timeinterval(inicio,fin) Permite restringir €l reporte a los eventos ocurridos en
el periodo especificado. Tanto inicio como fin tienen e formato
YY[MM[dd[hh[mm]]]], que permiteindicar lafechay lahoradeseada. Las
partes que aparecen entre corchetes([...]) son opcionales.

bybadness Ordena los eventos de acuerdo a su gravedad, comenzando por los
mas peligrosos.

bysystem Ordenalos eventos de acuerdo alamaquinaen laque fueron registra-
dos, en orden alfabético.

bytype Ordenalos eventos de acuerdo a su tipo.

-c archivo Permite especificar €l archivo de configuracion que sera utilizado. Si no se

especifica, €l default essai nt . cf, ubicado en & mismo directorio en el cua
residael programa.

-v Imprime informacion a la terminal acerca de lo que va haciendo. Normalmente

SAINT es bastante silencioso mientras se g ecuta, a excepcion de los mensgjes
deerror.

Si no se especificanlos modul os de presentacion de resultados en lalineade coman-
dosni en el archivo de configuracion, el default es crono,full.

En el archivo de configuracion se pueden especificar las caracteristicasdel ambiente
detrabajo en el que se encuentran los sistemas. Por gjemplo:

Horarios normales de trabajo.
Usuarios autorizados a utilizar la clave deroot.
Direcciones el ectronicas desde | as cuales es normal accesar alos sistemas.

Horarios de mantenimiento de los sistemas, en los que es normal llevar a cabo
tareas poco comunes, como reinicializarlos.

M &quinas desde | as cual es escomUn que un usuario autorizado lleve acabo tareas
administrativas en la cuenta de r oot.

Consultar la paginade manual saint.cf(5) paramayores detalles sobre el archivo de
configuracion de SAINT.
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Apéendice L

Estado dela seguridad en la
supercomputadoradela UNAM

Este apéndice contieneel documento que fue presentado al grupo de seguridad en compu-
to del Laboratorio Nacional de Los Alamos de los Estados Unidos, durante una visita
de personal dela DGSCA adichainstitucion.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
DIRECCION GENERAL DE SERVICIOS DE COMPUTO ACADEMICO
DEPARTAMENTO DE ADMINISTRACION DE SUPERCOMPUTO
UNIX SECURITY

INDEX

ACTUAL STATUS OF SECURITY-RELATED ITEMS

WHAT HAS BEEN DONE IN SECURITY-RELATED ISSUES
REFERENCES AND RESOURCES

QUESTIONS

L.1 Actual statusof security-related items

1.

2
3
4,
5
6

The supercomputer does not have afirewall machine.

. We are not using an IDcard system.

. We are not using MLS (Multi-Level Security).

fingerd has been deactivated on the supercomputer.

. Access to the NSC routers from sites outside Mexico is neglected.

. Non-mexican people are not allowed use of the supercomputer, except for special

cases.
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Thisis, the supercomputer is running as an ordinary Unix system, with direct con-
nection to the Internet, and so easily accesible from anywhere. We are not using any
supercomputer-specific security measures.

L.2 What hasbeen donein security-related issues

1. COPS (Computer Oracle and Password System) version 1.04 has been installed
on the supercomputer and the workstations directly related to it (Visualization
Lab and Supercomputing Administration Department). COPS runs daily on all
the machines, and the reports are concentrated in a single machine for further
analysis and, based on that, making reccomendationsto the corresponding admi-
nistrators. Weintend to build tool sthat, based on the reports generated by COPS,
generatereportsin spanish so that the feedback to the administratorscan begiven
in amore understandable form and in an automated fashion. Alsointhe plansis
an X-based frontend for COPS, in spanish, for use of the university community
in general. Thistool could also include things not present in COPS, either from
other public tools or things developed in-house.

2. The password cracker program Crack version 4.1 has been installed experimen-
tally on aworkstation, and the plansinclude running it periodically in the super-
computer (for taking advantage of the speed of the supercomputer, since pass-
word cracking is a very time-consuming job) over the password files of all the
workstations and the Cray itself. This could result in reportsthat are either mai-
led directly to the problem users or to a person in charge that would decide what
to do.

Sincethe first lines of defense in a Unix system are the accounts' passwords and fi-
|e systems access permissions, special attention has been put initially in these aspects.
COPS has been very useful in finding wrong file access permissions, ftp configuration
flaws, and many other often overlooked details. Both COPS and Crack have been used
to find weak passwords, accounts withouth passwords, and things like that. We ha-
vefound A LOT of accounts with password-related problems, since people very often
choose very poor passwords or even leave their accounts without passwords.

The use of COPS and Crack has been complementary to the almost continuous hu-
man inspection of the systems, their log files, etc.

All the documents referenced, but particularly Garfinkel’s Practical Unix Security
[1] have been used to build a security checklist that we try to accomplish on all the ma-
chines under our direct control.

All the security measures mentioned, specially the installation of new software, ha-
vebeeninitially tested on asingleworkstation, and then expanded to other workstations
and the supercomputer.

Also high onour list of priorities has been the education of both users and adminis-
trators. Making users security-consciousis one of the most important tasksin keeping a
system secure, but we have also found it it one of the most difficult to accomplish. One
severe problemisthat many of the peoplewho use Unix systemsdo not know Unix, they
simply use some applications, and consecuently don’t care for details like file access
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permissions and passwords. Our network is partly composed by PCs, and that makes
security an even more difficult task.

L.3 Referencesand resources

e Books and documents

1

Simson Garfinkel and Gene Spafford PRACTICAL UNIX SECURITY.
O'Reilly & Associates, Inc.

David A. Curry IMPROVING THE SECURITY OF YOUR UNIX SYS-
TEM. SRI International, April 1990.

Russell L. Brand COPING WITH THE THREAT OF COMPUTER SECU-
RITY INCIDENTS: A PRIMER FROM PREVENTION THROUGH RE-
COVERY. June 1990.

U.S.A. Department of Defense. TRUSTED COMPUTER SY STEM EVA-
LUATION CRITERIA. December 1985.

Andres Cherry, Mark Henderson, et al. PASS OR FAIL: A NEW TEST
FOR PASSWORD LEGITIMACY. Mathematicsand Computer Science Di-
vision, Argonne National Laboratory. Oct. 1992.

Alec D. Muffett COMPUTER SECURITY FAQ from Usenet newsgroup
comp.security.misc.

e Software resources

1
2.

COPS 1.04 - Dan Farmer €t al.
Crack 4.1 - Alec D. Muffet.

e Other resources

1
2.

Usenet newsgroups comp.secur ity and comp.secur ity.misc.

Documents and security information from CERT (Computer Emergency
Response Team).

L.4 Questions

1. How benefical istheuseof NIS/Y P and/or Kerberosinalocal network likeours,
composed of a supercomputer and some workstations used for visualization?

2. What kind of automated tools do you use and/or reccomend for monitoring sys-
tems'security? Do you use COPS and Crack or any other similar tools for mo-
nitoring security-related details?

3. What kind of security related courses, seminars and workshops do you give users
and administrators for making them security-conscious? Do you think it's best to
leave in the users hands some responsability, or to take totalitarian measures to
get them from making mistakes and omissions that could compromise security?
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4. What do you think isthe best interval for forcing usersto changetheir password?
Currently we are using a 15 day period, but some sources say anything less than
two monthsis more damaging than benefical, since it makes users start repeating
passwords, or changing it to something "temporal®nd then returning immediatly
to the old password.

5. Isit convenient to send a user whose password has been guessed a message sa-
ying "Hey, your password has been guessed, please changeit”, or it's best to talk
directly to him trying to explain the reasons why he/she should change the pass-
word?

6. We want to start several works on security issues, including some thesis works
for students. Could you suggest some topics that are not yet very exploited, so
working on them can result in something useful for the entire community?

Thank you very much for your attention and your help. Any comments, sugges-
tions or questions on this text will be appreciated. Please send them to Diego Zamboni
(di ego@s5000. dgsca. unam nx).



ApéndiceM

Anuncio del servicioderevision
remota utilizando SATAN

Este apéndice contiene el mensaje que fue enviado por € autor de estatesisalalistade
correo electronico gasu, el 5 de abril de 1995, anunciando €l servicio derevision remota
de sistemas Unix utilizando € programa SATAN.

From di ego Wed Apr 5 22:44:12 1995

To: gasu

Subj ect: QIO Revision renpta de seguridad.
Date: Wed, 5 Apr 1995 22:44:12 -0600 (CST)

HHHHHH TR R R
# DGSCA ABRE EL SERVI Cl O DE REVI SI ON REMOTA DE SEGURI DAD EN SI STEMAS UNI X #
HRIHHTER I BT R R T T T T R T T R

=-=-= FAVOR DE DI STRIBU R LO MAS AMPLI AMENTE PCSI BLE ESTE MENSAJE =-=-=

5 de Abril de 1995.

Con fecha de hoy fue liberado a la utilizacion publica la
herram ent a SATAN (Security Analysis Tool for Auditing Networks), que
permite el analisis rempto de |a seguridad de sistemas Unix [1].

Este progranma puede tener un gran inpacto en | a seguridad de |os

si stemas de conputo de |a Universidad, dado que al haber sido
liberado en Internet es facilnente utilizable por cual qui er persona,
sea un admi ni strador del sistema o al guien que intente obtener a
traves de el acceso no autorizado a otros sistemas de conputo.

Ante esto, el Departanmento de Superconmputo de | a DGSCA a traves de

| a Coordinaci 6n del Grupo de Adm nistracion y Seguridad en Unix
(GASU), y conjuntanent e con |as autoridades de di cha dependenci a,

i naugura el servicio de analisis renmoto de seguridad en sistenas Unix
de | a UNAM
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Este servicio se inaugura ofreciendo |la realizacion de analisis
renptos utilizando SATAN, aunque posteriornente se extendera a otros
servicios de analisis y nonitoreo de seguri dad que seran anunci ados
en su nonent o.

A continuaci on se describe este servicio inicial.

At ent anent e.

Di ego Martin Zanboni Dept o. de Admi ni straci on de Superconput o
di ego@s5000. dgsca. unam nx DGSCA, UNAM Mexi co. Tel. (5)622-85-29
WAV honme page: http://ww. super.unam nx/ ~di ego/

[1] La docunentaci on conpl eta de SATAN puede encontrarse en
ftp://ftp.super.unam nx/ pub/security/doc/satan_doc.tar.gz.

ANAL| SI' S REMOTO DE SEGURI DAD UTI LI ZANDO SATAN

bj etivos:

Utilizar la herram enta nds nueva de analisis de seguridad
(y una de las nhs poderosas a |la fecha) para analizar renptanente |la
seguri dad de sistemas Unix de la forma mhs rapida y oportuna
posi bl e. La pronta correci on de | os probl emas encontrados por SATAN
inpedira la utilizacion de | os misnpbs para obtener acceso no
autorizado a | os recursos de | as maqui nas.

DGSCA cuenta con | os recursos de hardware y software, asi
conp con el personal para realizar estas revisiones, ahorrando a | os
admi ni stradores de sistemas Unix de | a Universidad |la instal aci on de
nuevos progranmas para poder hacerlo de forma | ocal.

Condi ci ones:

- El analisis renmpto de | a seguridad sol anente se hara en sistenas
en | os que se cuente con autorizacion por escrito de |os
responsabl es de | os m snos.

- Los reportes sobre | os resultados obtenidos se haran || egar
tanbi én por escrito a | os responsabl es de | o0s sistenas.

- Toda la infornmaci 6n obteni da sera conpl et anente confidenci al,
dandose a conocer Unicanente a |os interesados.

- DGSCA se reserva el derecho de conservar |a informaci 6n obtenida,
Uni canente con fines estadisticos y de analisis. En ningln
nonent o se di vul gara dicha infornmaci on a persona o institucion
al guna que no sea la directanente interesada.
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Pasos a seguir:

1.

Envi ar una solicitud por escrito, firmda por el responsable de
area a |la que pertenecen |los sistemas a analizar. La solicitud
debe estar dirigida a

Di ego Zanbon
Depart anent o de Superconput o
Coor di naci on de GASU.

La solicitud debe contener

a) Nonmbre del area y |a dependencia a |la que pertenecen | os
sistemas a anali zar

b) Direcciones el ectronicas (nonbres y nuneros) de | as naqui nas
cuyo analisis se solicita. Si se desea el analisis de un
domi ni o conpleto, indicarlo asi, incluyendo Unicanente |a
direcci on conpl eta de una naqui na dentro de di cho doninio

c) Si se desea que se realicen revisiones periodicas de |os
si stemas i ndi cados

d) Datos (nonbre, teléfono y direccion electronica) de una
persona a | a que se pueda contactar para verificaciones y
acl ar aci ones.

La solicitud puede enviarse por fax al 622-81-49 (sol anente 2-81-49
si se envia desde dentro de la UNAM, o entregarse personal nente
en el Depto. de Superconputo en | a DGSCA

La solicitud se confirmara tel efoni canente con | a persona que
haya si do especificada compb contacto

Una vez realizado el analisis solicitado, |os resultados inpresos
se haran |llegar a |la persona que firnmb la solicitud. Si se
solicitan revisiones periodicas, |os resultados de cada una se
haran |1 egar oportunanente a | a persona responsabl e.

Para cual qui er acl araci 6n, conuni carse con Di ego Zanboni al 622-85-29

(o]

por correo el ectronico a di ego@s5000. dgsca. unam nx
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